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Dieser Leitfaden richtet sich an Beschaftigte von Auftraggebern bzw. mitteilenden Behérden, die mit
der Abfrage des bzw. der Mitteilung zum Wettbewerbsregister iber das Wettbewerbsregisterportal
betraut sind (im Folgenden ,Nutzer” genannt).

Er richtet sich allerdings nicht an Beschéftigte, die bei oder fiir projektbezogene(n) Auftraggeber(n) im
Sinne von § 99 Nr. 4 des Gesetzes gegen Wettbewerbsbeschrankungen — d.h. Auftraggeber(n), die
ausschlieflich aufgrund der Uberwiegenden offentlichen Subventionierung eines bestimmten
Bauvorhabens oder damit in Verbindung stehender Dienstleistungen oder Wettbewerbe 6ffentliche
Auftraggeber sind — mit der Abfrage beim Wettbewerbsregister betraut sind. Flr diese Nutzer ist der
gesonderte , Leitfaden fir die Registrierung projektbezogener Auftraggeber nach § 99 Nr. 4 GWB beim
Wettbewerbsregister “! bestimmt.
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1. Allgemeines

Als Nutzerin oder Nutzer des Wettbewerbsregisterportals miissen Sie sich zundchst im
Identitatsmanagementsystem SAFE registrieren und sich vom zustdndigen ldentitatsadministrator
Ihrer Behorde bzw. Organisation freischalten lassen. Auch die weitere Verwaltung Ilhrer
Nutzeridentitdt erfolgt maRgeblich durch den Identitdtsadministrator |hrer Behodrde. Die
Registerbehorde ist in die Nutzerverwaltung grundsatzlich nicht involviert.

2. Registrierung von Nutzern in SAFE

Fir lhre Registrierung als Nutzerin oder Nutzer in SAFE rufen Sie zunachst die URL des SAFE-
Registrierungsclients auf:

https://safe.safe-justiz.de/safe-registration-client/

Hinweis: Auch wenn Sie aufgrund Tatigkeit fiir eine andere Fachanwendung bereits lber eine SAFE-
Identitdat verfigen, wird empfohlen, fiir das Wettbewerbsregister eine neue, gesonderte
Nutzeridentitdt anzulegen. Falls das Feld ,Organisation” in lhrer bestehenden Identitdt bereits
vorbelegt ist, ist die Neuanlage sogar zwingend (vgl. dazu die Hinweise im sechsten Schritt).

Erster Schritt - Startseite
Klicken Sie auf der Startseite auf die Schaltflache , Registrierung”:



https://safe.safe-justiz.de/safe-registration-client/

SAFE - Nutzerverwaltung der Justiz

Wenn Sie bereits einen Zugang zum Zentralen g , Vollstrec tal oder zu den Zentralen Hier konnen Sie sich neu registrieren:
Vollstreckungsgerichten haben, konnen Sie hier lhre Daten verwalten:

Anmeldung Benutzername / Kennwort oder [ Registrierung
Zertifikatsbasierte Anmeldung

Zugang fur EGVP-Nutzer anfordern Wenn Sie Inhaber eines EGVP-Postfachs

sind, verfiigen Sie moglicherweise nicht
liber einen Benutzernamen und ein
Kennwort. Diese Zugangsdaten kdnnen
Sie hier anfordern.

Neues Kennwort anfordern Hinweis: Das Andern des Kennwortes ist
nach Anmeldung iiber die Registerkarte
"Kennwort™ moglich.

Aus Sic] werden folgende in inrer jeweils aktuellen Version empfohlen.

& Chrome @ Firefox @ MS Edge @ Safari © Internet Explorer 11

Hilfe Impressum

Zweiter Schritt — Ubersicht Rollentypen
Klicken Sie auf die Schaltflache ,+ Weiteren Rollentyp hinzufiigen:

Rollen Personliche Daten ~ Adressdaten ~ Kennwort  Soft- und Hardwarezertifikate ~ Obersicht

wollen.

iie miissen zund geben, fiir welche A dung Sie sich regi
Nahlen Sie dazu bitte einen Rollentyp und einen oder mehrere dazugehorige Rollenwerte aus. Der Rollentyp bezeichnet die Anwendung, fir die Sie Zugriff wiinschen. Aus den Rollenwerten
:rgeben sich bestimmte Rechte in dieser Anwendung. Bei Fragen zu den Rechten wenden Sie sich bitte an die zustandige Fachabteilung der jeweiligen Anwendung.

Anwendung Rollentyp Fachlicher Support

Vorkaufsrecht NRW VOKAR_NRW Nur fir Mitarbeiter der Landesverwaltung NRW. E-Mail: vokar-gs@lanuv.nrw.de

Zentrales Vorsorgeregister BNotK-ZVR Nur fiir Gerichte. Bitte wenden Sie sich an den zustandigen Ansprechpartner in lhrem
Bundesland.

Administrationsrollen fir SAFE = SAFE Nur fir Identitats- und Zugangsadministratoren.

Zentrales Testamentsregister BNotK-ZTR Nur fiir Gerichte. Bitte wenden Sie sich an den zustandigen Ansprechpartner in lhrem
Bundesland.

EGVP Enterprise EGVP_E_Admin = Nur fur Gerichte. Bitte wenden Sie sich an den zustandigen Ansprechpartner in lhrem
Bundesland.

Vollstreckungsportal Ip-vp https://www.vollstreckungsportal.de/zponf/allg/kontakt.jsf

Zentrale ZenVG httpsy//www.vollstreckungsportal.de/zponf/allg/kontakt.jsf

Vollstreckungsgerichte

Zentrales ZSSR Nur fiir Gerichte. Bitte wenden Sie sich an den zustandigen Ansprechpartner in lhrem

Schutzschriftenregister Bundesland.

Akteneinsichtsportal AE_Portal Nur fir Gerichte. Bitte wenden Sie sich an den zustandigen Ansprechpartner in lhrem
Bundesland.

Hier konnen Sie neue Rollentyp

: hinzufiigen. Es muss mindesten

Hilfe

Dritter Schritt — Rollentyp und Rollenwert auswahlen
Wadhlen Sie im Dropdown-Meni ,Rollentyp auswdhlen” den Rollentyp WebReg -
Wettbewerbsregister aus.



Neuen Rollentyp hinzufugen

Rollentyp auswihlen

WebReg - Wettbewerbsregister ¥

Rollenwert auswéhlen Gewdhlte Rollenwerte

WebReg-Mitteilung
WebReg-Registerabfrage

»
Rl

= Rollentyp hinzufiigen f| @ Abbrechen

Wahlen Sie nun den fiir Sie passenden Rollenwert, indem Sie im Fenster , Rollenwert auswahlen” auf
den entsprechenden Rollenwert klicken.

Fur Nutzer, die

1. flir einen Auftraggeber Registerabfragen beim Wettbewerbsregister tatigen, ist der
Rollenwert: , WebReg-Registerabfrage” zu wahlen.

2. fir eine mitteilende Behorde Mitteilungen an das Wettbewerbsregister zwecks Eintragung
Ubermitteln, ist der Rollenwert: ,, WebReg-Mitteilung” zu wahlen.

Der ausgewahlte Rollenwert erscheint im rechten Fenster ,Gewahlte Rollenwerte”.

Klicken Sie anschlieBend auf die Schaltflache ,+ Rollentyp hinzufiigen®.

Neuen Rollentyp hinzufligen

Rollentyp auswihlen

WebReg - Wettbewerbsregister v
| Rollenwert auswﬁhlenl Gewihlte Rollenwerte
WebReg-Mitteilung WebReg-Registerabfrage
1 ———

»
_«]

[+ i ]| O




Vierter Schritt — Auswahl kontrollieren
Die von lhnen ausgewahlten Rollentypen und Rollenwerte finden Sie im unteren Bereich der Webseite
(ggf. durch herunterscrollen).

Um fortzufahren, klicken Sie auf ,Weiter"“.

Rollentyp Gewidhlte Rollenwerte Magliche Rollenwerte Aktionen

WebReg Rollenwerte Status Ldschen Giiltigkeit Verbleibende Tage * WebReg- LS| o-
Registerabfrage
WebReg-Registerabfrage - Freizuschalten bis: unbeschrankt * WebReg-Mitteilung

— — > =3

Flnfter Schritt — Eingabe personlicher Daten
Geben Sie nun lhre persénlichen Daten vollstandig ein. Pflichtfelder sind mit * gekennzeichnet.

Erléduterungen zu den einzelnen Feldern:

* Anrede: Bitte wahlen Sie die Anrede ,Herr“ oder ,Frau” aus. Weitere Moglichkeiten bietet
SAFE derzeit nicht an. Die Ubrigen Eintrage im Dropdown-Feld , Anrede” (Firma und
Korperschaft/Behorde) spielen an dieser Stelle keine Rolle.

* Titel: Ggf. (optional) Ihre akademischen Titel (z.B. ,,Dr.“, , Prof.“, ,Prof. Dr.”).
* Vornamen: lhr(e) Vorname(n) oder im Falle mehrerer Vornamen zumindest lhr Rufname.
* Name: Ihr Nachname.

Anschliefend klicken Sie auf ,, Weiter”.

REGISTRIERUNG / PERSONLICHE DATEN © ABBRECHEN
Arbeitsgruppe SAFE
IT-Standards in der Justiz"
Rollen Persénliche Daten Adressdaten Kennwort Soft- und Hardwarezertifikate Ubersicht
Anrede Herr
Titel Dr.

Vornamen * Maximilian

Name * Musternutzer

# -Pflichtfeld | <: Hilfe Impressum Datenschutz  Kontakt

Sechster Schritt — Eingabe der Adressdaten
Bitte fiillen Sie die Felder fur die Daten lhrer Organisation und lhre dienstlichen Kontaktdaten
volistandig aus. Beachten Sie dabei bitte insbesondere die Hinweise zu den Feldern Organisation und



Bundesland, da diese von besonderer Bedeutung dafiir sind, dass Sie von Ilhrem
Identitatsadministrator in SAFE gefunden werden konnen (s.u.). Pflichtfelder sind mit
* gekennzeichnet.

Erlduterungen zu den einzelnen Feldern:

* Organisation: Hier ist die WebReg-ID einzutragen, die lhrer Organisation bei der
Erstregistrierung fir das Wettbewerbsregister zugewiesen wurde. Bitte erfragen Sie die
WebReg-ID Ihrer Organisation bei lhrem zustdndigen Identitdtsadministrator.

Hinweis: lhr Identitatsadministrator kann Sie in SAFE nur finden und freischalten, wenn Sie
dieses Feld korrekt ausfiillen! Bitte achten Sie daher darauf, die richtige WebReg-ID
einzutragen.

Falls Sie fiir das Wettbewerbsregister eine bereits bestehende SAFE-Identitdt nutzen wollen,
die Sie auch in anderen Fachverfahren verwenden, kann es sein, dass das Feld ,,Organisation”
bereits anderweitig vorbelegt ist. Bitte lassen Sie in diesen Fallen lhre bestehende Identitat
unverandert und legen Sie stattdessen nach der vorliegenden Anleitung eine neue, gesonderte
Identitit in SAFE fiir das Wettbewerbsregister an. Eine Anderung der bestehenden Identitit
kann zu Rechte- und Rollenkonflikten fiihren, wahrend die WebReg-ID in eine neue Identitat
konfliktfrei eingetragen werden kann.

* Organisationszusatz (vormals ,,Behérdenbezeichnung”): Die vollstiandige Bezeichnung der
Behorde, der juristischen Person des offentlichen Rechts, der juristischen Person bzw.
Personengesellschaft des privaten Rechts oder des Verbandes, fur die/den Sie tatig sind.
Nichtamtliche Zusatzbezeichnungen einer Gebietskérperschaft (z.B. ,,Universitatsstadt”) oder
sonstige Hinweise (z.B. zum kulturellen, historischen oder touristischen Hintergrund) sollen
hier nicht angegeben werden. Fiir Rechtsformzusatze verwenden Sie bitte die offizielle
Abkiirzung (z.B. ,,GmbH” bei einer ,Gesellschaft mit beschrankter Haftung“).

* Kennziffer, Kennziffer-Prifix: Diese Felder sind fir die Registrierung fur das
Wettbewerbsregister ohne Bedeutung und daher freizulassen.

* StralBe, Hausnummer, Postleitzahl, Ort, Land: lhre vollstandige dienstliche Anschrift. Diese
kann evtl. von der Hauptanschrift lhrer Organisation abweichen, wenn Sie eine vom Hauptsitz
abweichende Dienstanschrift haben.

* Bundesland: Handelt es sich bei Ihrer Behérde bzw. Organisation um eine Bundesbehorde,
eine bundesunmittelbare juristische Person des 6ffentlichen Rechts, ein Bundesunternehmen,
einen Bundesverband oder ein Sondervermogen des Bundes, ist als Bundesland der Wert
»Bundeseinrichtung” anzugeben. Diese Angabe ist auch fiir Auslandsdienststellen zu wahlen.

In allen anderen Fallen einer inlandischen Behorde bzw. Organisation ist das Bundesland des
Sitzes ihrer Behorde bzw. Organisation anzugeben.

Hinweis: Auch hier gilt, dass Ihr Identitatsadministrator Sie nur dann in SAFE finden und
freischalten kann, wenn die Angabe korrekt ist! Bitte achten Sie daher auf die Angabe des
richtigen Wertes fiir das Bundesland und fragen Sie ggf. lhren Identitatsadministrator,
welcher Wert bei ,Bundesland” anzugeben ist. lhr eigener Wert muss mit dem Wert ihres
Identitdtsadministrators libereinstimmen.

¢ Telefon, Fax, E-Mail: Ihre individuellen dienstlichen Kontaktdaten.



* Mobiltelefon: Falls Sie zuséatzlich zu lhrer dienstlichen Telefonnummer Uber eine dienstliche
Mobiltelefonnummer verfligen, kdnnen Sie diese hier eintragen. Falls lhre einzige dienstliche
Telefonnummer eine Mobiltelefonnummer ist, sollte diese bereits in das Feld , Telefon”
eingetragen werden.

* De-Mail: Das Feld De-Mail ist freizulassen, da SAFE eine Registrierung mehrerer Nutzer mit
derselben De-Mail-Adresse nicht zuldsst.

* Gruppe: Dieses Feld ist fur die Registrierung fiir das Wettbewerbsregister ohne Bedeutung
und daher freizulassen.

AnschlieBfend fahren Sie mit ,Weiter” fort.

REGISTRIERUNG

Rollen Perscnliche Daten Kennwort Soft- und Hardwarez

ADRESSDATEN
SAFE

Organisation *

Berufstrégereigenschaft

Organisationszusatz *

Kennziffer

Kennziffer-Prafix

Strafie *

Hausnummer *

Postleitzahl *

ort™

Land

Bundesland *

Telefon

Mobiltelefon

Fax

E-Mail *

De-Mail

Gruppe

WA.331.308.80.3

Stadt Beispielheim

- Bitte auswahlen -

Merowingerallee

12345

Beispielheim
Deutschland
Schleswig-Holstein

0123/456789

maximiLian.musternutzer@stadt-beispieLheim.de|

e <A



Siebter Schritt — Benutzername und Kennwort
Unter dem Registerreiter Kennwort vergeben Sie einen Benutzernamen und ein Kennwort fiir lhre

Nutzeridentitat.

Da Benutzernamen in SAFE eindeutig sein missen, konnen bereits vergebene Benutzernamen nicht

verwendet werden.

Das Kennwort muss zweimal eingegeben werden, um versehentliche Fehler bei der Eingabe

auszuschlieRen.

Bitte beachten Sie sowohl bei Wahl des Benutzernamens als auch bei Wahl des Kennworts die
Vorgaben von SAFE. Diese werden Ihnen am rechten Bildschirmrand angezeigt.

Hier miissen Benutzername und Kennwort angeben werden.

Sie werden fiir die Anmeldung an anderen gen (z.B. Zentrales

Web-Portal ,SAFE-Nutzerverwaltung der Justiz”.

Benutzername MaxMusternutzer
Ben fiigbar
Kennwort | eeessscssse
Kennwort wiederholen sssssssanss

g

. Vollstreckungsportal, Schutzschriftenregister) bengtigt und dienen zudem fiir die Anmeldung am

Benutzernamen miissen mindestens finf Zeichen lang sein. Bitte nutzen Sie keine

Sonderzeichen wie 2.8. das @. Bereits vergebene Kkonnen nicht verwendet
werden.

Das Kennwort muss aus mindestens 8 Zeichen bestehen und muss Zeichen aus mindestens
drei der folgenden Kategorien enthalten: GroBbuchstaben, Kleinbuchstaben, Ziffern,

hen. Sie die einen Bezug zu Ihrer Benutzerkennung haben
(z. B. nicht Benutzerkennung, Name, Geburtsdatum, Kraftfahrzeugkennzeichen, usw.) und
Warter die im Duden oder einem Worterbuch aufgefuhrt werden.

Bitte geben Sie ein komplexes Kennwort ein, welches aus mindestens acht
alphanumerischen Zeichen besteht

Bitte Kennwort wiederholen.

Nach Eingabe von Benutzername und Kennwort fahren Sie mit einem Klick auf ,,Weiter” fort:

*0® SAFE

Sie werden fir die Anmeldu

Web-Portal .SAFE-Nutzerverwaltung

Benutzemame

Kennwort

Kennwort wiederholen

* Plichtfeld

Mas

REGISTRIERUNG | KENNWORT

© ABBRECHEN

Rollen  Personliche Daten  Adressdaten Soft- und Hardwarezertifikate  Obersicht

Hier miissen Benutzername und Kennwort angeben werden.

e <

Achter Schritt — Soft- und Hardwarezertifikate
Unter dem Registerreiter Soft- und Hardwarezertifikate hinterlegen Sie ein fiir die Anmeldung am
Portal des Wettbewerbsregisters taugliches personliches Zertifikat. Nur mit einem solchen Zertifikat
ist die spatere Anmeldung am Wettbewerbsregisterportal moglich.

10

jungen (2.8 Zentrales Testamentsregister, Vollstreckungsportal, Schutzschriftenregister) bendtigt und dienen zudem fiir die Anmeldung am

Benutzernamen missen mindestens funf Zeichen Lang sein. Bitte nutzen Sie keine
Sonderzeichen wie 2.8. das @. Bereits vergebene Benuizemnamen kannen richt verwendet
werden.

Das Kenmwort muss aus mindestens 8 Zeichen bestehen und muss Zeichen aus mindestens
drei der folgenden Kategorien enthalzen: Grobuchstaben, Kleinbuchstaben, Ziffern,
Sonderzeichen. Vermeiden Sie Passworter die einen Bezug zu Ihrer Benutzerkennung haben
(2. B nicht . Name, . Kraftfah ennzeichen, usw) und
‘Warter die im Duden oder einem Warterbuch aufgefiihrt werden.

Bitte geban Sie ein komplexes Kennvort sin, welches aus mindsstens acht
alphanumerischen Zeichen besteht.

Bitte Kennwort wiederholen.

Hilfe  Impressum  Datenschurz  Kontake



Fir die Hinterlegung des Nutzerzertifikats gibt es zwei Moglichkeiten:

Erste Méglichkeit: Herunterladen eines Nutzerzertifikats von der Service-Seite der Justiz

Verfiigen Sie lber kein taugliches Zertifikat und wollen Sie (spater) ein taugliches Nutzerzertifikat von
der Service-Seite der Justiz kostenlos herunterladen, (iberspringen Sie den Abschnitt , Soft- und
Hardwarezertifikate” einfach durch Klick auf die Schaltflache , Weiter” am unteren Bildschirmrand.

Nachdem lhre SAFE-Identitat angelegt und durch einen Identitatsadministrator als Nutzerin oder
Nutzer freigeschaltet wurde, kénnen Sie das Zertifikat auf der betreffenden Seite selbstandig
erzeugen und herunterladen. Dieser Vorgang wird in Kapitel 3.1 des vorliegenden Leitfadens
beschrieben.

Zweite Mdglichkeit: Hinterleqgung eines vorhandenen Zertifikats

Sofern Sie bereits Uber ein taugliches Zertifikat verfligen, das Sie in lhrer SAFE-Identitat hinterlegen
mochten, konnen Sie nun den offentlichen Schlissel unter dem Registerreiter ,Soft- und
Hardwarezertifikate” hochladen. Bei Fragen hierzu konnen Sie sich an lhren zustdndigen
Identitatsadministrator wenden.

Hinweise:

Bitte beachten Sie, dass bestimmte technische Anforderungen an ein Zertifikat bestehen, um dieses
fir die Authentifizierung am Web-Portal des Wettbewerbsregisters nutzen zu kénnen.

Eine der wesentlichen Voraussetzungen fiir die Tauglichkeit des Zertifikats ist, dass es den SAFE-
Anforderungen genligt. Informationen zu den technischen Anforderungen an
Authentifizierungszertifikate in SAFE finden Sie etwa im SAFE-Fachkonzept (Version 1.10) auf S. 21.
Das SAFE-Fachkonzept kann auf der Internetseite des Justizportals des Bundes und der Lander
heruntergeladen werden (https://justiz.de/laender-bund-

europa/elektronische kommunikation/grob-und-feinkonzept/index.php und dort der Link ,,SAFE
Fachkonzept” im FlieRtext unter ,Ziele der Konzeption“).

Informationen zu den zuldssigen Zertifikatsformaten in SAFE finden Sie auch auf S. 10 f. des
Leitfadens ,, SAFE Nutzerregistrierung” (Version 1.1) der Bund-Lander-Kommission fir
Datenverarbeitung und Rationalisierung in der Justiz (BLK). Den Leitfaden kénnen Sie aufrufen,
indem Sie zur URL des SAFE-Registrierungsclients navigieren (https://safe.safe-justiz.de/safe-
registration-client/) und unten rechts auf , Hilfe“ klicken:

Hilfe z Kontakt

>

Ein Zertifikat, das diesen Anforderungen genigt, kann Gber das in Abschnitt Nr. 3.1 beschriebene
Vorgehen kostenlos von der Justiz tiber die Zertifizierungsstelle der Bundesnotarkammer bezogen
werden. Daneben gibt es eine Reihe weiterer Anbieter von Authentifizierungszertifikaten, die von
Nutzern ebenfalls fiir die Anmeldung beim Web-Portal des Wettbewerbsregisters verwendet werden
konnen. Falls Sie bereits ein Zertifikat besitzen oder die Beschaffung von Zertifikaten beabsichtigen,
erkundigen Sie sich bitte bei dem oder den betreffenden Anbietern danach, ob mit den jeweiligen
Soft- oder Hardwarezertifikaten die Anmeldung beim Web-Portal des Wettbewerbsregisters moglich
ist. Eventuell mussen die dafiir notwendigen CA-Root-Zertifikate zuvor im produktiven SAFE-System

11
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hinterlegt werden. Bitte wenden Sie sich hierfiir an den technischen Support fiir das SAFE-System
(technischersupport@safe-justiz.de).

Nach Kenntnis der Registerbehorde bieten zum Beispiel die Allgeier CyRis GmbH, die
Bundesdruckerei GmbH, die GMO GlobalSign Ltd. und die Deutsche Telekom Security GmbH in Frage
kommende Authentifizierungszertifikate an.

Klicken Sie zum Hochladen eines Zertifikats auf die Schaltflache ,+ Hinzufligen“:

REGISTRIERUNG SOFT- UND HARDWAREZERTIFIKATE

Rollen Personliche Daten Adressdaten Kennwort Soft- und Hardwarezertifikate Ubersicht

20 @ SAFE

Zertifikat hochladen

Das Soft- bzw. Hardwarezertifikat wird fur die Anmeldung an den Anwendungen benotigt, die dieses Authentisierungsniveau erfordern (z.B. EGVP-

Client, SAFE-Identitatsadministration),

Zertifikat =+ Hinzufiigen Wahlen Sie hier ein (weiteres) ;

neue Zertifikate hochladen. Da:
-heruntergeladen werden.

Im sich 6ffnenden Dialogfenster konnen Sie die Zertifikatsdatei auswahlen und durch Klick auf
,Offnen” in lhrer SAFE-lIdentitit hochladen. Die hinterlegten Zertifikate werden in einer Liste
angezeigt:

REGISTRIERUNG SOFT- UND HARDWAREZERTIFIKATE

Rollen Persdnliche Daten Adressdaten Kennwort Soft- und Hardwarezertifikate Uber

SAFE

Zertifikat hochladen

Das Soft- bzw. Hardwarezertifikat wird fir die Anmeldung an den Anwendungen bendtigt, die dieses Authentisierungsniveau erfordern (z.B. EGVP-Client, SAFE-Ider

Zertifikat =+ Weiteres Hinzufiigen Wahlen Sie hie

hochladen. Da:

Neues Zertifikat 1 beispiel_zerifikat.cer ﬂ

Bitte beachten Sie, dass in SAFE der offentliche Schliissel des Zertifikats (z.B. eine .cer oder .crt-
Datei) zu hinterlegen ist, wiahrend der private Schliissel (z.B. eine .p12 oder .pfx-Datei) des Zertifikats
in den Browser des Nutzers eingebunden bzw. von einem Hardware-Token ausgelesen werden muss.
Falls bei der Hinterlegung des 6ffentlichen Schliissels in SAFE ein Hinweis auf ein unzulassiges
Dateiformat erscheint, missen Sie ggf. die Datei mit dem 6ffentlichen Schliissel vor dem Hochladen
in SAFE aus der Zertifikatsdatei exportieren (vgl. Anhang).

Fir die Einbindung des privaten Schlissels in den Browser des Nutzers kdnnen Sie sich in der Regel
an den in Kapitel 3.2 des vorliegenden Leitfadens beschriebenen Schritten orientieren.

Klicken Sie nach dem Hochladen des Zertifikats am unteren Bildschirmrand auf , Weiter”.
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Neunter Schritt - Ubersichtsseite

Es wird Ihnen eine Ubersichtsseite Ihrer Registrierungsdaten angezeigt. Nach Uberpriifung Ihrer Daten
klicken Sie auf ,Registrierung abschlieBen”:

REGISTRIERUNG / UBERSICHT © ABSRECHEN

Rollen  Personliche Daten  Adressdaten  Kennwort  Soft- und Hardwarezertifikate

Persénliche Daten Benutzername & Kennwort

Aarseitsgruppe
T Standards in der Justiz”

Nutzer-ID Benutzername MaximilianMusternutzer
Anrede ® Herr Kennwort
Titel or.
Vornamen . Maximilian
Soft- und Hardwarezertifikate
Name ® Musternutzer
Es sind derzeit keine Software-Zertifikate gesetzt.

Adressdaten
Rollen
Organisation ® WA.331.308.80.5

Behérdenbezeichnung * Stadt Beispielhausen Rollentyp Rollenwert
Kennzi ffer

WebReg WebReq-Registerabfrage
Kennziffer-Prafix

Stiake Merowingerallee
Hausnummer * []

Postleitzahl * 12345

on® Beispielhausen
Land Deutschland
Bundesland Schleswig-Holstein
Telefon 01237456789
Mabiltelefon

Fax

£-Mall ® imil m
De-Mail

Gruppe

* -Plichtfeld Registrierung abschlieien Hilfe Impressum Datenschutz Kontakt

Zehnter Schritt - Abspeichern der SAFE-ID

Mit Abschluss der Registrierung wird Ihnen die Meldung angezeigt, dass Sie erfolgreich registriert
wurden. Bitte kopieren Sie die dort angezeigte Nutzer-ID (SAFE-ID) (markieren und Strg+C oder
Rechtsklick+Kopieren) und speichern diese in geeigneter Weise ab.

Aktion erfolgreich abgeschlossen

Sie wurden erfolgreich mit der Nutzer-1D DEJustiztest.10c10601-ef00-48b7-bf79-

5b0464e3d6fa.4f00 registriert!

Folgende Rollen wurden hinzugefigt und mussen noch von einem ldentitatsadministrator
bestatigt werden:

s Die neue Rolle WebReg'\WebReg-Registerabfrage muss bestatigt werden

Sie kdnnen sich nun mit lhrem Benutzernamen und lhrem Passwort am Webportal anmelden.

Hinweis: Sofern Sie das Speichern der SAFE-ID vergessen haben, kdnnen Sie sich mit dem im
Registrierungsprozess vergebenen Benutzernamen und Passwort im SAFE-Registrierungsclient
(https://safe.safe-justiz.de/safe-registration-client/) anmelden.

Die SAFE-ID finden Sie dann unter dem Registerreiter ,,Ubersicht“ links oben bei ,Nutzer-ID“.
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Elfter Schritt - Freischaltung durch einen Identitatsadministrator

Damit Sie sich am Wettbewerbsregisterportal anmelden kénnen, ist — neben einem tauglichen
Zertifikat — die Freischaltung lhrer beantragten Rolle durch einen Identitatsadministrator Ihrer
Behorde bzw. Organisation erforderlich.

Bitte wenden Sie sich dazu an lhren zustandigen Identitdtsadministrator.

Wie Identitatsadministratoren registrierte Nutzer finden, freischalten und verwalten kénnen, ist im
Leitfaden fiir Identitdtsadministratoren des Wettbewerbsregisters beschrieben.

Wenn lhr Identitatsadministrator Sie in SAFE nicht findet, kann das daran liegen, dass Sie in lhrer
Identitdt eine inkorrekte WebReg-ID oder ein Bundesland angegeben haben, das nicht mit dem
Bundesland lhres Identitdtsadministrators lbereinstimmt. In diesem Fall konnen Sie die Daten lhrer
Identitat korrigieren, wie unten in Abschnitt 4.1 beschrieben.

3. Einbinden des Nutzerzertifikats und Anmeldung am Portal

Die Anmeldung am Wettbewerbsregisterportal setzt voraus, dass ein personengebundenes
Softwarezertifikat in SAFE eingebunden wird. Nachdem lhre Rolle fiir die Abfrage oder Mitteilung
durch einen Identitatsadministrator freigeschaltet wurde, kdnnen Nutzerinnen und Nutzer ein
Zertifikat von der Justiz Uber die Zertifizierungsstelle Bundesnotarkammer herunterladen (fir das
Hinterlegen eines sonst geeigneten eigenen Zertifikats in Ihrer Identitat vgl. achter Schritt des zweiten
Abschnitts). Der private Schliissel des Zertifikats muss im Anschluss zudem im Browser eingebunden
werden (vgl. 3.2).

3.1 Zertifikat herunterladen

Um das von der Justiz in Zusammenarbeit mit der Bundesnotarkammer bereit gestellte Software-
Zertifikat fir den Zugang zum Web-Portal des Wettbewerbsregisters als Nutzerin oder Nutzer
herunterzuladen, nutzen Sie bitte den folgenden Link:

https://zertifikate.safe-justiz.de/UserCertificateManagementUI/#!/creation

Erster Schritt - Startseite
Klicken Sie auf ,,Anmelden zur Zertifikatserstellung”
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#7° BUNDESNOTARKAMMER

ZERTIFIZIERUNGSSTELLE

ZERTIFIKATSERSTELLUNG

|
Zertifikatserstellung

Herzlich Willkommen!

hier haben Sie die Moglichkeit, eine Zertifikatsdatei fur die Anwendungen der Justiz zu erstellen.

Anmelden zur Zertifikatserstellung <:

Anmeldezertifikat (eBO, Wettbewerbsregister, SAFE-Identitatsadministrator)

Fur die die Anmeldung an den Anwendungen der Justiz benétigen Sie aus Sicherheitsgriinden statt eines Benutzernamens und eines Kennwortes eine
Zertifikatsdatei und ein Kennwort. Diese Zertifikatsdatei wird fur Sie erstellt. wenn Sie

* ein eBO eingerichtet haben,
* Nutzer des Wettbewerbsregisters oder
* ein SAFE-Identitédtsadministrator sind.

Bitte geben Sie fur die Erstellung der Zertifikatsdatei den Benutzernamen und das Passwort ein, die Sie bei der Registrierung tber die SAFE-
Nutzerverwaltung der Justiz angegeben haben.

Sollten Sie schon eine Zertifikatsdatei besitzen, mussen Sie diese fur die Erstellung einer neuen Zertifikatsdatei verwenden,

VHN Zertifikat (beBPO und EGVP Postfacher der Justiz)

Fiir beBPos und EGVP-Postfacher der Justiz kann ein VHN-Zertifikat erstellt werden. Den Benutzernamen und das Passwort erhalten Sie Gber die
SAFE-Nutzerverwaltung der Justiz, Bitte nutzen Sie dort die Funktion , Zugang fiir EGVP-Nutzer anfordern”.

Dies ist ein Service der Justiz in Zusammenarbeit mit der Bundesnotarkammer. Fiir technischen Support wenden Sie sich bitte an
technischersupport@safe-justiz.de.

Zweiter Schritt - Anmeldung
Geben Sie lhren SAFE-Benutzernamen und das Kennwort ein und klicken Sie auf ,Anmelden”, um
fortzufahren.

Anmelden mit Benutzername und Kennwort

Benutzername
ThorbenTest

Kennwort

Kennwort 3ndern oder zuricksetzen

Sind Sie bereits Nutzerin oder Nutzer und moéchten Sie lhr Zertifikat austauschen, ist eine Anmeldung
Uber das bislang hinterlegte Zertifikat notwendig.
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Dritter Schritt - PIN vergeben und Zertifikat erstellen

Nach erfolgreicher Anmeldung vergeben Sie eine PIN fiir das Zertifikat. Bitte beachten Sie, dass fiir das
PIN-Verfahren eine mindestens 6-stellige PIN ohne erkennbares Muster mit maximal 2 gleichen Ziffern
zu vergeben ist. Fir die Vergabe der PIN sind nur Zahlen zulassig.

Die PIN wird flir die spatere Einbindung des Zertifikats in lhren Browser benétigt. Bitte stellen Sie daher
sicher, dass Sie sich die PIN gut merken bzw. an einem sicheren, fir Unbefugte unzuganglichen Ort
aufbewahren.

Zertifikatserstellung

Dies ist ein Service der Justiz in Zusammenarbeit mit der Bundesnotarkammer. Fur technischen Support wenden Sie sich bitte an

safe-justiz.de.

technischersuppo

Fir das Zertifikat wird ein Pin bendtigt. Sie kbnnen dies selbst vergeben.

Die Pin ist fr die spétere Einbindung der Zertifikate unverzichtbar. Bitte stellen Sie sicher, dass Sie die Pin sicher aufbewahren!

Hinweise:

SAFE-Identitatsadministratoren und Mutzer des Wettbewerbsregisters missen die p12-Datei des Schliisselpaares in den Browser einbinden.

eBO-Inhaber missen das Zertifikat in die eBO Sende- und Empfangskomponente einbinden. Bitte informieren Sie sich in der Anleitung Ihrer Sende- und
Empfangskomponente, wie die Einbindung erfolgen muss.

Wenn Sie in beiden Feldern eine lbereinstimmende PIN eingegeben haben, erscheint neben dem
zweiten Eingabefeld das Feld ,Zertifikat erstellen”. Nach Anklicken dieser Schaltflache erscheint eine
Anzeige, dass das Zertifikat erstellt wird.

Zertifikatserstellung

Dies ist ein Service der Justiz in Zusammenarbeit mit der Bundesnotarkammer. Fur technischen Support wenden Sie sich bitte an

technischersupport@safe-justiz.de.

Fir das Zertifikat wird ein Pin bendtigt. Sie kdnnen dies selbst vergeben.

Die Pin ist fir die spatere Einbindung der Zertifikate unverzichtbar. Bitte stellen Sie sicher, dass Sie die Pin sicher aufbewahren!
0000008 080808

Hinweise:

SAFE-Identitatsadministratoren und Nutzer des Wettbewerbsregisters missen die p12-Datei des Schlisselpaares in den Browser einbinden.

eBO-Inhaber missen das Zertifikat in die eBO Sende- und Empfangskomponente einbinden. Bitte informieren Sie sich in der Anleitung Ihrer Sende- und
Empfangskomponente, wie die Einbindung erfolgen muss.

Die Erstellung des Zertifikats kann eine gewisse Zeit in Anspruch nehmen, sollte aber 60 bis 80
Sekunden nicht Gberschreiten.

Vierter Schritt - Zertifikat herunterladen
Das Zertifikat steht nun als .p12-Datei zum Herunterladen bereit. Das Herunterladen starten Sie durch
einen Klick auf die entsprechende Schaltflache.
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Der Downloadfortschritt wird Ihnen — je nach Browser moglicherweise an unterschiedlichen Stellen im
Browserfenster — angezeigt. Sofern Sie keinen Standardordner fir Downloads in Ihren
Browsereinstellungen festgelegt haben, konnen Sie den Zielordner fiir die Speicherung des Zertifikats
auswahlen.

Hinweis: Der 6ffentliche Schliissel des Zertifikats wird in SAFE automatisch unter lhren Nutzerdaten
gespeichert. Sie missen lediglich das heruntergeladene Zertifikat (d.h. die .p12-Datei) in Ihren Browser
einbinden (vgl. 3.2). Danach erfolgt die Anmeldung in SAFE zertifikatsbasiert. Eine Anmeldung in SAFE
mit Benutzername und Kennwort ist dann nicht mehr moglich.

3.2 Einbinden des Zertifikats im Browser

Damit Sie sich am Wettbewerbsregisterportal anmelden kénnen, muss der private Schlissel lhres
Zertifikats (d.h. die .p12-Datei) in lhrem Browser eingebunden werden. Insbesondere dann, wenn Sie
das Zertifikat im vorangegangenen Schritt erstmals bei der Zertifizierungsstelle der
Bundesnotarkammer heruntergeladen haben, missen Sie die Einbindung noch vornehmen. Dazu
kénnen Sie wie folgt vorgehen:

Erster Schritt - Browsereinstellungen aufrufen
Rufen Sie die Einstellungen lhres Browsers auf. Beispielsweise in Google Chrome kénnen Sie dazu

*
#
*

rechts oben auf das Symbol mit den drei Punkten , in Mozilla Firefox rechts oben auf das Symbol

mit den drei Strichen ~ und anschlieRend jeweils auf , Einstellungen” klicken.

Zweiter Schritt - Zertifikatsverwaltung aufrufen und Importvorgang starten
Rufen Sie in den Einstellungen die Zertifikatsverwaltung auf und starten Sie den Importvorgang.

Beispielsweise in Google Chrome und Mozilla Firefox kdnnen Sie dazu jeweils in der linken
Navigationsleiste auf ,Datenschutz und Sicherheit” klicken.

Die Zertifikatsverwaltung finden Sie dann jeweils im Hauptfenster auf der rechten Seite,

e soin Google Chrome unter ,Sicherheit” ...
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Datenschutz und Sicherheit

5 Browserdaten loschen N
Cache leeren sowie Verlauf, Cookies und andere Daten |Gschen

Coockies und andere Websitedaten
Drittanbieter-Cookies werden blockiert

e Sicherheit
Safe Browsing (Schutz vor schddlichen Websites) und andere Sicherheitseinstellungen

Website-Einstellungen
Welche Informationen Websites nutzen und anzeigen dirfen (z. B. Standort, Kamera, Pop-ups)

... und weiter ,Zertifikate verwalten”, ...

Sicherheitsschlissel verwalten
Sicherheitsschliissel zurlicksetzen und PINs erstellen

Zertifikate verwalten
HTTPS/SSL-Zertifikate und -Einstellungen verwalten

Erweitertes Sicherheitsprogramm von Goegle
Schiitzt private Google-Konten jeglicher Mutzer vor gezielten Angriffen

e oder in Mozilla Firefox unter , Zertifikate anzeigen” im Abschnitt ,Zertifikate”:

Zertifikate
Wenn eine Website nach dem persdnlichen Sicherheitszertifikat verlangt

Automatisch eins wahlen

® Jedes Mal fragen

| Aktuelle Gultigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen lassen Zertifikate anzeigen...

Kryptographie-Module...

Zum Start des Importvorgangs klicken Sie in der Zertifikatsverwaltung auf die Schaltflache
,Importieren”:

Importieren...

Dritter Schritt - Importieren des Zertifikats
Es startet nun der Importassistent, der Sie durch den Import des Zertifikats flihrt.

Folgende Punkte sind zu beachten:

- Der Importassistent fordert Sie an geeigneter Stelle zur Auswahl des Zertifikats auf, das
importiert werden soll. Wahrend in SAFE selbst der (exportierte) 6ffentliche Schlissel Ihres
Zertifikats zu hinterlegen ist (s.o. achter Schritt in 2.), ist hier die Zertifikatsdatei mit dem
privaten Schliissel zu hinterlegen. Dabei handelt es sich regelmafig um die Datei, die Sie von
Ihrem Zertifikatsaussteller erhalten haben.

- Der Importassistent fordert Sie nach Auswahl des Zertifikats zur Eingabe des
Zertifikatspassworts auf. Geben Sie hier die PIN ein, die Sie zu lhrem Zertifikat erhalten haben
bzw. bei der Zertifikatserstellung vergeben haben.
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Mit Abschluss des Importvorgangs sollte lhr Zertifikat erfolgreich im Browser eingebunden sein.

3.3 Anmeldung am Wettbewerbsregisterportal

Sind Sie von lhrem Identitdtsadministrator freigeschaltet worden und haben Sie die fir die
Zertifikatsanmeldung erforderlichen Schritte (s.0. 3.1 und 3.2) durchgefiihrt, kdnnen Sie sich zur
Durchfiihrung von Abfragen bzw. zur Erfassung von Mitteilungen am Wettbewerbsregisterportal
anmelden.

Erster Schritt - Aufruf der Portal-URL
Rufen Sie dazu mit dem Browser, in dem lhr Nutzerzertifikat eingebunden ist, die entsprechende URL
auf:

Nutzer aus den Netzen des Bundes (NdB) verwenden das ,,Bundesportal“:
https://portal.wreg.bkarta.intranet.bund.de/webreg.

Alle anderen Nutzer verwenden das , Internetportal”:
https://portal.wettbewerbsregister.de/webreg

Zweiter Schritt - Anmeldung mit Zertifikat
Klicken Sie auf die Schaltflache ,,Zum SAFE-Portal“:

Bitte melden Sie sich Gber das SAFE-Portal an. Sie kdnnen dann Gber das Web-Portal des
Wettbewerbsregisters fiir einen Auftraggeber Abfragen stellen bzw. fiir eine mitteilende Behdrde
Mitteilungen erfassen.

ZUM SAFE PORTAL

Weitere Informationen finden Sie unter www.wettbewerbsregister.de oder wenden Sie sich an
den SAFE Identititsadministrator in Threm Hause.

Es offnet sich nun ein Fenster, in dem lhnen lhre eingebundenen Zertifikate zur Auswahl angeboten
werden. Wahlen Sie lhr Nutzerzertifikat fiir die Anmeldung am Wettbewerbsregisterportal und
klicken Sie auf ,0K“:
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Benutzer-ldentifikationsanfrage *

Diese Website verlangt, dass Sie sich mit einem Zertifikat identifizieren:
id-safe.safe-justiz.de:d43

Organisation: "Bundesnotarkammer”

Ausgestellt unter: "D-Trust GmbH"

Wahlen Sie ein Zertifikat, das als |dentifikation vorgezeigt wird:

| sherlock Holmes( 12:A3:C9:88:27:44 ] |
Details des gewdhlten Zertifikats:
9fab-20624173 A

Seriennummer12:43:C5:8B:27:44

Giiltig vom Dienstag, 19, Januar 2021, 18:04:17 bis Dienstag, 18, Januar

2028, 18:0417

Schlisselgebrauch: unterzeichne Mon-repudiation, Schlissel-
Verschlisselung,Daten-Verschllsselung

Ausgestellt von: C=DE,0=Dr. W ,CN=Professor Moriarty

Gespeichert auf: das Software-Sicherheitsmodul ) v

Diese Entscheidung merken

Sie befinden sich nun im Portal zur Durchfiihrung von Abfragen bzw. zur Erfassung von Mitteilungen.

Zur Nutzung des Portals konsultieren Sie bitten einen der dafiir erstellten Leitfaden:

Offentliche Auftraggeber kdnnen den Abfrageleitfaden des Wettbewerbsregisters unter
https://www.wettbewerbsregister.de im Bereich ,, Abfrage” herunterladen.

Mitteilende Behorden erhalten den Leitfaden fiir Mitteilungen an das Wettbewerbsregister nach
der erfolgreichen Erstregistrierung. Der Leitfaden wird per E-Mail an die im Antragsformular
angegebene verantwortliche Person gesendet.

Hinweis: Sofern Ihnen das Fenster zur Auswahl lhres Zertifikats nicht angezeigt wird, kénnen Sie
Folgendes versuchen:

(1) Léschen Sie den Cache lhres Browsers vollstandig.

In Google Chrome klicken Sie dazu oben rechts auf das Symbol mit den drei Punkten * und dann
weiter auf , Einstellungen®, auf ,,Datenschutz und Sicherheit” in der linken Navigationsleiste und auf
,Browserdaten I6schen” unter der Uberschrift ,Datenschutz und Sicherheit im rechten
Fensterbereich. Hier wahlen Sie als Zeitraum ,,Gesamte Zeit” aus, setzen ein Hakchen bei ,Bilder und
Dateien im Cache” und klicken auf ,Daten I6schen”.

In Mozilla Firefox klicken Sie zum Leeren des Cache oben rechts auf das Symbol mit den drei Strichen

und dann weiter auf ,Einstellungen”, auf ,Datenschutz & Sicherheit” in der linken
Navigationsleiste und auf die Schaltfliche ,Daten entfernen...” unter der Uberschrift , Cookies und
Website-Daten” im rechten Fensterbereich. Hier setzen Sie ein Hikchen bei ,Zwischengespeicherte
Webinhalte/Cache” und klicken auf , Leeren”.

(2) SchlieBen Sie den Browser vollstandig.

(3) Starten Sie den Browser erneut und rufen Sie die 0.g. URL fiir das Wettbewerbsregisterportal auf.
Wenn Sie nun auf ,,Zum SAFE-Portal” klicken, sollte Ihnen das Fenster zur Auswahl des Zertifikats
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angezeigt werden. Falls die Anzeige des Fensters trotzdem nicht erfolgt, priifen Sie bitte, ob das
Zertifikat (d.h. die .p12-Datei) korrekt im verwendeten Browser eingebunden ist (sieche Abschnitt 3.2)
und lhre IT-Sicherheitseinstellungen die Zertifikatsanmeldung nicht blockieren.

4. Pflege der eigenen Kontaktdaten und Entfallen der Nutzerrechte

Um lhrem Identitatsadministrator jederzeit eine Kontaktaufnahme zu ermdéglichen, sollten Sie Ihre
Kontaktdaten bei Verdnderungen in SAFE aktualisieren. Zudem sind Sie verpflichtet, |hrem
Identitdatsadministrator ein Entfallen der Nutzerrechte anzuzeigen.

4.1 Pflege der eigenen Kontaktdaten in SAFE

Erster Schritt - Aufruf des Registrierungsclients
Rufen Sie noch einmal den Registrierungsclient unter der folgenden URL auf:

https://safe.safe-justiz.de/safe-registration-client/

Klicken Sie in der linken Fensterhalfte auf ,,Anmeldung”:

SAFE - Nutzerverwaltung der Justiz

Wenn Sie bereits einen Zugang zum Zentralen Testamentsregister, Vollstreckungsportal oder zu den Zentralen Vollstreckungsgerichten haben, Hier kénnen Sie:
konnen Sie hier lhre Daten verwalten:

Anmeldung Baglitzername / Kennort oder Zertifikatsbasierte
Anmetygg

Sie kdnnen sich nun —analog wie im zweiten Schritt unter 3.4 fiir die Anmeldung am Portal beschrieben
— mit lhrem Nutzerzertifikat am Registrierungsclient anmelden.

Zweiter Schritt - Aktualisierung der Kontaktdaten

Unter dem Registerreiter , Adressdaten” haben Sie nun die Moglichkeit, Ihre dienstlichen
Kontaktdaten wie insbesondere lhre dienstliche Anschrift, Telefonnummer und E-Mail-Adresse zu
aktualisieren.

Hinweis: Bitte vermeiden Sie dabei eine Anderung des Bundeslandes, sofern Sie bislang keine
Probleme hatten, von lhrem Identitatsadministrator in SAFE gefunden zu werden! Da Ihr
Identitatsadministrator Sie nur findet, wenn lhr Wert bei ,Bundesland” mit dem Wert lhres
Identitdatsadministrators libereinstimmt, verliert lhr Identitatsadministrator sonst den Zugriff auf Sie.
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BEARBEITUNG / ADRESSDATEN

SAFE
Rollen Persanliche Datg Kennwort Soft- und Hardwarez
Organisation * WA.331.308.80.3
Berufstragereigenschaft
Organisationszusatz * Stadt Beispielheim
Kennziffer
Kennziffer-Prifix v
Strafie * Merowingerallee
Hausnummer * 8
Postleitzahl * 12345
Ort * Beispielheim
Land Deutschland w
Bundesland * Schleswig-Holstein v
Telefon 01237456789
Mobiltelefon
Fax
E-Mail * maximilian.musternutzer(@ stade-beispielheim.de

Klicken Sie zum Abschluss am unteren Bildschirmrand auf ,Speichern, um die Anderungen zu
libernehmen:

£ Zuriick

Achtung:

Hat sich lhre E-Mail-Adresse geandert, miissen Sie nach der Aktualisierung Ilhren
Identitatsadministrator um erneute Freischaltung in SAFE ersuchen.

Dritter Schritt - Abmelden aus lhrer |dentitat
Haben Sie lhre Daten aktualisiert, sollten Sie sich durch Klick auf ,,Abmelden” oben rechts

BEARBEITUNG / UBERSICHT ) ABMELDEN

Rollen Personliche Daten Adressdaten Kennwort Soft- und Hardwarezertifikate

und Bestatigung des nachfolgenden Dialogs
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Benutzer abmelden

Maochten Sie sich wirkliclg abmelden?

wieder aus lhrer Identitdt abmelden.

4.2 Anzeige des Entfallens der Nutzerrechte

Wenn lhre Rechte zur Abfrage beim bzw. zur Mitteilung zum Wettbewerbsregister entfallen
(beispielsweise infolge Ausscheidens aus l|hrer Behorde bzw. Organisation oder eines
Aufgabenwechsels), sind Sie verpflichtet, dies lhrem Identitdtsadministrator unverziiglich
anzuzeigen. lhr Identitdtsadministrator wiederum ist verpflichtet, Ihre Nutzeridentitdt in SAFE zu
I6schen.

5. Support

Bei Fragen zur Nutzerregistrierung steht lhnen unser Support-Team unter folgender Telefonnummer
zur Seite:

0228 997 111 1280
Alternativ kdnnen Sie sich auch per E-Mail an uns wenden:
support.webreg@bundeskartellamt.bund.de

Support-Hinweise zu SAFE finden Sie auch in Abschnitt 8 des Leitfadens der Bund-Lander-Kommission
fir Datenverarbeitung und Rationalisierung in der Justiz (BLK), der auf der Seite des
Registrierungsclients (https://safe.safe-justiz.de/safe-registration-client/) rechts unten unter ,Hilfe”
aufgerufen werden kann.
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Anhang: Export des offentlichen Schlissels aus einem anderen
geeigneten Zertifikat

Statt des von der Justiz in Zusammenarbeit mit der Bundesnotarkammer bereit gestellten Zertifikats
kénnen Sie auch ein anderes geeignetes Zertifikat verwenden. Wie Sie ein Zertifikat hinterlegen und
Informationen zu den SAFE-Anforderungen an ein solches Zertifikat, finden Sie im achten Schritt des
Abschnitts 2 dieses Leitfadens. Hierflr kann jedoch der Export des 6ffentlichen Schliissels aus lhrem
Zertifikat erforderlich sein.

Erster Schritt - Importieren des Zertifikats

Nachdem Sie die Zertifikatsdatei auf lhrem Rechner gespeichert haben, fiihren Sie einen Doppelklick
auf die Datei aus.

» Wettbewerbsregister » Zertifikate

Mame Anderungsdatum Typ Groke
cert 12.11.2020 15:52 Dateicrdner
_ﬁ zertifikat.p12 05.11.2020 09:08 Privater Informati... B KB

Es 6ffnet sich der Assistent zum Import des Zertifikats.

oo Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifkatssperrlisten vom Datentréager in den Zertifkatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identititsbestatiguna.
Es enthélt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicheraort
(®) Aktueller Benutzer
() Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen,

Abbrechen
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Klicken Sie sich mit der Schaltfliche ,Weiter” durch den Assistenten, ohne die vorgegebenen
Einstellungen zu verandern.

Abbrechen

Im nachsten Fenster werden Sie aufgefordert, ein Kennwort einzugeben. Geben Sie hier die PIN ein,
die Sie zu lhrem Zertifikat erhalten haben.

& ¢ Zertifikatimport-Assistent

Schutz fiir den privaten Schiissel
Der private Schiissel wurde mit einem Kennwort geschitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwart fiir den privaten Schlissel ein.

Kennwort:

[C]Kennwort anzeigen

Importoptionen:

[JHohe Sicherheit fir den privaten Schiiissel aktivieren, Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schliissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[[] 5chliissel als exportierbar markieren. Dadurch kénnen Sie Thre Schliissel zu
einem spateren Zeitpunkt sichern bzw. Gberfiihren,

Privaten Schilissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht
exportierbar)

Alle erweiterten Eigenschaften mit einbeziehen

Abbrechen

Bei den Importoptionen sollten Sie ein Hakchen bei ,, Schliissel als exportierbar markieren” setzen.

Importoptonen:

[ ]Hohe Sicherheit fiir den privaten Schiiissel aktivieren, Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schlissel von einer

Schiissel als exportierbar markieren, Dadurch kinnen Sie Thre Schllssel zu

einem spateren Zeitpunkt sichern bzw. dberfihren.

Privaten Schitissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht
exportierbar)

Alle erweiterten Eigenschaften mit einbeziehen

Klicken Sie dann auf ,,Weiter” und abschlielend auf ,,Fertig stellen”.
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& ¥ Zerifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahlt:

(e l= =i =l ==l Auswahl wird vom Assistenten automatisch festgelegt
Inhalt PFX

Dateiname ‘\Wettbewerbsregister\Zertifikate

< >

Fertig stellen Abbrechen

Sie erhalten die Meldung ,,Der Importvorgang war erfolgreich”, die Sie mit Klick auf ,,OK“ bestatigen.

Zertifikatimport-Assistent x

o Der Importvorgang war erfolgreich.

Zweiter Schritt - Aufruf von certmgr.msc

Starten Sie das Programm ,certmgr.msc”. Rufen Sie dazu Uber die Tastenkombination , Windows-
Taste + R das Men , Ausfiihren” auf. Geben Sie dort ,,certmgr.msc” ein und klicken Sie auf ,,OK“.
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I Ausfithren =

Geben Sie den Namen eines Programms, Crdners,
=t Dokuments oder einer Internetressource an.

Offnen: | certmgr.msd| »

Abbrechen Durchzuchen...

Es 6ffnet sich das Programm.

& certmgr - [Zertifikate - Aktueller Benutzer] - O X
Datei Aktion Ansicht 7
e @ a=8

) Zertifikate - Aktueller Benutzer Mame des logischen Speichers
| Eigene Zertifikate
| Vertrauenswiirdige Stammzer

| Eigene Zertifikate

- o ;‘u'ertrauenswt'lrdige Stammzertifizierungsstellen
_| Organisationsvertrauen - -
. . o | Organisationsvertrauen
| Zwischenzertifizierungssteller " Zwisch tifizi el
| Active Directory-Benutzerobj|| WI.SC erue Mmerungsste e,n
- o | Active Directory-Benutzerobjekt
| Vertrauenswiirdige Herausgel | —— o
9 Nicht vertrauenswiirdige Zert | Vertrauenswirdige Herausgeber

" Drittanbieter-Stammeertifizie 1| Nicht vertrauenswirdige Zertifikate

= Vertrauenswiirdige Personen - Drittanbieter-Stammzertifizierungsstellen

| Clientauthentifizierungsausst 1| Vertrauenswirdige Personen

| Andere Personen 1| Clientauthentifizierungsaussteller

| Zertifikatregistrierungsanford|| || Andere Personen

*| Smartcard vertrauenswirdige| | || Zertifikatregistrierungsanforderungen

| Smartcard vertrauenswiirdige Stimme

Dritter Schritt - Export der Datei mit dem offentlichen Schlissel

Klicken Sie in der Ordnerstruktur auf der linken Seite auf den Ordner ,Eigene Zertifikate” und rufen
Sie dann in der rechten Fensterhalfte durch einen Doppelklick den Ordner ,Zertifikate” auf.

Es 6ffnet sich eine Ubersicht lhrer Zertifikate.
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certmgr - [Zertifikate - Aktueller Benutzer\Eigene Zertifikate\Z ertifikate] - O X
Datei  Aktion  Ansicht 7

e | n@E dlEE Hm

Gl Zertifikate - Aktueller Benutzer Ausgestelltfar Ausgestellt von Ablaufdstum  Beabsichtigte Zwec
v [ Eigene Zertifikate 55 Auth CA PN Root CA 1:PN 17.12.2023 <Alle>

| Zertifikate - . .
- 21 William Golding SafeSide application Certificates ... 13.11.2022 Clientauthentifizier.

| Vertrauenswirdige Stammazertifizierungsstellen
| Organisationsvertrauen SlRoot CA 1PN Root CA 1:PN 17.12.2023 <hlle>

| Zwischenzertifizierungsstellen

1 Active Directory-Benutzerobjekt

1 Vertrauenswirdige Herausgeber

1 Nicht vertrauenswirdige Zertifikate

| Drittanbieter-Stammazertifizierungsstellen
| Vertrauenswirdige Personen

| Clientauthentifizierungsaussteller

| Andere Personen

| Zertifikatregistrierungsanforderungen

1 Smartcard vertrauenswirdige Stimme

Der Speicher enthélt "Eigene Zertifikate" 8 Zertifikate,

Suchen Sie in der Spalte auf der rechten Seite das Zertifikat mit lhrem Namen und fiihren Sie einen
Rechtsklick auf das Zertifikat aus.

Klicken Sie in dem sich 6ffnenden Menu auf ,Alle Aufgaben” und dann auf , Exportieren...”.

lication Certificates ... 13.11.2022 Clientauthentifizi

William Golding

[ZJRoot CA 1:PN L 17.12.2023 <Alle>
Alle Aufgaben ¥ Offnen
Ausschneiden Zertifikat mit neuem Schldssel anfordern...
Kopieren Zertifikat mit neuem Schlissel erneuern..,
SIZELED Erweiterte Vorgange ¥
£ i 2
—— EIgEFI schaften EKPOI'HEIE“... —
Hilfe

Es 6ffnet sich der Assistent zum Export des Zertifikats.

o# Zertifikatexport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten
und Zertifikatssperrlisten vom Zertifikatspeicher auf den Datentrager.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identititsbestatigung.
Es enthélt Informationen fir den Datenschutz oder fir den Aufbau sicherer
MNetzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Klicken Sie auf "Weiter”™, um den Vorgang fortzusetzen,

Abbrechen
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Klicken Sie sich mit der Schaltfliche ,Weiter” durch den Assistenten, ohne die vorgegebenen
Einstellungen zu verandern.

Abbrechen

Im zweiten Fenster sollte die Option ,,Nein, privaten Schliissel nicht exportieren” ausgewahlt sein.

Machten Sie mit dem Zertifikat auch den privaten Schliissel exportieren?

Ja, privaten Schlissel exportieren

(® Nein, privaten Schliissel nicht exportieren

Hinweis: Der dazugehdrige private Schliissel ist als "Nicht exportierbar" markiert. Nur
das Zertifikat kann exportiert werden.

Im dritten Fenster sollte die Option ,, DER-codiert-binar X.509 (.CER)“ aktiviert sein.

Format der zu exportierenden Datei
Zertifikate kénnen in verschiedenen Dateiformaten exportiert werden,

Wahlen Sie das gewlnschte Format:
(®) DER-codiert-bingr %509 {,CER)
() Base-64-codiert ¥, 509 (LCER)
() syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate {.P7E)

Wenn ménlich. alle Fertifikate im Fertifizierinnanfad sinherishen

Im folgenden Fenster werden Sie aufgefordert, einen Namen fiir die zu exportierende Datei zu
vergeben. Klicken Sie dazu zunachst auf die Schaltflache ,,Durchsuchen...“ neben der Eingabezeile.
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& b¢ Zerifikatexport-Assistent

Zu exportierende Datei
Geben Sie den Namen der zu exportierenden Datei an.

Dateiname:

| EDurdﬂsudﬂen - i

Weiter Abbrechen

Es offnet sich das fiir das Speichern einer Datei gewohnte Fenster, in dem Sie nun einen Ordner fir
den Speicherort der exportierten Datei auswahlen und einen Dateinamen fiir die Datei vergeben
mussen.

Klicken Sie nach Auswahl des Zielordners und der Eingabe eines Dateinamens auf ,,Speichern.

[ Speichern unter X
<« B » DieserPC » golding (\fs0T\homeS) ( ) » Wettbewerbsregister » Zertifikate » Test v |  Test” durchsuchen »
Organisieren v Neuer Ordner =~ @

Uberarbeitete Fassungen r ™ Name Anderungsdatum Typ GraBe

[ Dieser PC

= Bilder

I Desktop

| Dokumente

& Downloads

B Musik

B videos

= Windows (C:)

& CD-Laufwerk (E)

= golding (\fs0T\homes) (

Es wurden keine Suchergebnisse gefunden.

v
Dateiname: | william_golding| -
Dateityp: DER-codiertes binares X.509 (“.cer) o

~ Ordner ausblenden Abbrechen

Der Dateipfad wird in die Eingabezeile ibernommen. Klicken Sie auf ,,Weiter”, um fortzufahren.
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€ ¥ Zertifikatexport-Assistent

Zu exportierende Datei
Geben Sie den Mamen der zu exportierenden Datei an.

Dateiname:
H:\Wettbewerbsregister\Zertifikate \Test\wiliam _golding. cer | EDurdﬂsuchen. . i

Weiter Abbrechen

Klicken Sie auf ,,Fertig stellen”, um den Assistenten abzuschlieRen.

*

€ L¢ Zerifikatexport-Assistent

Fertigstellen des Assistenten

Der Zertifikatexport-Assistent wurde erfolgreich abgeschlossen,

Sie haben folgende Einstellungen ausgewahit:

Dateiname H:\Wettbewerbsregister \Zertifikaty
Exportschliissel Nein

Alle Zertifikate im Zertifizierungspfad einbeziehen Mein

Dateiformat DER-codiertes bindres X.509 (*.CE
< >

Fertig stellen Abbrechen

Sie erhalten die Nachricht ,Der Exportvorgang wurde erfolgreich abgeschlossen”, die Sie mit Klick auf
»OK“ bestatigen.
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Zertifikatexport- Assistent >

Der Exportvorgang wurde erfolgreich abgeschlossen.

Vierter Schritt - Uberpriifung des erfolgreichen Exports

Navigieren Sie nun zu dem fiir den Export ausgewahlten Ordner, um sicherzugehen, dass die
exportierte Datei dort gespeichert wurde.

omes) (H:) » Wettbewerbsregister » Zertifikate * Test

s
Mame Anderungsdatum Typ Graofie

S5 williarn_gelding.cer 13.11.202015:16 Sicherheitszertifikat 2 KB

Den exportierten Schliissel kdnnen Sie — wie im achten Schritt des Abschnitts 2 beschrieben —in lhrer
SAFE-ldentitat hinterlegen, sofern das Zertifikatsformat SAFE-tauglich ist (vgl. dazu auch den Hinweis
unter 1.2 im Registrierungsleitfaden fiir das Wettbewerbsregister).
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