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Vorbemerkung

Die Beschlussabteilung Wettbewerbs- und Verbraucherschutz des Bundeskartellamts hat im Okto-
ber 2020 eine verbraucherrechtliche Sektoruntersuchung nach § 32e Abs. 5 GWB! im Wirtschafts-
zweig Mobile Apps eingeleitet. Sektoruntersuchungen richten sich nicht gegen bestimmte Unterneh-
men, sondern dienen der Untersuchung eines Wirtschaftszweigs im Hinblick auf mdgliche verbrau-

cherrechtliche Verstofie.

Auf die Regelung des § 32e Abs. 6 GWB Uber den ausgeschlossenen Aufwendungsersatz im Falle
einer Abmahnung nach § 12 Abs. 1 Satz 2 UWG? wird hingewiesen.

1 Gesetz gegen Wettbewerbsbeschrankungen in der Fassung der Bek. v. 26.06.2013 (BGBI. | S. 1750,
3245), zuletzt gedndert durch Gesetz vom 09.07.2021 (BGBI. | S. 2506) m. W. v. 15.07.2021 — GWB.

2 Gesetz gegen den unlauteren Wettbewerb in der Fassung der Bek. v. 03.03.2010 (BGBI. | S. 254), zuletzt
geandert durch Gesetz vom 26.11.2020 (BGBI. | S. 2568) m. W. v. 02.12.2020 — UWG.
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A. Zusammenfassung

Bei einer App handelt es sich, so Wikipedia, um eine Anwendungssoftware, genauer um eine
,Software, welche den Zweck hat, ein spezifisches Problem zu l16sen”.2 Werden Apps im Bereich
mobiler Betriebssysteme eingesetzt, so spricht man von ,mobilen Apps®. Im Alltag begegnen
diese mobilen Apps dem Verbraucher* vor allem auf dem Bildschirm seines Smartphones oder
Tablets. Die beiden nach App-Downloadzahlen mit weitem Abstand fihrenden App-Stores
,Google Play“ bzw. schlicht ,App Store“ (Apple) warten jeweils mit einem Angebot von mehreren
Millionen Apps fir alle nur erdenklichen Einsatzmdéglichkeiten auf. Ebenso wie die Zahlen herun-
tergeladener Apps kennen auch die Umséatze der App-Stores seit Jahren nur eine Richtung: steil
aufwarts. Verbraucher konnen in immer mehr Lebensbereichen auf die kleinen ,Problemléser®
zurlckgreifen. Dass Apps unseren Alltag erobern, geht indessen auch mit dem Risiko einher,
dass bereits die Nutzung spezialisierter Apps Rickschlisse auf Verbrauchergewohnheiten, Ge-
sundheitsdaten oder weitere intime Informationen erlaubt. In den letzten Jahren haben sich zu-
dem immer ausgereiftere technische Mdglichkeiten entwickelt, die es erlauben, das Nutzungs-
verhalten von Verbrauchern bei Anwendung einer App nachzuvollziehen. Dies kann einerseits
auch fur den Nutzer Vorteile mit sich bringen, etwa wenn hierdurch ntzliche Produktweiterent-
wicklungen ermdoglicht werden. Andererseits werden grol3e Mengen personenbezogener Daten
mit dem Ziel verarbeitet, Werbung auszuspielen, die sich an den Vorlieben und Gewohnheiten
des jeweiligen Verbrauchers orientiert. Dabei stellt die Anzeige von ggf. nicht gewtinschter per-
sonalisierter Werbung nicht unbedingt das mal3gebliche Problem dar, sondern die womadglich
langfristige Speicherung hierfir verwendeter Nutzerprofile, die den Einzelnen identifizierbar ma-
chen. Diese kdnnen, insbesondere bei Weitergabe oder Hackerangriffen, zu erheblichen Nach-
teilen fr die betroffenen Personen fiihren (differenzierte Preisstellungen, Verweigerung von Ver-
tragsschliissen z. B. Uber Versicherungen, Erpressbarkeit etc.). Entscheidet das eigene Profil
Uber die Anzeige von Meldungen und Meinungen, besteht daneben jedenfalls langfristig die Ge-
fahr, in eine soziale Filterblase zu geraten, die einen Teil der Realitdt nachhaltig ausblendet.

Zahlreiche Meldungen in den Medien vermitteln derzeit den Eindruck, Verbraucher seien nicht
immer in der Lage zu erkennen, bei welchen App-Nutzungen sie welche personenbezogenen
Daten preisgaben und an wen. Selbst wo dies der Fall sei, kbnnten Verbraucher entsprechende
Datentibermittlungen nicht immer effektiv stoppen, obwohl sie dies wollten.

3 Wikipedia-Artikel zu Anwendungssoftware, abrufbar unter https://de.m.wikipedia.org/wiki/Anwen-
dungssoftware.

4 AusschlieBBlich zum Zweck der besseren Lesbarkeit wird im vorliegenden Bericht auf die geschlechts-
spezifische Schreibweise verzichtet. Alle personenbezogenen Bezeichnungen sind geschlechtsneut-
ral zu verstehen.


https://de.m.wikipedia.org/wiki/Anwendungssoftware
https://de.m.wikipedia.org/wiki/Anwendungssoftware

Das Bundeskartellamt hat vor diesem Hintergrund eine Sektoruntersuchung im Bereich ,Mobile
Apps” in die Wege geleitet. Dabei wurden zum einen Verbraucher nach ihren konkreten Prafe-
renzen beim Umgang mit mobilen Apps gefragt. Zum anderen wurde beleuchtet, inwiefern App-
Stores, App-Publisher und in Einzelfallen auch Betriebssystembetreiber den ge&dufRerten Ver-
braucherwiinschen bzw. ggf. gesetzlich bestehenden Verpflichtungen nachkommen.

Die Sektoruntersuchung hat ergeben, dass im Zusammenhang mit dem Herunterladen und der
Anwendung von Apps mitunter starke Transparenzméngel bestehen. So werden Verbraucher
bereits nicht angemessen darlber informiert, mit wem sie beim Herunterladen einer App eigent-
lich einen Vertrag schliel3en. Die Verbraucherbefragung hat diesbeziiglich ebenso wie die Ana-
lyse der Nutzungsbedingungen und App-Prasentation in den App-Stores kein eindeutiges Ergeb-
nis geliefert. Dementsprechend klarungsbediirftig ist auch, ob nun der jeweilige App-Store-Be-
treiber oder App-Publisher Ansprechpartner fir Gewahrleistungsanspriche ist.

Verbraucher werden auch nicht hinreichend dartber aufgeklart, wer bei der Nutzung von Apps
personenbezogene Daten erhalt und um welche personenbezogenen Daten es sich dabei Uber-
haupt handelt. Weder die Beschreibungen von Apps in den App-Stores noch die Datenschutzer-
klarungen der App-Publisher geben hieriliber hinreichend Aufschluss.

Dem in der Befragung zum Ausdruck kommenden Wunsch der Verbraucher nach mehr Kontrolle
Uber die Verarbeitung ihrer personenbezogenen Daten wird auf Ebene der Betriebssystem-Ein-
stellungen von iOS bzw. Android allenfalls ansatzweise entsprochen. Trotz mancher Innovatio-
nen im Datenschutzbereich (zuletzt z. B. Apples in diesem Jahr eingefiihrtes ,App Tracking
Transparency Framework“)® bleibt hier noch viel Raum fir Verbesserungen. Verbraucher sind
momentan noch weit entfernt von einer effektiven Kontrolle der Verarbeitungen ihrer personen-
bezogenen Daten, die durch Apps ausgeldst werden.

Um diesem Missstand zu begegnen, schlagt das Bundeskartellamt eine Reihe von MalRBhahmen
vor. So sollten zun&chst die App-bezogenen Verbraucherinformationen grundlegend tberarbeitet
werden. Nutzer sollten Uber eine verbesserte Suchfunktion gezielter nach verbraucherfreundli-
chen Apps (z. B. Apps ohne Third-Party-Tracking) suchen kdnnen. Wesentliche Datenschutzas-
pekte (z. B. Verarbeitung besonders sensibler Daten, datenempfangende Unternehmen, daten-
schutzkritische Berechtigungen) sollten Verbraucher auf einen Blick erfassen kénnen, ohne die
ausfuhrlichen Datenschutzklarungen der App-Publisher Gberhaupt lesen zu miussen. Auch muss

5  Das Bundeskartellamt beschéftigt sich in dieser Sektoruntersuchung nicht mit den mdoglichen kartell-
rechtlichen Auswirkungen geénderter Datentrackingbestimmungen auf das Verhéaltnis der fuhrenden
App-Store-Anbieter zu denjenigen App-Entwicklern, deren Geschaftsmodell (auch) im Angebot wer-
befinanzierter Apps liegt.



zweifelsfrei erkennbar sein, wer Anbieter einer App ist; sédmtliche Nutzungs- und Gewahrleis-
tungsregeln waren dementsprechend anzupassen. Die ausfiihrlichen Datenschutzerklarungen
mussten ihrerseits so gefasst werden, dass ihnen ohne Weiteres mit hinreichender Konkretheit
zu entnehmen ist, welche Daten wie und von wem verarbeitet werden. Soweit App-Stores zu
Datenschutzniveau und Darstellung von Datenverarbeitungen verbindliche Vorgaben machen,
sollten diese fur Apps der App-Store-Betreiber ebenso gelten wie fir die Apps Dritter.

Mindestens ebenso wichtig wie eine Verbraucherinformation tber Apps waren effektive und ein-
fach handhabbare Kontrollimdglichkeiten Gber Datenabflliisse. So kdnnten Nutzer Uber ein Daten-
schutz-Cockpit samtliche datenschutzrelevanten App-Berechtigungen, insbesondere den Zugriff
auf eindeutige Identifikatoren, steuern und diese ggf. auch kollektiv entziehen. Auch der Zugriff
durch andere Akteure als den App-Publisher selbst sollte grundsatzlich vollstandig abgestellt wer-
den konnen. Soweit das Funktionieren des Betriebssystems hierdurch nicht gefahrdet wird, soll-
ten Nutzer zudem in der Lage sein, jede App zu deinstallieren oder Apps einzelne Berechtigungen
zu entziehen.

Davon ausgehend, dass es sich zumindest bei manchen Datenverarbeitungen und unterlassenen
Verbraucherinformationen um Rechtsverletzungen handelt, wéare schliel3lich auch eine verstarkte
Rechtsdurchsetzung hilfreich.



TIPPS FUR VERBRAUCHER FUR DEN UMGANG MIT APPS:

» Informieren Sie sich vor dem Download einer App Uber datensparsame Alternativen

(z. B. auf Seiten wie https://appcheck.mobilsicher.de/ oder https://exodus-pri-

vacy.eu.orq).

» Prifen Sie vorinstallierte Apps besonders kritisch. Brauchen Sie die betreffende
App nicht, deinstallieren oder deaktivieren Sie diese. Wollen Sie die App nutzen,
schauen Sie sich an, welche Zugriffsberechtigungen die App auf Geratefunktionen
hat.

» Verweigern Sie Apps nicht benétigte Berechtigungen oder entziehen Sie diese
nachtraglich. Falls Sie sich nicht sicher sind, ob die Berechtigung bendétigt wird,
kénnen Sie diese zunachst verweigern/entziehen und im Bedarfsfall ggf. spater wie-

der aktivieren.

» Werden Sie bei der Nutzung von Apps nach Zustimmungen gefragt, klicken Sie
nicht bedenkenlos auf ,Annehmen*“/“Akzeptieren” o. A. Lesen Sie sich genau durch,

wofur lhre Zustimmung erfragt wird und lehnen Sie im Zweifel (erst einmal) ab.

» Prufen Sie, ob Sie eine Anwendung Uberhaupt als App bend6tigen. Nutzen Sie im
Zweifelsfall lieber einen Browser mit der Mdglichkeit strenger Datenschutzeinstel-
lungen. In der Regel kénnen Sie Links zu den Webseiten, die Sie haufig nutzen,

gleich auf dem Startbildschirm ablegen.

» Stellen Sie Ihre Browser-App datenschutzfreundlich ein, achten Sie dabei insbeson-
dere auf die Auswabhl einer datenschutzfreundlichen Standardsuchmaschine (z. B.

Startpage, den Testsieger der Stiftung Warentest®).

Stiftung Warentest, Suchen ohne durchsucht zu werden, test 4/2019, S. 30 ff., abrufbar unter
https://www.test.de/Suchmaschinen-im-Test-Eine-schlaegt-Google-5453360-5453366/.
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» Falls moglich, geben Sie Apps den Vorzug, die Sie komplett offline nutzen kénnen.
Baut die App keine Datenverbindung Uber das Internet auf, gibt sie auch keine per-

sonenbezogenen Daten weiter.

» Vermeiden Sie es, in Apps eindeutige Identifikatoren wie z. B. Telefonnummer, Ge-
burtsdatum oder Ihren vollen Vor- und Nachnamen anzugeben. Vermeiden Sie
nach Moglichkeit Registrierungen, die solche ldentifikatoren einfordern.

» Quelloffene Apps sind haufig datenschutzfreundlicher und kdnnen — aul3er bei Spie-
len — eine geeignete Alternative auch zu haufig genutzten Standard-Apps darstel-
len; Empfehlungen finden Sie im Internet’. Der Android-App-Store F-Droid (https://f-
droid.org/) ist auf entsprechende Angebote spezialisiert.

» Priufen Sie Apps nach dem Download sofort auf deren Funktionsfahigkeit und Da-
tensendeverhalten und geben Sie diese ggf. umgehend zurtick; auf diese Weise er-
halten Sie jedenfalls beim Download aus den App-Stores von Google bzw. Apple

Ihren Kaufpreis ohne gréR3eren Aufwand zurick.

» Funktionieren Apps aus den App-Stores von Google bzw. Apple nicht korrekt, ver-
suchen Sie auch nach Ablauf der von Google/Apple offiziell vorgesehenen Stor-
nofrist eine Rickgabe Uber Ihr Google-/Apple-Konto. Zumindest wahrend der Ge-

wahrleistungsfrist sollte dies haufig funktionieren.

7 S. etwa Wikipedia, List of free and open iOS applications, abrufbar unter https://en.m.wikipe-
dia.org/wiki/List of free and open-source iOS applications, oder Kuketz-Blog-Empfehlungsecke
fir Android-Apps, abrufbar unter https://www.kuketz-blog.de/empfehlungsecke/#Android.
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B. Einleitung

Smartphones und Tablets sind aus dem Alltag vieler Menschen nicht mehr wegzudenken. So
besalRen im Jahr 2020 bereits 86 Prozent der Bundesblrger ab 14 Jahren ein Smartphone?, in
der Gruppe der 14- bis 49-Jahrigen sogar praktisch jeder.® Auch Tablets erfreuen sich immer
grol3erer Beliebtheit in Deutschland. Im Jahr 2019 nutzten 57 Prozent der Einwohner ab 16 Jah-
ren ein Tablet.?® Bei den Kindern im Alter von sechs bis neun Jahren lag die Anzahl der Tablet-
Nutzer sogar bei 79 Prozent.!! Die Corona-Pandemie mit Home-Office und Home-Schooling
durfte dazu gefuhrt haben, dass die betreffenden Zahlen noch weiter angestiegen sind.

Ein entscheidender Faktor der Erfolgsgeschichte von Smartphones und Tablets ist die Vielzahl
und Vielgestaltigkeit hierfur erhaltlicher Software-Applikationen oder kurz ,Apps®. Die Uber Apps
nutzbaren Dienste decken die unterschiedlichsten Lebensbereiche und -situationen ab. Die mas-
senhafte Verwendung von Apps wirft indessen auch Fragen auf. So werden die meisten Apps
gratis angeboten; eine Monetarisierung erfolgt (ggf. neben In-App-Kéaufen) haufig iber das Schal-
ten von Werbung in den Apps und/oder das Erheben und ggf. Weiterverauf3ern von Nutzungsda-
ten. Es ist zweifelhaft, ob Verbraucher diese Datenflisse hinreichend uberblicken bzw. kontrol-
lieren konnen. Auch im Hinblick auf vorinstallierte Apps, die Vorab-Informationen vor einem
Download, die App-Suche oder Riickabwicklungsmdglichkeiten nach dem App-Erwerb erscheint
vieles ungeklart.

Das Bundeskartellamt hat daher im Oktober 2020 eine Sektoruntersuchung ,Mobile Apps® einge-
leitet. Streng genommen bezieht sich das Attribut ,mobil* nattrlich nicht auf die Apps selbst (die
im Grunde genommen immer ,mobil* sind), sondern auf die Endgerate, auf denen die Apps in-
stalliert und genutzt werden. Der Begriff ,mobile Apps* fur Apps, die fir Smartphones und Tablets

8 S. VUMA Arbeitsgemeinschaft, Touchpoints, abrufbar unter https://touchpoints.vuma.de/#/trend/, auf
der Seite mussen diverse Einstellungen vorgenommen werden, um die statistischen Ergebnisse zu
erhalten; eine zusammenfassende grafische Darstellung findet sich hier: Statista, Anteil der Smart-
phone-Nutzer in Deutschland in den Jahren 2012 bis 2020, abrufbar unter https://de.statista.com/sta-
tistik/daten/studie/585883/umfrage/anteil-der-smartphone-nutzer-in-deutschland/. Soweit nicht an-
derweitig angegeben, ist der Stand sdmtlicher Internetquellen der 22.07.2021.

°  Ebenda (Fn. 8).

10 S, Bitkom, 6 von 10 Bundesbiirgern nutzen einen Tablet-Computer (Pressemeldung vom 21.01.2020),
abrufbar unter https://www.bitkom.org/Presse/Presseinformation/6-10-Bundesbuergern-nutzen-Tab-
let-Computer. Im Gegensatz zu Smartphones werden Tablets sehr viel haufiger von mehreren Perso-
nen benutzt, so dass Statistiken in der Regel nicht auf den Besitz des Gerats, sondern auf dessen
Nutzung abstellen.

11 Ebenda (Fn. 10).


https://touchpoints.vuma.de/#/trend/
https://de.statista.com/statistik/daten/studie/585883/umfrage/anteil-der-smartphone-nutzer-in-deutschland/
https://de.statista.com/statistik/daten/studie/585883/umfrage/anteil-der-smartphone-nutzer-in-deutschland/
https://www.bitkom.org/Presse/Presseinformation/6-10-Bundesbuergern-nutzen-Tablet-Computer
https://www.bitkom.org/Presse/Presseinformation/6-10-Bundesbuergern-nutzen-Tablet-Computer

konzipiert sind, hat sich indessen im allgemeinen Sprachgebrauch etabliert und wird auch in die-
sem Bericht entsprechend verwendet.

Mit der vorliegenden Sektoruntersuchung méchte das Bundeskartellamt mdgliche verbraucher-
rechtliche VerstdRe im Bereich Datenschutz-, Lauterkeits-, Gewahrleistungs- und AGB-Recht
eingehender untersuchen und auf eventuelle Rechtsverletzungen aufmerksam machen. Daruber
hinaus veréffentlicht das Bundeskartellamt Empfehlungen fur Verbraucher und Entscheidungs-
tréger.

. Branche

Einhergehend mit dem eingangs beschriebenen Smartphone-Boom hat auch die App-Branche in
den letzten Jahren stark an Bedeutung gewonnen.

Statistische Angaben zu Apps klaffen mitunter zwar weit auseinander. Dennoch lasst sich unge-
achtet der statistischen Quelle bei Downloadzahlen wie Umsétzen ein ungebrochener klarer Auf-
wartstrend feststellen. So geht etwa der App-Analysespezialist App Annie von rund 175 Mrd. App-
Downloads weltweit im Jahr 2017 und 218 Mrd. im Jahr 2020 aus.'? Fir denselben Zeitraum
verzeichnet der Branchenverband Bitkom flir Deutschland einen Anstieg von 1,8 Mrd.*® auf 2,75
Mrd. App-Downloads!* in den beiden groRten App-Stores Google Play und Apple App Store. Da-
bei entfielen gut 70 Prozent der Downloads auf den Google Play Store, knapp 30 Prozent auf den
App Store von Apple.?® Die beiden genannten App-Stores boten im ersten Quartal 2021 auch die
grofite Anzahl an Apps an (Google Play: rund 3,5 Mio. Apps, Apple App Store: rund 2,2 Mio.
Apps). Im App-Store von Amazon waren hingegen weniger als eine halbe Million Apps verfug-
bar.1®

12 S. App Annie, Jahresriickblick 2017, S. 3 bzw. App Annie, The State of Mobile 2021, S. 2. Die Zahlen
erscheinen indessen eher hoch gegriffen; selbst unter Einbeziehung von Zweit-Smartphones und Tab-
lets dirfte man weltweit maximal auf 5 Mrd. Gerate kommen, was unabhangig von der Altersgruppe
je Gerat eine App-Downloadzahl von rund 44 pro Jahr ergébe.

13 S. Bitkom, Deutscher App-Markt knackt 1,5-Milliarden-Marke (Pressemitteilung vom 29.01.2018), ab-
rufbar unter https://www.bitkom.org/Presse/Presseinformation/Deutscher-App-Markt-knackt-15-Milli-
arden-Marke.html.

14 S, Bitkom, App-Boom setzt sich fort (Pressemitteilung vom 31.08.2020), abrufbar unter
https://www.bitkom.org/Presse/Presseinformation/App-Boom-setzt-sich-fort.

15 Ebenda (Fn. 14).

16 3. Statista, Number of apps available in leading app stores as of 1st quarter 2021 (Statistik beruhend
auf Angaben von AppFigures), abrufbar unter https://www.statista.com/statistics/276623/number-of-
apps-available-in-leading-app-stores/.
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Obwohl der Download der meisten Apps kostenlos ist, wurden nach Schatzungen des Branchen-
verbands Bitkom im Jahr 2019 in Deutschland 1,61 Mrd. Euro mit mobilen Apps umgesetzt, 2020
bereits 1,99 Mrd Euro.'” Mehr als drei Viertel der App-Umsatze gehen demnach auf sogenannte
In-App-Kéaufe, 20 Prozent auf Werbung und nur 2 Prozent auf den Erwerb kostenpflichtiger Apps
zuriick.*®

Bei der Wahl eines App Stores sind iPhone-Nutzer eingeschrankter als solche, die ein Android-
Geréat verwenden. iPhone-Nutzer kénnen ausschlief3lich Apps aus dem Apple App Store herun-
terladen. Demgegeniber haben Android-Nutzer neben Google Play die Méoglichkeit, Apps direkt
vom App-Anwender (als sog. Android Package Kit, APK), oder Uber App-Stores von anderen
Anbietern wie den Aurora-Store oder F-Droid (nur Gratis-Apps, die Uberwiegend auf freier und
offener Software basieren) zu erhalten. Zudem bieten einige Smartphone-Hersteller ihre eigenen
App-Stores an, wie beispielsweise der Galaxy Store fir Samsung Galaxy-Gerate oder die Huawei
AppGallery fir Huawei-Gerate. In der Praxis werden diese Optionen in Deutschland aber selten
genutzt und diirften gegentiber den App-Downloads tiber Google Play praktisch nicht ins Gewicht
fallen.

I[I. Hinweise auf Verbraucherschutzdefizite

Voraussetzung fur eine verbraucherrechtliche Sektoruntersuchung nach § 32e Abs. 5 GWB ist
der begriindete Verdacht auf erhebliche, dauerhafte oder wiederholte Versté3e gegen verbrau-
cherrechtliche Vorschriften, die nach ihrer Art oder ihrem Umfang die Interessen einer Vielzahl
von Verbraucherinnen und Verbrauchern beeintrachtigen.

Fur entsprechende Probleme gab es in der Vergangenheit zahlreiche Anhaltspunkte in diversen
Medien, Gerichtsverfahren und Studien. So erklarte bereits im Jahr 2013 das Landgericht Frank-
furt am Main mehrere Klauseln in den Allgemeinen Geschéftsbedingungen eines App-Stores fir
unwirksam.!® In dem Urteil wurde u. a. kritisiert, dass Verbraucher nicht deutlich darauf hingewie-
sen wurden, dass der App-Hersteller Nutzerdaten erfasst und tiber den App-Store darauf speziell

17 S. Bitkom, App-Boom setzt sich fort (Fn. 14).
18 S, Bitkom, App-Boom setzt sich fort (Fn. 14).
19 S, LG Frankfurt, Urteil vom 06.06.2013 — 2-24 O 246/12, juris.



zugeschnittene Werbung einsetzen kann.?® Auch die Verbraucherzentralen haben bereits mehr-
fach auf Unzulanglichkeiten hingewiesen und beispielsweise Datenschutzméngel und die Risiken
der umfangreichen Zugriffsberechtigungen der Apps kritisiert.?*

Bereits 2014 untersuchte der Verbraucherzentrale Bundesverband (vzbv) vereinzelt Apps in Be-
zug auf Zugriffsberechtigungen, Kontaktmoglichkeiten der App-Anbieter, Verbraucherinformatio-
nen, In-App-Kaufe und Lockangebote. Im Rahmen dieser Untersuchung wurden diverse aus Ver-
brauchersicht bestehende Mankos aufgedeckt, etwa schwierige Kontaktaufnahme zu den App-
Anbietern oder nicht erforderliche Zugriffsberechtigungen von Apps, die Nutzer nicht deaktivieren
konnten. Ladungsfahige Anschriften der App-Anbieter, die fir die Verfolgung und Durchsetzung
rechtlicher Anspruche notwendig sind, waren nur durch mihseliges Suchen in den Allgemeinen
Geschaftsbedingungen und Datenschutzbestimmungen, die teilweise englischsprachig waren,
aufzufinden.??

2017 warnte die Verbraucherzentrale Nordrhein-Westfalen vor Datenschutzmangeln bei Wearab-
les und Fitness-Apps. Dabei fiel bei einer Untersuchung des Marktwachter-Teams vor allem auf,
dass dem datenschutz- und verbraucherrechtskonformen Umgang mit den &uf3erst sensiblen Ge-
sundheitsdaten, beispielsweise aufgrund fehlender Information der Nutzer, nicht gentigend Rech-
nung getragen wurde. Auch stellten zwei Anbieter die Datenschutzbestimmungen nur in engli-
scher Sprache fir die Verbraucher zur Verfigung. Im Zuge der Untersuchung wurden neun An-
bieter abgemahnt, darunter auch Apple.?

Die Stiftung Warentest stiel3 im Rahmen eines Tests von Banking-Apps auf Mangel bei Allgemei-
nen Geschaftsbedingungen und Datenschutzerklarungen. Parallel zu den Feststellungen bei den

20 S. LG Frankfurt, Urteil vom 06.06.2013 — 2-24 O 246/12, juris Rn. 64.

21 Siehe z. B. Verbraucherzentrale Nordrhein-Westfalen e.V., Supermarkt-Apps: Rabatte und Risiken
(Pressemitteilung vom 18.01.2019), abrufbar unter https://www.verbraucherzentrale.nrw/wissen/digi-
tale-welt/mobilfunk-und-festnetz/supermarktapps-rabatte-und-risiken-33057 und nachstehende Bei-
spiele.

22 S. Verbraucherzentrale Bundesverband e.V., Untersuchung von Apps — Zugriffsberechtigung, Kon-
taktmdoglichkeiten, Verbraucherinformationen und In-App-Kéufe, 12.03.2014, abrufbar unter
https://www.vzbv.de/sites/default/files/downloads/Apps-Untersuchungsbericht vzbv_Surferprojekt-

2014-03-12.pdf.

23 S. Verbraucherzentrale Nordrhein-Westfalen e.V., Unsportlich: Datenschutz-Mangel bei Wearables
und Fitness-Apps (Pressemitteilung vom 09.06.2017), abrufbar unter https://www.verbraucherzent-
rale.nrw/aktuelle-meldungen/digitale-welt/unsportlich-datenschutzmaengel-bei-wearables-und-fit-
nessapps-13659. Zu ahnlichen Ergebnisse gelangt auch eine aktuellere Studie des vzbv zu Wearab-
les und Fitness-Apps, 12.11.2020, abrufbar unter https://www.verbraucherzentrale.de/marktbeobach-
tung/wearables-und-fithessapps-40296.
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Fitness-Apps und Wearables fielen Banking-Apps auf, deren Datenschutzerklarungen ebenfalls
nur auf Englisch verfigbar waren. Darlber hinaus wurde bei acht Android- und elf Apple-Apps
ein ,kritisches Datensendeverhalten® festgestellt. In diesen Fallen wurden etwa Informationen
Uber den Mobilfunkanbieter oder den Gerétetyp des Smartphones an den App-Anbieter ver-
schickt.?*

Seit Jahren steht zudem Facebook in der Kritik, in grolem Umfang personenbezogene Daten
von Smartphone-Nutzern zu erhalten und dies auch dann, wenn der jeweilige Nutzer Gber gar
kein Facebook-Konto verfiigt. Die Daten werden an Facebook durch das Facebook Software De-
velopment Kit (SDK), das App-Entwickler in ihre Apps einbauen, tbertragen. Die Organisation
Privacy International stellte 2018 in einer Untersuchung fest, dass mindestens 61 Prozent der
untersuchten Apps bereits beim Offnen der App Daten an Facebook schickten. Teils wurden auch
sensible Daten direkt an Facebook Ubermittelt, wie das Beispiel der Reise-App Kayak zeigte. Alle
Angaben, die der Nutzer im Rahmen einer Suchanfrage angab, wurden mit Facebook geteilt,
einschlief3lich durchaus als sensibel zu bewertenden Informationen wie die Ticketklasse und die
mitfliegenden Kinder.?® Aufgrund der im Mai 2019 in Kraft getretenen EU-Datenschutzgrundver-
ordnung?® (DSGVO) wurde laut Privacy International zwar bei den meisten Apps insoweit nach-
gebessert, als personenbezogene Daten erst an Facebook versendet werden, wenn der Nutzer
dem zugestimmt hat.?” Allerdings besteht weiterhin der Verdacht, dass Verbraucher nicht ausrei-
chend uber Third-Party-Tracker wie Facebook unterrichtet werden, wie eine Studie des norwegi-
schen Verbraucherschutzverbands Forbrukerradet zeigt.?® Im Rahmen dieser Studie wurde bei

24 G, Stiftung Warentest, Banking-Apps im Test — 38 Apps fiirs Banking mit dem Handy (18.05.2020),
abrufbar  unter https://www.test.de/Banking-Apps-Die-besten-Apps-fuers-Smartphone-Banking-
4849502-0/.

25 S, Privacy International, How Apps on Android Share Data with Facebook — Report (29.12.2019),
abrufbar unter https://privacyinternational.org/report/2647/how-apps-Android-share-data-facebook-re-
port; zum Teil hier auf Deutsch zusammengefasst: Kleinz, Kein Entkommen — Android-Apps schicken
Nutzerdaten ungefragt an Facebook (c't 3/2019, S. 18), abrufbar unter https://www.heise.de/sel-
ect/ct/2019/3/1549009783045427.

26 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenver-
kehr und zur Aufhebung der Richtlinie 95/46/EG, ABI. EU L 119 vom 04.05.2016, S. 1.

27 S. Privacy International, Guess what? Facebook still tracks you on Android apps (even if you don’t
have a Facebook account) (05.03.2020, aktualisiert am 07.10.2020), abrufbar unter https://privacyin-
ternational.org/blog/2758/appdata-update.

28 S, Forbrukerradet, Out of control — how consumers are exploited by the online advertising industry
(14.01.2020), abrufbar unter https://fil.forbrukerradet.no/wp-content/uploads/2020/01/2020-01-14-out-
of-control-final-version.pdf.
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zehn untersuchten Apps festgestellt, dass Nutzerdaten an mindestens 135 verschiedene Dritte
weitergegeben wurden, wortiber die Nutzer meist nicht oder nicht ausreichend informiert wur-
den.?® Zieht man die App-Tracker-Statistik von Exodus Privacy fur mehr als 100.000 untersuchte
Android-Apps heran, so wird deutlich, dass Google ebenfalls in groRem Umfang App-Daten er-
halt, so dass sich hier das Problem in ahnlicher Weise stellen kdnnte wie bei Facebook.°

Auch die New York Times wies auf die Gefahren der standigen Uberwachung durch Apps hin
und demonstrierte, wie einfach es ist, mit den durch Apps erlangten GPS-Informationen weitere
Informationen tber den App-Nutzer, beispielsweise uber seine Tagesablaufe, seine Wohnad-
resse, Treffen mit anderen Menschen etc., zu erhalten.®! Die von der New York Times durchge-
fuhrte Untersuchung einer Datenbank ergab, dass durch die von Apps generierten Daten nahezu
metergenaue Bewegungsprofile erstellt werden konnten und diese Daten in manchen Fallen so-
gar mehr als 14.000 Mal am Tag aktualisiert wurden.3?

Im August 2019 machte der vzbv auf das im Internet haufig diskutierte und kritisierte®® Phanomen
der vorinstallierten Apps auf Smartphones aufmerksam. Diese werden von den Nutzern haufig
nicht verwendet, sind aber trotzdem nicht I6schbar. Die Mehrheit der befragten Verbraucher gab
an, selbst bestimmen zu wollen, welche Apps auf ihnrem Smartphone installiert sind.3

29 Ebenda (Fn. 28), S. 5, 177 ff.

30 Abrufbar unter https://reports.exodus-privacy.eu.org/de/trackers/stats/.

81 S. Valentino-DeVries/Singer/ Keller/Krolik, Your Apps Know Where You Were Last Night, and They're
Not Keeping It Secret, The New York Times (10.12.2018), abrufbar unter https://www.nytimes.com/in-
teractive/2018/12/10/business/location-data-privacy-apps.html.

32 Ebenda (Fn. 31).

33 S. etwa Fischer, Seit Jahren frustrierend: Zu viele Android-Smartphones haben Apps doppelt vorin-
stalliert und lassen sie nicht Idschen (smartdroid.de, 25.09.2020), abrufbar unter https://www.smartd-
roid.de/seit-jahren-frustrierend-zu-viele-Android-smartphones-haben-apps-doppelt-vorinstalliert-und-
lassen-sie-nicht-loeschen/.

34 S. Verbraucherzentrale Bundesverband e.V., Vorinstallierte Apps auf Smartphones: Kaum genutzt
und schwer loszuwerden (Pressemitteilung vom 27.08.2019), abrufbar unter
https://www.vzbv.de/pressemitteilungen/vorinstallierte-apps-auf-smartphones-kaum-genutzt-und-
schwer-loszuwerden, s. dazu auch Abbildung 15 auf S. 31.
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https://www.smartdroid.de/seit-jahren-frustrierend-zu-viele-android-smartphones-haben-apps-doppelt-vorinstalliert-und-lassen-sie-nicht-loeschen/
https://www.vzbv.de/pressemitteilungen/vorinstallierte-apps-auf-smartphones-kaum-genutzt-und-schwer-loszuwerden
https://www.vzbv.de/pressemitteilungen/vorinstallierte-apps-auf-smartphones-kaum-genutzt-und-schwer-loszuwerden

Daruber hinaus zeigte der im Januar 2019 vom Bundesministerium der Justiz und fur Verbrau-
cherschutz (BMJV) veroffentlichte Abschlussbericht zu der Untersuchung ,Verbraucherinformati-
onen bei Apps — Empirie“® erhebliche daten- und verbraucherschutzrechtliche Mangel bei den
meisten der 200 getesteten Apps auf. Die Untersuchung ergab unter anderem, dass die Daten-
schutzerklarungen der getesteten Apps auch nach Inkrafttreten der DSGVO noch erheblich ver-
besserungsbedurftig waren, insbesondere fehlten ,konkrete Erklarungen zur genauen Umset-
zung der Datenverarbeitung und den moglichen Folgen fiir die Nutzer*.

Auch wahrend der vorliegenden Sektoruntersuchung ergaben sich weitere Hinweise auf mogliche
Verbraucherrechtsverstof3e. So veroffentlichte das Verbraucherschutzportal mobilsicher.de im
Marz 2021 eine Untersuchung, der zufolge sieben von 20 getesteten E-Mail-Apps den Inhalt von
E-Mails auslasen und an Dritte weitergaben, wortiber die Nutzer nicht informiert wurden.®” Eben-
falls im Marz 2021 warnte der Blogger Mike Kuketz vor den datenschutzrechtlichen Problemen
durch die Verwendung von Trackern in Apps, insbesondere aufgrund der Mdglichkeit, einen Per-
sonenbezug zu ldentifikatoren (wie Google Advertising ID) herzustellen.®

In Anbetracht der oben dargestellten weiten Verbreitung mobiler Endgerate und hohen Down-
loadzahlen liegt auf der Hand, dass die genannten Probleme im Zusammenhang mit Apps in der
Regel eine grolRe Zahl an Verbrauchern betreffen. Verbraucherrechtsverstéf3e in diesem Bereich
haben mithin eine extrem hohe Reichweite. Dartiber hinaus kdnnen bei der Benutzung einer App
hochsensible personenbezogene Daten an Dritte weitergegeben werden. Das Recht auf informa-
tionelle Selbstbestimmung kann hierdurch schwerwiegend und nachhaltig verletzt werden.

35 Projekttrager Bundesanstalt fiir Landwirtschaft und Ernahrung (ptble) fir das Bundesministerium der
Justiz und fur Verbraucherschutz, Abschlussbericht, Verbraucherinformationen bei Apps — Empirie
(22.10.2018), abrufbar unter https://www.bmjv.de/SharedDocs/Downloads/DE/Service/StudienUnter-
suchungenFachbuecher/Verbraucherin-fos Apps.pdf;jsessio-
nid=8349799B9F553F7A9ADEAGF7C1E9EDSC.1 cid324? blob=publicationFile&v=1.

% S.Fn. 35, S. 102.

37 S. Mobilsicher, Apps gecheckt: Vorsicht, diese 7 Mail-Apps lesen lhre E-Mails mit (Android)
(13.03.2021, aktualisiert am 17.03.2021), abrufbar unter https:/mobilsicher.de/ratgeber/apps-ge-
checkt-diese-7-e-mail-apps-lesen-mit.

38 S. Kuketz, Wie Tracking in Apps die Sicherheit und den Datenschutz unnétig geféahrdet (03.03.2021),
abrufbar unter https://www.kuketz-blog.de/wie-tracking-in-apps-die-sicherheit-und-den-datenschutz-
unnoetig-gefaehrdet/.



https://www.bmjv.de/SharedDocs/Downloads/DE/Service/StudienUntersuchungenFachbuecher/Verbraucherin-fos_Apps.pdf;jsessionid=8349799B9F553F7A9ADEA6F7C1E9ED5C.1_cid324?__blob=publicationFile&v=1
https://www.bmjv.de/SharedDocs/Downloads/DE/Service/StudienUntersuchungenFachbuecher/Verbraucherin-fos_Apps.pdf;jsessionid=8349799B9F553F7A9ADEA6F7C1E9ED5C.1_cid324?__blob=publicationFile&v=1
https://www.bmjv.de/SharedDocs/Downloads/DE/Service/StudienUntersuchungenFachbuecher/Verbraucherin-fos_Apps.pdf;jsessionid=8349799B9F553F7A9ADEA6F7C1E9ED5C.1_cid324?__blob=publicationFile&v=1
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[ll. Untersuchungsgegenstand

Apps fir mobile Endgerate waren schon des Ofteren Gegenstand wissenschaftlichen oder auch
aufsichtsbehdrdlichen Interesses. Sehr haufig geht es bei entsprechenden Untersuchungen um
die Rolle des App-Stores gegeniber App-Publishern, Zugangsvoraussetzungen zum App-Store,
Vorgaben fir die App-Programmierung, Preisdiskriminierungen oder die Angemessenheit der Be-
teiligung der App-Store-Betreiber an den Erlésen, die durch Apps erzielt werden. Mitunter wird
auch das Betriebssystem als solches, welches ggf. mit manchen Apps eng verzahnt ist, unter die
Lupe genommen.

Im vorliegenden Bericht hingegen soll die Perspektive des Verbrauchers eingenommen werden
und wie dieser mit mobilen Apps in Berihrung kommt. Dies geschieht zunachst bei der Erstinbe-
triebnahme eines Smartphones oder Tablets und dem Download weiterer Apps. Dabei sind Be-
sitzer von Apple-Geraten auf Apples App-Store beschrankt, Alternativen stehen ihnen nicht zur
Verfligung. Bei Android-Geraten kommt auch eine Installation aus Quellen auRerhalb des von
Google angebotenen App-Stores Google Play zwar grundsatzlich infrage. Die Praxis zeigt jedoch,
dass alternative App-Stores den Nutzern weitestgehend unbekannt sind und Downloads nahezu
ausschlieRlich tiber Google Play erfolgen.®® Gerate mit anderen Betriebssystemen als Apple iOS
oder Google Android haben in der Praxis keine nennenswerte Bedeutung.*® Der vorliegende Be-
richt konzentriert sich daher im Wesentlichen auf die beiden App-Stores von Google bzw. Apple.
Dabei wird im Schwerpunkt untersucht, ob der Verbraucher alle fiir seine Download-Entschei-
dung nétigen Informationen erhélt und inwieweit er Datenverarbeitungen effektiv kontrollieren o-
der auch nur hinreichend tberblicken kann. Daneben werden auch verbrauchervertragsrechtliche
Fragen erortert.

Das Ermittlungsinstrumentarium unterscheidet sich bei dieser Sektoruntersuchung von demjeni-
gen, welches normalerweise zum Einsatz kommt. So wurde inshesondere von einer Unterneh-
mensbefragung abgesehen und mittels einer Verbraucherbefragung der Fokus auf die Abneh-
merseite und deren Wiinsche und Vorstellungen gerichtet. Die Untersuchung stitzt sich des Wei-
teren auf eine App-Analyse speziell zur Verwendung von Third-Party-Trackern und der transpa-
renten Verbraucherinformation hiertiiber. Daneben wurden die Darstellung und Vermarktung von

39 S, dazu unten S.16.

40 Die Betriebssysteme Windows und Blackberry werden kaum noch genutzt; Amazons Fire OS kommt
(mobil) nur auf den firmeneigenen Fire-Tablets zum Einsatz, mobile Gerate mit Huaweis Betriebssys-
tem HarmonyOS befinden sich noch in der frihen Phase der Markteinfihrung.



Apps an mehreren iOS- und Android-Geraten unterschiedlicher Preisklassen getestet. Schliel3-
lich wurden weitere 6ffentlich zugénglich Informationen herangezogen, wie etwa die Nutzungs-
und sonstigen Bedingungen der App Store-Anbieter.

C. Verbraucherbefragung

Im Rahmen der vorliegenden Sektoruntersuchung sollte insbesondere aufgeklart werden, welche
Erfahrungen Verbraucher beim Herunterladen und Nutzen von Apps machen. Dabei sollte punk-
tuell beleuchtet werden, inwieweit App-Store-Betreiber bzw. App-Publisher den Wiinschen der
Verbraucher entgegenkommen — unabhangig davon, ob sie hierzu gesetzlich verpflichtet sind
oder nicht — und inwieweit Verbraucher hier Verbesserungsbedarf sehen. Zu den zahlreichen
Fragen, die sich in diesem Zusammenhang stellen, gibt es nach Kenntnis des Bundeskartellam-
tes keine aktuellen, Deutschland betreffenden Verbraucherbefragungen. Dabei ist die Haltung
der Verbraucher nicht nur von rein wissenschaftlichem Interesse. Die Einschétzung bzw. Erwar-
tung der Verbraucher kann etwa auch fur die Prifung Relevanz entfalten, ob die geschéftliche
Handlung eines Unternehmens als unlauter im Sinne des Gesetzes gegen unlauteren Wettbe-
werb (UWG) einzustufen ist oder nicht. Das Bundeskartellamt hat daher entschieden, eine eigene
Verbraucherbefragung durchzufiihren bzw. zu beauftragen.

I. Konzeption

Themen der Verbraucherbefragung sollten nach der Vorstellung des Bundeskartellamtes insbe-
sondere allgemeine Angaben zur Nutzung von Apps, die Méglichkeiten der Sortierung/Filterung
von Suchergebnissen im App-Store, die Frage der Vertragspartner und Erstattungsmdoglichkeiten
beim Herunterladen einer App, die Datenzugriffsberechtigungen der Apps, die Ausgaben fiir Apps
sowie die Einstellung der Verbraucher zu Werbung in Apps sein. Das Bundeskartellamt hat zu
diesen Themen einen Fragenkatalog entwickelt, der die Grundlage fir den spateren Verbraucher-
Fragebogen bildete.

Um hinreichend valide Aussagen fur die gesamte Online-Bevolkerung zu erhalten und gleichzei-
tig Unterschiede im Hinblick auf die beiden wesentlichen Nutzergruppen erkennen zu kénnen,
sollten mindestens 1.300 Interviews durchgefiihrt werden, davon mindestens 1.000 mit Nutzern



von Android-Smartphones und 300 mit Nutzern von iPhones.*! Die Formulierungen und Screens-
hots des Fragebogens sollten bei den verschiedenen Nutzergruppen jeweils leicht angepasst
sein.

Im November und Dezember 2020 forderte das Bundeskartellamt insgesamt vier Unternehmen
zur Abgabe eines Angebots fir die Durchfihrung der Verbraucherbefragung auf. Aufgrund der
drei eingegangenen Angebote wurde der Auftrag im Dezember 2020 an die Infas Institut fur an-
gewandte Sozialwissenschaft GmbH (Infas) erteilt. Im Januar 2021 erfolgte sodann mit Infas die
inhaltliche und formale Abstimmung der seitens des Bundeskartellamts entworfenen Fragen und
die Finalisierung des Fragebogens.

[I. Durchfihrung

Die Teilnehmer der Befragung stammten aus einem Online-Access-Panel und standen reprasen-
tativ flr die Online-Bevélkerung in Deutschland hinsichtlich der Merkmale Alter, Geschlecht, so-
zialer Status, Einkommen und Wohnort. Die Befragung erfolgte ausschlieZlich online, d. h. die
Teilnehmer fillten den digitalen Fragebogen auf ihrem PC, Tablet oder Smartphone aus und
sendeten ihn anschlieBend ab. Insgesamt umfasste der Fragebogen 39 (i0S) bzw. 38 (Android)
Fragen inklusive zahlreicher offener Fragen.

Die Befragung wurde zwischen dem 8. und 11. Februar 2021 durchgefiihrt. Von den 1.389 voll-
standig erfassten Interviews entfielen 1.055 Interviews auf Android-Nutzer und 334 Interviews auf
iOS-Nutzer.

Im Anschluss an die Befragung wurden die erhobenen Daten zudem nach den Merkmalen Alter,
Geschlecht und Bundesland gewichtet, um die prozentuale Verteilung dieser Merkmale an die
Verteilung in der Grundgesamtheit (Bevoélkerung Deutschlands mit Internetzugang) herzustellen.
Die erhobenen und gepriften Daten wurden dem Bundeskartellamt in Form einer Excel-Datei zur
Verfligung gestellt. Die Auswertung der Daten filhrte das Bundeskartellamt — wie im Auftrag vor-
gesehen — selbst durch.

41 Diese Verteilung (ca. 77 Prozent zu 23 Prozent) entspricht in etwa der Verbreitung von iPhones und
Android-Smartphones in Deutschland in jingerer Vergangenheit. Die tatsachliche iPhones-Quote der
Befragung lag dann bei 24 Prozent.



[ll. Grundlegende Erkenntnisse

Obwohl Android-Smartphone-Nutzer die Mdglichkeit haben, neben dem Google Play Store auch
andere App-Stores zu nutzen, gaben in der Befragung des Bundeskartellamts nur rund 16 Pro-
zent der befragten Nutzer mit Android-Smartphones an, dass ihnen andere App-Stores iberhaupt
bekannt seien. Lediglich rund 1,5 Prozent hatten ihren letzten Download von einem anderen App-
Store als Google Play oder direkt vom App-Publisher bezogen. Dies zeigt nachdriicklich die tber-
ragend wichtige Rolle von Google Play fur die Verbreitung von Android-Apps und rechtfertigt die
Konzentration der Verbraucherbefragung ebenso wie der Sektoruntersuchung insgesamt auf die
beiden Hauptanbieter Apple und Google mit ihren jeweiligen App-Stores.

Wichtige Ergebnisse der Verbraucherbefragung waren u. a., dass 90 Prozent der Befragten den
Schutz ihrer personlichen Daten bei der Nutzung von Apps als ,sehr wichtig“ oder ,wichtig“ ein-
stuften. Demensprechend wirde ein Grof3teil der Befragten auch verbesserte Méglichkeiten zum
Datenschutz bei Apps begriien. So gaben jeweils Uber 90 Prozent der Befragten an, sie fanden

es eher oder sehr hilfreich,

e (ber eine App oder Funktion zu verfligen, mit der sie zentral die Zugriffsrechte von Apps
steuern konnten;

o fiir das Funktionieren einer App erforderliche Zugriffsberechtigungen fir Werbezwecke
sperren zu kénnen;

e fiir bestimmte Apps einen Internetzugriff vollstandig ausschlie3en zu kénnen.

Die Teilnehmer wurden aber auch danach befragt, ob sie beim Erwerb einer App zum Preis von
drei Euro bereit wéren, gegen einen (selbst zu beziffernden) Rabatt personenbezogene Daten
preiszugeben®?. Dies verneinten rund 62 Prozent der Befragten, wahrend rund 38 Prozent der
Befragten Bereitschaft zeigten, ihre Daten gegen einen Preisnachlass zu tauschen.

42 Hier wurde bewusst nicht der Ansatz des Preisaufschlags fir mehr Datenschutz gewahlt, sondern der
Ansatz des Preisnachlasses bei bewusster Datenpreisgabe. Dies tragt zum einen dem Grundsatz
datenschutzfreundlicher Voreinstellungen (,privacy by default”) besser Rechnung. Zum anderen be-
deutet die datenschutzfreundlichere (Standard-)Variante keinen Mehraufwand fir den Nutzer durch
einen andernfalls nicht notwendigen Zahlvorgang.
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Einen Tausch von Daten gegen Preisnachlass beim App-Erwerb
konnten sich die Befragten im Fallbeispiel fur folgende Daten
vorstellen

(Mehrfachnennungen mdglich; 62 % lehnten eine Datenpreisgabe ab):

Geburtstag | 28 1%
Vor-/Nachname  I— ;o
Nutzungsverhalten IEEEEEEE— |, 79
Adressdaten INEEEEEEN——— 1, 39
Monatseinkommen NG o 7o
Bewegungsdaten [N
Telefonnummer NN ; )y
Kontaktdaten  [INEEEG_—— o,

Gesundheitsdaten [INIEEGEGGGEN S 5o
Abbildung 1: Bereitschaft zur Datenpreisgabe gegen Preisnachlass beim App-Erwerb

Vor dem Hintergrund, dass App-Publisher in der Regel mit ihren Apps auch Geld verdienen wol-
len, befragte das Bundeskartellamt die Teilnehmer nach ihrer Haltung zu Werbung. Hierbei zeigte
sich, dass Verbraucher Gberwiegend Verstandnis daftir haben, dass Werbung notwendig sein
kann, um die Monetarisierung einer Gratis-App zu erméglichen. Gleichzeitig zeigten sie sich je-
doch skeptisch gegentiber Werbung, die auf einer Erhebung eigener personenbezogener Daten
basiert:
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Wenn ich eine Gratis-App herunterlade, bin ich grundsatzlich...

...damit einverstanden, dass die App
personenbezogene Daten erhebt und mir I 3.8%
personalisierte Werbung anzeigt, die auf der '
Auswertung dieser Daten beruht.

... damit einverstanden, dass die App
personenbezogene Daten zu Werbezwecken erhebt . 7 1%
und ggf. weitergibt, wenn die App selbst daftr '
werbefrei bleibt.

... damit einverstanden, dass Werbung angezeigt
wird; meine personenbezogenen Daten sollen hierfir _ 66,2%

aber nicht erhoben werden.

...nicht damit einverstanden, dass Werbung angezeigt

0,
wird. 22,9%

Abbildung 2: Haltung der Verbraucher zu Werbung bei Gratis-Apps

Bezahlen Verbraucher hingegen Geld fir eine App, so sind sie ganz Uberwiegend nicht bereit,
Werbung in der App zu akzeptieren:

Wenn ich fur eine App bezahle, bin ich grundsatzlich...

...damit einverstanden, dass die App
personenbezogene Daten erhebt und mir I 250
personalisierte Werbung anzeigt, die auf der '
Auswertung dieser Daten beruht.

... damit einverstanden, dass die App
personenbezogene Daten zu Werbezwecken erhebt . 6.0%
und ggf. weitergibt, wenn die App selbst daftir ’
werbefrei bleibt.

... damit einverstanden, dass Werbung angezeigt
wird; meine personenbezogenen Daten sollen hierfur
aber nicht erhoben werden.

...nicht damit einverstanden, dass Werbung _ .
angezeigt wird. 68,4%

23,1%

Abbildung 3: Haltung der Verbraucher zu Werbung bei Bezahl-Apps

Weitere Erkenntnisse aus der Verbraucherbefragung betreffen etwa das Ranking sowie die Sor-
tierung und Filterung von Suchergebnissen, die Frage, wen Verbraucher beim App-Download
eigentlich als Vertragspartner ansehen oder welche bislang nicht verfigbaren Informationen sie



sich winschen. Im Einzelnen werden die Ergebnisse der Verbraucherbefragung im vorliegenden
Bericht an den Stellen dargestellt und diskutiert, wo sie virulent werden.

D. Vertragsverhaltnisse beim App-Download

Im Zusammenhang mit Downloads von Apps stellen sich eine Reihe komplexer rechtlicher Fra-
gen, die bislang weder in der Literatur noch in der Rechtsprechung einer klaren Losung zugefihrt
wurden. Ungeklart ist etwa, welche Rechtsnatur der Vertrag hat, der — unabhéngig vom Rahmen-
vertrag zur Nutzung des betreffenden App-Stores — im Zuge des Downloads*® einer App einge-
gangen wird.

Anders als etwa das US-amerikanische Recht kennt das deutsche Recht keinen Lizenzvertrag.
Dessen ungeachtet stellen jedoch die von Google bzw. Apple fir den deutschen Markt verwen-
deten Allgemeinen Geschéaftsbedingungen zumindest in Teilen ganz maf3geblich auf die Figur
des Lizenzvertrags ab. Dies geht mitunter einher mit zweifelhaften und rechtlich nicht passge-
nauen Ubersetzungen, die zu Verwirrung auf Verbraucherseite fithren kénnen und womdglich zu
Rechtsfolgen, die von den App-Store-Betreibern selbst urspriinglich nicht beabsichtigt waren.
Nach deutschem Recht kénnen je nachdem, ob die betreffende App gratis angeboten wird, kos-
tenpflichtig ist oder ggf. ein Abo-Modell enthalt, verschiedene Vertragstypen und insbesondere
auch typengemischte Vertrage vorliegen.

Wesentlich haufiger als in der nicht-virtuellen Welt kann auch die Bestimmung des Vertragspart-
ners des App-Nutzers schwierig sein. Dem Kunden, der eine App aus einem App-Store herunter-
ladt, stehen als mogliche Vertragspartner der App-Publisher* und der App-Store-Betreiber ge-
genuber. In der Verbraucherbefragung des Bundeskartellamts wurden den Befragten Screens-
hots des jeweiligen App-Stores sowie Ausziige aus den Nutzungsbedingungen von Apple bzw.

43 Streng genommen misste man auf die Betatigung des Download- bzw. Kaufen-Buttons (und den Er-
halt des entsprechenden Signals durch den anderen Vertragsteil) abstellen. Der Download selbst kann
auch zu einem spéteren Zeitpunkt erfolgen. So ist insbesondere denkbar, dass der Nutzer einen
Download abbricht und diesen auf einen Zeitpunkt verschiebt, zu dem ihm wieder mehr Bandbreite
zur Verfligung steht. Im vorliegenden Bericht ist der besseren Lesbarkeit halber jeweils vom Download
die Rede.

44 In diesem Bericht wird der Begriff App-Publisher verwendet und meint die juristische oder nattrliche
Person, die eine App unter ihrem Namen (in der Regel indirekt) vertreibt. ,App-Anbieter® impliziert
hingegen, dass dieser auch das Angebot zum ,Verkauf‘ einer App abgibt, was aber keinesfalls als
gesichert gelten kann. Der Begriff des ,App-Entwicklers® ist seinerseits missverstandlich, da ein Ent-
wickler seine App auch an ein anderes Unternehmen verkaufen kann und dieses die App anschlie-
Rend vermarktet.



Google angezeigt. Das Ergebnis spiegelt wider, dass fur die Nutzer nicht klar ist, mit wem sie

einen Vertrag abschlieen, wenn sie eine App herunterladen:

Bei einem App-Download
schlieRen Sie einen Vertrag mit...

Bei einem App-Download
schlie3en Sie einen Vertrag

(i0S) mit... (Android)
45,0% 45,0% 40,6%
40,0% 39,5% 40,0%
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Abbildung 4: Vertragspartner aus Nutzersicht (i0S)*® Abbildung 5: Vertragspartner aus Nutzersicht (Android)

Dies gibt Anlass, die Situation des Verbrauchers beim App-Download*® genauer zu untersuchen.

Google Play

Zur Beurteilung der Situation beim App-Download auf Google Play wurden zum einen die ver-

traglichen Vereinbarungen zwischen Google und App-Publishern bzw. App-Store-Nutzern und

zum anderen die Nutzeroberflache des App-Stores untersucht.

45

46

Die Anzahl der befragten iOS-Nutzer ist zu gering, um eine Repréasentativitat fir die Gruppe aller iOS-
Nutzer im statistischen Sinne zu gewahrleisten.

Hier wird absichtlich nicht von einem App-Kauf gesprochen, da das Herunterladen einer App zwar
durchaus einen Kauf (nach hier vertretener Auffassung jedenfalls bei dauerhaft offline nutzbaren
Apps) darstellen, je nach den Umsténden aber auch eine Schenkung oder ein Dauerschuldverhéltnis
vorliegen kann.



1. Ermittlungen

Zwar ist der Verbraucher keine Partei des vertraglichen Verhaltnisses zwischen Google und dem
App-Publisher. Dennoch kénnen sich aus Googles ,Vertriebsvereinbarung fiir Entwickler“4” auch
Anhaltspunkte fir das an den App-Download anknipfende Vertragsverhéltnis ergeben. Die Ver-
einbarung gilt geman Zziff. 3.2 sowohl fiir entgeltliche als auch fir unentgeltliche Angebote. In Ziff.
3.1 beschreibt Google sich selbst als ,Vertreter oder Marktplatz-Dienstanbieter, um Produkte auf

Google Play verfligbar zu machen®. Ziff. 3.4 lautet auszugsweise:

Auf weiteren Webseiten von Google finden sich hierzu Erlauterungen. So heif3t es an einer Stelle:

+~Wahrend Sie als Auftraggeber fungieren, tritt Google als lhr Vertreter auf
und ist der Merchant of Record (Vertragspartner) flr Produkte, die in den
hier [Verlinkung, unter der u. a. alle Lander des EWR aufgefihrt sind] be-
schriebenen Gebieten und Landern verkauft oder fr sie bereitgestellt wer-
den. Sie sind der Merchant of Record (Vertragspartner) fiir Produkte, die
Sie Uber Google Play an andere Nutzer verkaufen oder flr sie bereitstellen.

L]

.Merchant of Record (Vertragspartner)
Im Rahmen der Vertriebsvereinbarung fur Entwickler ist Google der zustan-
dige Merchant of Record (Vertragspartner) fir Produkte, die Nutzern in den
folgenden Landern [hierunter alle Lander des EWR] oder Gebieten verkauft
oder zur Verfligung gestellt werden. Google tritt hierbei als lhr Vertreter auf,
wahrend Sie der Auftraggeber sind.”“ 48

Und an anderer Stelle:

»Kommerzielle Beziehung zwischen lhnen und Google. Sie setzen
Google Commerce Limited als Ihren Vertreter ein, um lhre Produkte bei
Google Play fur Nutzer in den folgenden Landern [u. a. alle Lander des
EWR genannt] zur Verfigung zu stellen. Da Google als Vertreter und Sie
als Auftraggeber fungieren, erkennen Sie an, dass der Kauf und Verkauf
Ihrer Produkte durch einen direkten Kaufvertrag zwischen lhnen und den
Nutzern geregelt wird. Eine Ausnahme besteht dann, wenn Google als lhr
Vertreter der Merchant of Record (Vertragspartner) fir Produkte ist, die in
den hier aufgelisteten Ladndern/Gebieten [wiederum u. a. alle Lander des

47

48

Google Play — Vertriebsvereinbarung fur Entwickler mit Wirkung zum 17. November 2020, abrufbar
unter https://play.google.com/intl/ALL de/about/developer-distribution-agreement.html.

Siehe https://support.google.com/googleplay/Android-developer/answer/7645364?hl=de.



https://support.google.com/googleplay/android-developer/answer/7645364?hl=de
https://support.google.com/googleplay/android-developer/answer/7645364
https://play.google.com/intl/ALL_de/about/developer-distribution-agreement.html
https://support.google.com/googleplay/Android-developer/answer/7645364?hl=de

EWR genannt] verkauft oder fir Nutzer zur Verfigung gestellt wer-
den. [...].“®°

Im Verhaltnis zum Endverbraucher finden sich hingegen deutlich abweichende Formulierungen.
In den Google Play-Nutzungsbedingungen® bezeichnet sich Google selbst als App-Anbieter:

»3. Erwerb und Zahlung

Die Inhalte bei Google Play werden von Google Commerce Limited ange-
boten und wenn Sie Inhalte bei oder Giber Google Play herunterladen, an-
sehen, verwenden oder erwerben, gehen Sie damit einen separaten Ver-
trag geman diesen Nutzungsbedingungen (soweit anwendbar) mit Google
Commerce Limited ein.”

Auch die zentrale App-Informationsseite in Google Play weist Google als Anbieter aus:

17:49 Kall
& Babbel - Sprachen lernen - Englis...
: Details

App-Info

Version 20.68.0
Aktualisiert am 18.01.2021
Downloads Uber 10.000.000 Downloads
DownloadgroRe 16,25 MB
In-App-Kaufe 9,95 € bis 95,99 € pro Artikel
Angeboten von Google Commerce Ltd
Veroffentlichungsdatum 21.02.2012
App-Berechtigungen Weitere Informationen

[l O <

49 Sjehe https://support.google.com/googleplay/Android-developer/answer/10532353?hl=de.

50 Google Play-Nutzungsbedingungen vom 04.08.2020, abrufbar unter
https://play.google.com/intl/de de/about/play-terms/index.html.
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Abbildung 6: Screenshot der Info zur ,Babbel“-App im App-
Store Google Play®!

Daten zum App-Publisher finden sich in Google Play im Abschnitt ,Kontaktdaten des Entwicklers*:

Kontaktdaten des Entwicklers A

® Website

& E-Mail

support-mobile@babbel.com

© Adresse

Lesson Nine GmbH Max-Beer-Str. 2 10119
Berlin GERMANY

O Datenschutzerklarung

Abbildung 7: Screenshot des Abschnitts Kontaktdaten des Ent-
wicklers zur ,Babbel“-App im App-Store Google Play, bearbeitet

Nach dem Einkauf wird dem Kunden bestatigt, ,bei Google Commerce Limited auf Google Play*
eingekauft zu haben:

b Google Play

Vielen Dank.

Du hast bei Google Commerce Limited auf Google Play eingekauft.

Bestellnummer:
Bestelldatum:

Abbildung 8: Screenshot aus Kaufbestatigungs-E-Mail, bearbeitet

Bei In-App-K&aufen wird die Bezahlung zwar aus der App heraus initiiert, aber ebenfalls tber
Google Play abgewickelt:

51 Hervorhebung hinzugefiigt.



Google Play Google Play

Durchlesen und zustimmen & Exciting Pack v5.3 4,99 €
Coin Master

Wenn du auf "Zustimmen" tippst, stimmst

du der Ausfiihrung des Vertrags zu und

nimmst zur Kenntnis, dass du hierdurch dein >
! Google Play-Guthaben: 14,01 € >

Widerrufsrecht verlierst. Davon ausgenommen sind . R

Dienstleistungen. Weitere Informationen findest du

in den Google Play-Nutzungsbedingungen. Durch Tippen auf ,Kaufen" stimmst du den folgenden
Nutzungsbedingungen von Google Payments zu:
Nutzungsbedingungen - Android (Deutschland),
Datenschutzhinweise. Erstattungsanspriiche variieren je

; nach Produkttyp: Google Play-Nutzungsbedingungen und
Zustimmen Erstattungsrichtlinien. Mehr

+.) 1 @) < &N

Abbildung 9: Screenshot In-App-Kauf (Android) — Zustim- Abbildung 10: Screenshot In-App-Kauf (Android) - Kauf
mung zu Nutzungsbedingungen®?

2. Wirdigung

In seiner Vertriebsvereinbarung fur Entwickler erweckt Google den Eindruck, nur vertretungs-
weise fur die App-Publisher zu handeln®3. Dem steht auch nicht entgegen, dass Google gemaR
dieser Vereinbarung als ,Merchant of Record* auftritt. Beim sog. Merchant of Record handelt es
sich um eine Einrichtung, die autorisiert ist, Zahlungen von Verbrauchern fir ein Unternehmen
zu verarbeiten. Der Merchant of Record tGbernimmt die gesamte Verantwortung fir die Zahlungs-
abwicklung, einschlie3lich der Einhaltung von Steuergesetzen und der Ergreifung von Maf3nah-
men zu Betrugsbekampfung. Allein aus der Bezeichnung ,Merchant of Record® lasst sich somit
nicht der Schluss ziehen, das betreffende Unternehmen wolle selbst notwendigerweise Vertrags-
partner des Endabnehmers werden. Freilich ist in diesem Zusammenhang verwirrend, dass
Google dem Begriff ,Merchant of Record” stets den Klammerzusatz ,Vertragspartner® hinzuftgt.
Mutmallich handelt es sich hierbei schlicht um eine unprazise Ubersetzung von ,Merchant of
Record®; aus dem Kontext kénnte die Formulierung aber durchaus so verstanden werden, dass
Google jedenfalls im EWR Vertragspartner des Endabnehmers werden soll.

Es ist aber ohnehin sehr zweifelhaft, ob und inwieweit die in der Vertriebsvereinbarung fir Ent-
wickler geregelte Vertretungsregelung die rechtliche Beziehung zwischen Google und dem End-
verbraucher bestimmen kann. Bei den fir einen Vertragsschluss erforderlichen Willenserklarun-

52 Die Anzahl der befragten iOS-Nutzer ist zu gering, um eine Reprasentativitat fir die Gruppe aller iOS-
Nutzer im statistischen Sinne zu gewéabhrleisten.

53 Siehe oben, S. 21 f.



gen handelt es sich um empfangsbedurftige Erklarungen, so dass bei der erforderlichen Ausle-
gung neben dem tatsachlichen Willen der Parteien auch zu beriicksichtigen ist, wie sie der Emp-
fanger nach Treu und Glauben unter Berlcksichtigung der Verkehrssitte verstehen musste,
§ § 133, 157 BGB®*. Zu beriicksichtigen sind dabei alle Umstande, insbesondere friiheres Ver-
halten, Zeit und Ort der Erklarung, die berufliche Stellung der Parteien, Art und Inhalt ihrer Wer-
bung und die erkennbare Interessenlage.>® Die Frage, wer Vertragspartner wird, kann also nicht
einseitig festgelegt werden. Insbesondere kénnen Vertragsbedingungen, die ein Vertragsteil mit
einem Dritten vereinbart und die dem anderen weder bekannt sind noch ihm zur Kenntnis gege-
ben werden, allenfalls eine au3erst schwache Indizwirkung entfalten. Man mag einwenden, dass
der App-Store Google Play beim Betrachter den Anschein eines ,Marktplatzes" erwecken konnte,
auf dem — &hnlich wie bei eBay — lediglich Dritt-Apps im Namen anderer Anbieter verkauft wer-
den. Wie oben dargestellt>®, bezeichnet sich jedoch Google gegeniiber dem Play-Store-Nutzer
konsequent als Anbieter der auf Google Play herunterladbaren Apps. Es ist somit flr den Nutzer
nicht ersichtlich, dass Google nicht in eigenem, sondern in fremdem Namen handeln will. § 164
Abs. 2 BGB sieht zudem vor, dass selbst der fahrlassig verursachte Anschein, ein Eigengeschaft
abschliel3en zu wollen, unbeachtlich ist. Auch eine Ausnahme vom Offenkundigkeitsprinzip kann
beim Herunterladen einer App auf Google Play nicht angenommen werden. Eine solche Aus-
nahme kdnnte etwa angenommen werden, wenn es an einem Interesse des Geschaftsgegners
an der ldentitat des Vertretenen fehlt (sog. Geschatft fiir den, den es angeht). Da an die Vertrags-
partnerstellung jedoch durchaus relevante gewdahrleistungs- und haftungsrechtliche Fragen an-
knipfen und eine Abwicklung von Anspriichen mit dem App-Store-Betreiber grundsatzlich einfa-
cher abzuwickeln sein duirfte, kann nicht davon ausgegangen werden, dem Nutzer sei die Identitat
des Vertretenen gleichgiiltig.

Google ist demnach als Vertragspartner des Endverbrauchers anzusehen, der eine App aus dem
App-Store herunterladt. Dies gilt gleichermal3en fir kostenfreie wie kostenpflichtige Apps. Auch

54 Biirgerliches Gesetzbuch in der Fassung der Bekanntmachung vom 02.01.2002 (BGBI. | S. 42, 2909;
2003 | S. 738), zuletzt geandert durch Artikel 1 des Gesetzes vom 09.06.2021 (BGBI. | S. 1666). Die
Anwendbarkeit deutschen Rechts gegentber Verbrauchern ergibt sich bereits aus den Google-Nut-
zungsbedingungen, die auch der Nutzung von Google Play zu Grunde liegen (Abschnitt "Streitbeile-
gung, geltendes Recht und Gerichte®).

5 S. Ellenberger in Palandt [Hrsg.], Blrgerliches Gesetzbuch: BGB, 80. Aufl. 2021, § 164 Rn. 4.

5% Siehe hierzu die Ausfiihrungen und Abbildungen auf S. 22 f.



bei In-App-Kéaufen tritt Google als Verkaufer auf.®” Hierbei handelt es sich indessen um eine zi-
vilrechtliche Einschatzung des Verhéltnisses zwischen App-Store-Betreiber und App-Nachfrager.
Es ist zum einen durchaus vorstellbar, dass das Vertragsverhéltnis zwischen App-Publisher und
Google Play aufgrund der dort vorherrschenden Vertragsverhaltnisse entgegengesetzt zu beur-
teilen ist. Es ist zum anderen nicht auszuschlie3en, dass die Rolle des App-Store-Betreibers in
anderem Zusammenhang, z. B. im Rahmen der Anwendung europaischer Rechtsakte, abwei-
chend zu definieren ist.

II. Apples App-Store

Auch fur den App-Store von Apple wurden Nutzeroberflache und die Vertragstexte im Verhaltnis
von Apple zu App-Publishern bzw. App-Store-Nutzern untersucht.

1. Ermittlungen

Bei Apple wird das Verhaltnis zwischen Store-Betreiber und App-Publisher durch das Apple De-
veloper Program Licence Agreement (ADPLA) geregelt, welches lediglich in englischer Sprache

erhaltlich ist und eine Anmeldung im kostenpflichtigen ,Developer Program® voraussetzt.

Die Ausgestaltung des App-Vertriebs ist fur kostenlose Apps in Schedule 1, fur kostenpflichtige
Apps in Schedule 2 des ADPLA geregelt. Dort wird Apple fir den Vertrieb an Nutzer, die in
Deutschland ansassig sind, jeweils zum ,commissionaire for the marketing and delivery of the
Licensed Applications to end-users®. Der Begriff des ,commissionaire” (Franzésisch ,commissi-
onnaire) ist dabei ausweislich Exhibit A Ziff 2. des ADPLA im Sinne des Art. 91 des Luxembur-
gischen Code du Commerce zu verstehen und in etwa gleichbedeutend mit dem Kommissionar

im deutschen Recht.58

57 Bei Abo-Modellen hingegen (Netflix, Spotify) schliet der Abnehmer erkennbar mit dem Inhalteanbie-
ter einen Vertrag ab. Derzeit ist noch nicht absehbar, wie sich Googles Ankiindigung, ab Oktober 2021
auch solche Abomodelle tiber Google Play abzurechnen, auf die konkrete Interaktion zwischen Kun-
den und Inhalteanbieter auswirken wird, vgl. Samat, Listening to Developer Feedback to Improve
Google Play (Android Developers Blog, 28.09.2020), abrufbar unter https://android-develo-
pers.googleblog.com/2020/09/listening-to-developer-feedback-to.html.

58 S. dazu auch Engelhardt in; Solmecke/Taeger/Feldmann [Hrsg.], Mobile Apps, 2013, S. 76.
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In den Bedingungen der Apple Media Services® findet sich eine Passage, in der Apple als Ver-
treter bezeichnet wird:

~App-Lizenzen werden lhnen von Apple oder einem Drittentwickler (,App-
Provider®) zur Verfugung gestellt. Eine von Apple lizenzierte App ist eine
~Apple-App“; eine von einem App-Provider lizenzierte App ist eine ,Dritt-
App“. Indem Apple den App Store zur Verfigung stellt, handelt Apple als
Vertreter fur App-Provider und ist keine Partei des Kaufvertrages oder der
Benutzervereinbarung zwischen lhnen und dem App-Provider.*

Allerdings wird diese Aussage sofort wieder eingeschrankt durch den Zusatz

.Falls Sie jedoch Kunde von Apple Distribution International Ltd. sind, ist
Apple Distribution International Ltd. der Vertragspartner, was bedeutet,
dass Sie die App von Apple Distribution International Ltd. erwerben, aber
die App von dem App-Provider lizenziert wird.*

Um herauszufinden, bei welcher Apple-Gesellschaft man Kunde ist, muss man zun&chst einen
Blick auf die einleitenden Worte der Bedingungen der Apple Media Services werfen (,Diese Be-
dingungen begriinden einen Vertrag zwischen Ihnen und Apple“) und sodann Abschnitt L. der
Bedingungen zu Rate ziehen, in dem sich folgende Definition von ,Apple” findet:

»+Abhangig von Ihrem Heimatland bedeutet ,Apple*:

[Regelungen fir USA, Kanada, Mexiko, Mittel- oder Siidamerika, karibische
Lander oder Territorien, Japan, Australien und Neuseeland]

...Apple Distribution International Ltd., mit Sitz in Hollyhill Industrial Estate,
Hollyhill, Cork, Republic of Ireland, fur alle anderen Benutzer.*

Die App-Titelseite in Apples App-Store weist dasselbe Unternehmen zunachst als ,Entwickler,

bei den detaillierten App- Informationen aber als ,Anbieter” aus:

5 S, Bedingungen der Apple Media Services (Stand: 16.09.2020), Abschnitt G. Zuséatzliche Bedingun-
gen fur den App Store ... — Lizenz fur App Store-Inhalte, abrufbar unter https://www.apple.com/le-
gal/internet-services/itunes/de/terms.html.



https://www.apple.com/legal/internet-services/itunes/de/terms.html
https://www.apple.com/legal/internet-services/itunes/de/terms.html

Vertragsverhaltnisse beim App-Download

Abbildung 11: Screenshot der Info zur
,komoot“-App im App-Store von Apple®®

Zur besseren Erkennbarkeit nachfolgend eine auszugsweise vergrof3erte Darstellung:

(J [J ©) iPhone-, iPad- und v
Apple Watch-Apps Die Datenschutzpraktiken var
beispielsweise abhangig von :ndeten
Funktionen und von deinem A are Infos
Komoot hat alles fur einen perfekten Sommer.
Wahl deine Sportart, schau dir empfohlene .
Routen an oder plan deine eigene. Und er Mehr Informationen
Koot GRbH N Anbieter komoot GmbH
Entwickler
GroBe 150,6 MB
) Kategorie Gesundheit und Fitness
Bewertungen & Alle anzeigen
Rezensionen
Abbildung 12: Screenshot komoot als ,Entwickler bezeichnet Abbildung 13: Screenshot komoot als ,Anbieter” bezeichnet

60 Hervorhebungen hinzugefigt.



Die von Apple versandte Rechnung enthélt zwar das Apple-Logo, lasst aber ansonsten keine
direkten Rickschlisse darauf zu, von wem die App gekauft wurde:

r

S Rechnung

APPLE-ID
ABBUCHUNG VON

RECHNUNGSDATUM LAUFENDE NR

BESTELLNR. DOKUMENT-NR.

App Store

Bildformatkonverter 1,09€
Kei Suefuji

i0S App

iPad

Eine Rezension schreiben | Problem melden

Einschlielich Mehrwertsteuer in Hohe von 19 %

Zwischensumme 0,92 €

Mehrwertsteuer in Hohe von 19 % 0,17 €
GESAMT 1,09 €

Abbildung 14: Screenshot aus Kaufbestatigungs-E-Mail, bearbeitet

2. Wirdigung

Bei Apple stellt sich die Situation etwas komplexer dar als bei Google. Hier definiert das ADPLA
die Rolle Apples als die eines Kommissionars®. Bei Kommissionsgeschéften wird der Kommis-
siondar selbst Vertragspartner des Endabnehmers. Abgesehen von der ohnehin schwachen Indiz-
wirkung von vertraglichen Vereinbarungen Apples mit App-Publishern im Hinblick auf das Ver-
haltnis zum Endabnehmer gilt es hier zu beachten, dass das ADPLA ohne kostenpflichtiges Ent-
wicklerkonto nicht frei zuganglich und fir den durchschnittichen Endabnehmer somit nicht ein-
sehbar ist. Eine nennenswerte Ausstrahlungswirkung auf das Rechtsverhéaltnis zwischen Apple
und Endabnehmer wird man daher grundsatzlich nicht annehmen kénnen.

Auf der jeweiligen App-Seite in Apples App-Store wird der App-Publisher zunachst als ,,Entwick-
ler* genannt, in den zentralen App-Informationen®? hingegen als Anbieter. Obwohl die Rolle als
App-Entwickler zuerst genannt wird, durfte die Bezeichnung als Anbieter in den zentralen App-
Informationen schwerer wiegen, da es aus Sicht des App-Interessenten durchaus méglich sein
kann, dass ein Unternehmen als Entwickler und Anbieter auftreten kann. Im Ergebnis sprache
dies fur die Annahme einer (Handels-)Vertreterposition Apples. Dies steht wiederum im Wider-
spruch zu den Bedingungen fir die Apple Media Services. Diese sehen vor, dass Apple selbst

61 Sjehe oben, S. 26.

62 Siehe dazu oben Abbildung 11 auf S. 28.



Vertragspartner wird, jedenfalls u. a. fur die européischen Kunden von Apple Distribution Interna-
tional Ltd.®® — als Ausnahme von einer ansonsten fir Kundenbeziehungen in anderen Landern
einschlagigen Vertreterstellung. Die vom Bundeskartellamt durchgefiihrte Verbraucherbefragung
legt nahe, dass Nutzer eher der Auffassung sind, beim App-Download mit dem ,App-Anbieter*
einen Vertrag zu schlieBen als mit Apple selbst®*. Dennoch trifft mit rund 40 Prozent nur eine
Minderheit der Befragten die Aussage, der ,App-Anbieter® sei alleiniger Vertragspartner. Man
mag nun einwenden, dass Verbraucher im Alltag — im Gegensatz zur Verbraucherbefragung, bei
der den Testteilnehmern relevante Auszige aus den Nutzungsbedingungen vorgelegt wurden —
solche Texte ganz Uberwiegend nicht oder nur fliichtig lesen.®® Demnach lasst sich vermuten,
dass womdglich eine Mehrheit von Apples App-Store-Nutzern den jeweiligen ,App-Anbieter” als
Vertragspartner betrachtet. Eine Restunsicherheit bleibt jedoch. Auch in der Literatur wird Apple
mitunter als Vertragspartner angesehen.%® Dessen ungeachtet stellt sich die Frage, ob Apple im
Rahmen des Gewahrleistungsrechts auch dann als Vertragspartner Betracht kommt, wenn Apple
nicht oder nicht mit Sicherheit als solcher identifiziert werden kann (dazu unten, S. 99).

E. Verbraucherrechtliche Problemfelder

Nachfolgend wird dargestellt, mit welchen Problemen Verbraucher in Beriihrung kommen, wenn
sie mit mobilen Apps zu tun haben. Dies beginnt mit den Apps, die Verbraucher auf neu gekauften
Mobilgeraten vorfinden (dazu unten I.). AnschlieBend wird die Suche nach Apps in den App-
Stores von Google und Apple eingehender betrachtet (dazu unten Il.). Einen zentralen Punkt der
Untersuchung bildet die Frage, ob der Verbraucher vor dem App-Download im App-Store ausrei-
chende Informationen erhalt (dazu unten 1l1.). Der mit dem Download einhergehende Vertrags-
schluss sowie Gewabhrleistungsfragen (dazu unten IV.) werden sodann ebenso erdrtert wie die
Frage der Einstellungen der Datenzugriffsberechtigungen von Apps (dazu unten V.).

63 S.dazuoben S. 27 f.
64 S. Abbildung 4 auf S. 20.

65  S. etwa Institut fir Demoskopie Allensbach, Freiwillige und informierte Einwilligung? - Die Nutzerper-
spektive, (Allensbacher Archiv, IfD-Umfrage 8201, September 2019), S. 6 der Darstellung unter
https://www.ifd-allensbach.de/fileadmin/IfD/sonstige pdfs/FOCUS deutsch.pdf; Verbraucherzentrale
Bundesverband e. V., Was wissen Verbraucher uber ihre Daten? — Ergebnisse einer Umfrage
(22.01.2020, nicht repréasentativ), abrufbar unter https://www.verbraucherzentrale.de/umfrage-be-
troffenenrechte-dsgvo; Rudolph/Feth/Polst, Why Users Ignore Privacy Policies — A Survey and Inten-
tion Model for Explaining User Privacy Behavior, in: Kurosu [Hrsg.], Human-Computer Interaction.
Theories, Methods, and Human Issues 2018, 587, 589, abrufbar unter https://link.springer.com/con-
tent/pdf/10.1007%2F978-3-319-91238-7_45.pdf.

66 Ewald in: Baumgartner/Ewald [Hrsg.], Apps und Recht, 2. Aufl. 2016, Rn. 54d; Auer-Reinsdorff/Conrad
IT-R-HdB, 3. Aufl. 2019, § 36 Datenschutz im Internet, Rn. 255.
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I. Vorinstallation von Apps

Smartphones und Tablets werden mit bereits vom Hersteller vorinstallierten Apps ausgeliefert,
wobei in der Regel fur den Kaufer nicht vorab ersichtlich ist, um welche Apps es sich handelt. Es
kann daher durchaus vorkommen, dass Nutzer vorinstallierte Apps nicht als Bereicherung, son-

dern als Argernis wahrnehmen.

Die Verbraucher wiinschen in ihrer groRen Mehrheit keine oder nur eine geringe Zahl von App-
Vorinstallationen, wie eine Untersuchung der Marktwéachter Digitale Welt aus dem Jahr 2019

zeigt:

SMARTPHONES OHNE VORINSTALLIERTE Q
DRITTANBIETER-APPS BEVORZUGT el

Von den befragten Smartphone-Besitzern wollen ...

63%

ein Smartphone nur mit

den technisch notwendigen
System-Apps (z. B. Telefon-App)
und ausgewahlten Hersteller-Apps
(z.B. Browser-App)

21%

lediglich technisch
notwendige System-Apps
(z.B. Telefon-App)

12%

ein umfangreiches Angebot
mit Drittanbieter-Apps
(z.B. Social-Media-Apps)

4%

weif} nicht / ist mir egal

verbraucherzentrale

Quelle: ,Vorinstallierte Apps auf Smartphones aus Verbraucherperspektive” — Eine Befragung der Verbraucherzentralen im Rahmen des Projektes

Marktwéchter Digitale Welt. Methodik: Reprasentative Online-Befragung von 1.000 Smartphone-Nutzern ab 16 Jahren durchgefiihrt im Zeitraum
vom 6. Juni bis 11. Juni 2019. Statistische Fehlertoleranz: +/- 3 Prozentpunkte. Institut: hopp Marktforschung, Berlin.

Abbildung 15: Ergebnisse der Marktwachter-Verbraucherbefragung zu vorinstallierten Apps

(Abdruck mit freundlicher Genehmigung des Verbraucherzentrale Bundesverband (vzbv))

1. Ermittlungen

Bei Apple-Geraten stammen die vorinstallierten Apps allesamt von Apple selbst. Dabei erlaubt
Apples Betriebssystem iOS Uberwiegend ein Loschen der vorinstallierten Apps; eine Grundaus-
stattung von Apps (z. B. App-Store, Kamera-App, Internet-Browser) kann hingegen nicht entfernt
werden. Die nachfolgenden Abbildungen zeigen links den Startbildschirm eines iPads mit allen
vorinstallierten Apps sowie rechts den gleichen Startbildschirm nach Loschung aller deinstallier-

baren Apps:
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Abbildung 16: iPad-Homescreen — Auslieferungszustand mit Abbildung 17: iPad-Homescreen nach Loschung aller deinstal-
vorinstallierten Apps lierbaren Apps

Nach einem Zuriicksetzen auf Werkseinstellungen sind samtliche Apps wieder vorhanden oder
werden automatisch aus dem Internet heruntergeladen (sofern der Downloadvorgang nicht un-
terbrochen wird). Dies zeigt die folgende Abbildung:

Abbildung 18: iPad-Homescreen nach Zuriicksetzen auf Werkseinstellungen®’

Bei Android-Geraten sind hingegen im Regelfall neben diversen Google-Apps sowohl Apps des
Herstellers als auch Drittanbieter-Apps vorinstalliert. Es kommt dabei haufig vor, dass Apps fir
die gleiche Funktion doppelt vorinstalliert sind (z. B. Browser, Fotogalerien, Cloud-Speicher).

67 Vier Apps werden noch geladen bzw. befinden sich in der Warteschleife.



Die Anzahl vorinstallierter Apps auf Android-Geréaten kann erheblich variieren, wobei tendenziell
auf preisgunstigeren Smartphones und Tablets mehr Apps anzutreffen sind als bei teureren Ge-
raten.®® Einige dieser Apps konnen geléscht werden, andere lediglich deaktiviert®. Es gibt auch
Apps, die weder geldscht noch deaktiviert werden konnen. Wahrend System-Apps in der Regel
weder deinstalliert noch deaktiviert werden kénnen, ergibt sich bei den Google-, Smartphone-
Hersteller- und Dritt-Apps kein einheitliches Bild. So kdnnen die gleichen Apps auf unterschiedli-
chen Geréaten (nicht) deaktivierbar/deinstallierbar ausgestaltet sein, wie die folgende Gegeniber-
stellung veranschaulicht:

martphone

. . Samsung NotelO Lite Poco M3 (Xiaomi)
Vorinstallierte App
Facebook deaktivierbar deinstallierbar
Google Chrome deaktivierbar nicht deaktivierbar
Gmail deaktivierbar nicht deaktivierbar
Google Maps deaktivierbar nicht deaktivierbar
Netflix deaktivierbar deinstallierbar
YouTube deaktivierbar deinstallierbar

Tabelle 1: Deaktivierbarkeit/Deinstallierbarkeit von Apps auf zwei Android-Smartphones

Es kann durchaus vorkommen, dass Apps ohne jegliche Systemrelevanz weder deinstallierbar
noch deaktivierbar ausgestaltet, also ggf. stets im Hintergrund aktiv sind. So waren etwa bei ei-
nem vom Bundeskartellamt untersuchten Wifi-Tablet ohne Mobilfunkmodul sowohl eine Telefon-
als auch eine SMS-App vorinstalliert, die sich weder deinstallieren noch deaktivieren liel3en.
Siehe hierzu auch die folgende Abbildung zweier vorinstallierter Wetter-Apps, bei denen jeweils
kein Deinstallations-Button vorhanden und die Deaktivierungsschaltflache ausgegraut (nicht
klickbar) ist:

68 S. dazu unten Tabelle 2 auf S. 35, die nur die deinstallierbaren vorinstallierten Apps auffiihrt.

69 Waéhrend bei einer Deinstallation die betreffende App (ggf. mit Ausnahme von Installationsdateien, die
fur den Nutzer nicht sichtbar sind) komplett vom Gerat ,verschwindet®, sind deaktivierte Apps lediglich
~eingefroren” und nach wie vor auf dem Gerat vorhanden und werden z. B. in den Einstellungen bei
der Auflistung aller Apps angezeigt. Deaktivierte Apps belegen jedoch nach wie vor Speicherplatz und
kénnen jederzeit mit einem Klick wieder aktiviert werden. Im Gegensatz zu Android gibt es bei iOS
keine Deaktivierungsmoglichkeit.
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Abbildung 19: Wetter-App, vorinstalliert auf dem Samsung Abbildung 20: Wetter-App, vorinstalliert auf dem Poco M3 (Her-
NotelO Lite steller: Xiaomi)

Werden Apps deinstalliert, so konnen diese nach einem Werksreset (Zurticksetzen auf den Aus-
lieferungszustand) wieder vorhanden sein. So waren die von einem iPad geléschten Apps’® nach
dem Zurlcksetzen des Tablets entweder wieder vorhanden oder sie wurden — ohne Zutun des
Nutzers — unmittelbar bei erstmaliger Anzeige des Homescreens per Download nachinstalliert.
Bei Android-Geraten variiert die Endguiltigkeit von Léschungen je nach Smartphone- oder Tab-
letmodell. Im folgenden Beispiel etwa wurde ein Teil der deinstallierten Apps wiederhergestellt:

70 Siehe Abbildung 16 und Abbildung 17 auf S. 32.



Muslicterungosustand || Kurzbeschreibung der App nach Werkereset?
Agoda Online-Hotelbuchungsportal Ja
AliExpress Online-Shop Nein
Amazon Shopping Online-Shop Ja
Block Puzzle Guardian Spiel Nein
Bubble Shooter Spiel Nein
Bubble Story Spiel Nein
Crazy Juicer Spiel Nein
Dust Settle Spiel Nein
eBay Online-Auktionsplattform Ja
Facebook Soziales Netzwerk Ja
Fotos Foto-Galerie Nein
Google Drive Cloud-Speicher Nein
Google Duo Videoanrufe-App Nein
Google News Nachrichtenportal Nein
Google Play Filme & Serien Streamingportal fur Filme Nein
Google Podcasts Portal fiir Podcasts Nein
LinkedIn Soziales Netzwerk f. Geschéaftskontakte Ja
Lords Mobile Spiel Ja
Mi Dokumente-Viewer App zum Betrachten von Dokumenten Ja
Mi Fernbedienung IR-Fernbedingungs-App Ja
Mi Store Online-Shop fir Xiaomi-Produkte Nein
Netflix Streamingportal fur Filme Ja
Opera Internetbrowser Nein
TikTok Social-Media-App Ja
Tile Fun Spiel Nein
WPS Office Office-Paket Nein
YouTube Music Streamingportal fur Musik Nein

Tabelle 2: Manche Apps ,lberleben” die Deinstallation (Xiaomi Poco M3)

2. Wirdigung

Die Problematik nicht Iéschbarer vorinstallierter Apps wurde bereits in der Sektoruntersuchung
Smart-TVs des Bundeskartellamts geprift. Im Ergebnis stellt die Vorinstallation nicht bendétigter
Apps (sog. ,Bloatware®) jedenfalls nach aktueller Gesetzeslage und Rechtsprechung im Regelfall



keinen Verstol} der Geratehersteller oder Handler gegen Verbraucherrecht dar.”* Eine zivilrecht-
liche Haftung erscheint aber auch nicht vollig ausgeschlossen, wenn vorinstallierte nicht-deinstal-
lierbare/-deaktivierbare (Dritt’?-)Apps erkennbar rechtswidrige Verarbeitungen personenbezoge-
ner Daten vornehmen. Eine solche Vorinstallation wirde eine Gefahrenquelle im Hinblick auf
maogliche Verletzungen des Rechts des Nutzers auf informationelle Selbstbestimmung erdffnen,
was es rechtfertigen wirde, dem Geratehersteller eine eigenstandige Prufpflicht auch im Hinblick
auf Datenschutzverletzungen durch vorinstallierte Apps aufzuerlegen.” Ungeachtet dessen emp-
finden Verbraucher die Vorinstallation etlicher Apps, die sie nicht benétigen, jedenfalls als lastig,
wie die obige Abbildung 15 auf Seite 31 zeigt.

Mit Ausnahme wirklich systemrelevanter Apps gibt es fiir eine Sperrung der Deinstallationsmég-
lichkeit keine erkennbaren technischen Griinde. Mutmallich hangt es maf3geblich von der jewei-
ligen Gegenleistung der betreffenden App-Publisher ab, ob eine App deinstallierbar, nur deakti-
vierbar oder weder deinstallierbar noch deaktivierbar ausgestaltet ist. Gegen eine Deinstallierbar-
keit lasst sich auch nicht einwenden, die App misse bei einem Zuriicksetzen auf Werkseinstel-
lungen wieder vorhanden sein; dies lasst sich durch entsprechende Gestaltung der Gerateein-
richtung auch anderweitig erreichen und wird bei vielen vorinstallierten Apps auch bereits so
praktiziert.”* Eine grundsatzliche Deinstallierbarkeit von Apps ware das einfachste Mittel, um die
Interessen von Kunden (nur wenige Apps) und Hersteller (Gestaltungs- und Finanzierungsmog-
lichkeiten bei der Vermarktung der Geréte) unter einen Hut zu bringen.

71 Siehe hierzu den Abschlussbericht der Sektoruntersuchung Smart-TVs des Bundeskartellamts auf
S. 207 ff., abrufbar unter https://www.bundeskartellamt.de/SharedDocs/Publikation/DE/Sektorunter-
suchungen/Sektoruntersuchung_SmartTVs_Bericht.pdf? _blob=publicationFile&v=5. Eine Kkartell-
rechtliche Einschatzung kann hier ggf. zu anderen Ergebnissen gelangen, insbesondere wenn das
Verhalten von marktméachtigen Betriebssystem-Betreibern bzw. generell Unternehmen mit Gberragen-
der marktubergreifender Bedeutung i. S. v. § 19a GWB in Frage steht.

72 Bei der Haftung fiir Rechtsverletzungen durch eigene Apps ergeben sich keine Besonderheiten; in
diesem Zusammenhang kdnnen sich gerade bei marktbeherrschenden Unternehmen dartber hinaus
auch kartellrechtliche Fragen stellen. So hatte die Europaische Kommission im Verfahren Google And-
roid u. a. beméngelt, dass Google Smartphone-Hersteller durch illegale Kopplungspraktiken faktisch
zur Vorinstallation der Google-Such-App sowie des Chrome-Browsers gezwungen habe, s. dazu Eu-
ropaische Kommission, Entscheidung vom 18.07.2018, Az. AT 40099, insb. Rn. 754 ff., abrufbar (in
Englisch) unter https://ec.europa.eu/competition/antitrust/cases/dec _docs/40099/40099 9993 3.pdf -
Google Android.

73 Vgl. dazu Specht-Riemenschneider, Herstellerhaftung fiir nicht-datenschutzkonform nutzbare Pro-
dukte — Und er haftet doch!, MMR 2020, 73, 75.

74 Es ware auch denkbar, fiur alle nicht systemrelevanten Apps lediglich einen Download-Link auf der
Nutzeroberflache des Mobilgeréts zu platzieren.


https://www.bundeskartellamt.de/SharedDocs/Publikation/DE/Sektoruntersuchungen/Sektoruntersuchung_SmartTVs_Bericht.pdf?__blob=publicationFile&v=5
https://www.bundeskartellamt.de/SharedDocs/Publikation/DE/Sektoruntersuchungen/Sektoruntersuchung_SmartTVs_Bericht.pdf?__blob=publicationFile&v=5
https://ec.europa.eu/competition/antitrust/cases/dec_docs/40099/40099_9993_3.pdf

Die Notwendigkeit einer grundsatzlichen Deinstallationsmaoglichkeit sieht auch der Entwurf fur
einen sog. ,Digital Markets Act“’® der Europaischen Kommission fur dessen Normadressaten vor.
Art. 6 Abs. 1 des Entwurfs lautet auszugsweise:

.Der Gatekeeper muss in Bezug auf jeden seiner zentralen Plattform-
dienste im Sinne des Artikels 3 Absatz 7

[.]

b) Endnutzern die Moglichkeit geben, Software-Anwendungen, die auf sei-
nem zentralen Plattformdienst vorinstalliert sind, zu deinstallieren; dies gilt
unbeschadet der Moglichkeit eines Gatekeepers, die Deinstallation von
Software-Anwendungen zu beschréanken, die fir das Funktionieren des Be-
triebssystems oder des Gerats unabdingbar sind und die aus technischen
Grinden nicht von Dritten eigenstandig angeboten werden kénnen [...]*

Als zentrale Plattformdienste gelten gem. Art. 2 Nr. 1 und Nr. 2 lit. f) des Entwurfs auch Betriebs-
systeme (wie Apple iOS und Google Android). Allerdings verlangt die ,Gatekeeper“-Eigenschaft
gem. Art. 3 Abs. 1 lit. b) des Entwurfs u. a. den Betrieb eines zentralen Plattformdienstes, der
gewerblichen Nutzern als wichtiges Zugangstor zu Endnutzern dient. Dieses Kriterium ist nach
Art. 3 Abs. 2 lit. b) des Entwurfs in der Regel erfillt, wenn der Plattformdienst im vergangenen
Geschaftsjahr mehr als 45 Millionen in der Union niedergelassene oder sich dort aufhaltende
monatlich aktive Endnutzer und mehr als 10.000 in der Union niedergelassene jahrlich aktive
gewerbliche Nutzer hatte. Fir das mobile Betriebssystem Apple iOS erscheint dies ebenso wie
fur Googles Android nicht fernliegend. Bei Android besteht indessen die Schwierigkeit, dass das
Betriebssystem von den Gerateherstellern zumeist modifiziert und mit einer eigenen Bedienober-
flache versehen wird; mitunter wird in diesem Zusammenhang sogar von eigenstandigen Be-
triebssystemen gesprochen’®. Auch sind es die Geratehersteller, die — ggf. mit Ausnahme einiger
Google-Apps — Uber die Loschbarkeit vorinstallierbarer Apps entscheiden. Nach der eher weiten
Definition des Betriebssystems in Art. 2 Nr. 10 des Entwurfs (,eine Systemsoftware, die die
Grundfunktionen der Hardware oder Software steuert und die Ausfiihrung von Software-Anwen-
dungen ermdglicht) lielRe es sich vertreten, neben Google’” auch die Geratehersteller, die das

75 Vorschlag fir eine Verordnung des Européischen Parlamentes und des Rates Uber bestreitbare und
faire Markte im digitalen Sektor (Gesetz uber digitale Markte) vom 15.12.2020, COM(2020) 842 final,
abrufbar unter https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52020PC0842.

76 Siehe hierzu etwa den Wikipedia-Eintrag zu Xiaomis MIUI, abrufbar unter https://de.wikipe-
dia.org/wiki/MIUI.

77 Soweit der Endabnehmer fiir die Nutzung seines Smartphones bzw. Tablets die Google-Nutzungsbe-
dingungen akzeptieren muss, ist davon auszugehen, dass Google auch als Betriebssystem-Betreiber
zu qualifizieren ist.


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52020PC0842
https://de.wikipedia.org/wiki/MIUI
https://de.wikipedia.org/wiki/MIUI

,nackte“ von Google bereitgestellte Android-Betriebssystem mehr als nur vollig unerheblich auf
die Besonderheiten des eigenen Geréats zuschneiden und an die eigenen Bedurfnisse anpassen,
ebenfalls als Betreiber eines (zweischichtigen) Betriebssystems anzusehen. Dies wird man je-
denfalls wohl dann annehmen kdnnen, wenn der Geratehersteller eigene Nutzungsbedingungen
fur die Nutzung des Betriebssystems vorsieht. Ob die Hersteller von Smartphones und/oder Tab-
lets jedoch die in Art. 3 Abs. 1 des Entwurfs fir den ,Gatekeeper®-Status grundsatzlich vorgese-
henen Voraussetzungen bzw. die in Art. 3 Abs. 2 vorgesehenen Nutzerzahlen- und Umsatz- bzw.
Marktkapitalisierungsschwellen erreichen wirden, kann jedoch — ggf. mit Ausnahme von Sams-
ung — nicht als gesichert gelten.”

Derzeit ist noch nicht absehbar, wann und in welcher Form dieses Gesetz lber digitale Markte
letztlich in Kraft treten wird. Aus Verbrauchersicht ware es jedenfalls zu begrif3en, wenn samtli-
che Betriebssystem-Betreiber, Mobilgeratehersteller oder ggf. auch Handler, die Vorinstallationen
vornehmen, eine Deinstallation nicht systemrelevanter vorinstallierter Apps ermdglichen wirden
— sei es freiwillig oder aufgrund einer gesetzlichen Verpflichtung.

[I. Suche nach Apps

Den meisten Nutzern reicht die App-Ausstattung ihres Smartphones im Auslieferungszustand
nicht aus.” Soweit die gewlinschten Apps bereits namentlich bekannt sind, lassen diese sich
Uber Google Play oder Apples App Store leicht auffinden und nachinstallieren. Schwieriger ist es
hingegen flr die Nutzer, wenn eine App fir eine bestimmte Funktion gesucht wird (z. B. ein Kom-
pass, eine Poker-App, eine App zum Abspielen von Hoérblchern), ohne dass die Wahl bereits
vorab auf eine ganz bestimmte App gefallen wére, und die Suchfunktion im App-Store dazu ge-
nutzt wird, um unter mehreren in Frage kommenden Apps eine App auszuwahlen, die den eige-
nen Bedirfnissen am besten gerecht wird. Die Verbraucherbefragung des Bundeskartellamts hat
namlich ergeben, dass die Nutzer von App-Stores in der Reihung der Suchergebnisse ganz Uiber-
wiegend keine Logik erkennen kdnnen:

78 Im Rahmen von Art. 3 Abs. 1 DMA-E binden die Schwellenwerte des Art. 3 Abs. 2 die Kommission bei
der Benennung von Gatekeepern nicht, dirften faktisch aber eine starke Indizwirkung besitzen, wes-
halb eine Benennung von Unternehmen mit wesentlich geringeren Werten eher unwahrscheinlich sein
durfte.

79 S, dazu oben Fn. 12.
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Abbildung 21: Erkennbarkeit der Logik der Suchergebnisreihung in den App-
Stores von Google und Apple

Die Befragten, die eine Logik zu erkennen glaubten, gaben zudem lberwiegend Ranking-Krite-
rien an, die ganz offensichtlich nicht zutrafen.

In der Befragung des Bundeskartellamts bewerteten au3erdem jeweils mehr als 80 Prozent der
Befragten die folgenden (bislang nicht existierenden) Sortierkriterien als sehr hilfreich oder eher
hilfreich fir eine Suche nach Apps:

Hilfreiche Sortierkriterien bei der Suche nach Apps
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30,0%
20,0%
10,0%

0,0%

Bewertung Preis Erscheinungsdatum Name

m sehr hilfreich = eher hilfreich
Abbildung 22: Sortierkriterien, die iber 80 % der Verbraucher als sehr/eher hilfreich bewerteten
Auch eine Filterung von Suchergebnissen, die bislang nicht oder allenfalls sehr eingeschrankt

moglich ist, sto3t auf positive Resonanz. So bewerteten jeweils mehr als 80 Prozent der Befrag-
ten die folgenden Filterkriterien als sehr hilfreich oder eher hilfreich:
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Abbildung 23: Filterkriterien, die Uber 80 % der Verbraucher als sehr/eher hilfreich bewerteten

1. Ermittlungen

Suchen Smartphone-Nutzer nach einer bestimmten populéaren App (z. B. TikTok) und geben sie
den entsprechenden Suchbegriff im App-Store ein, so finden sie die App in aller Regel unter den
ersten Treffern. Komplizierter gestaltet sich hingegen die Suche, wenn der Nutzer noch keine
bestimmte App im Auge hat, sondern diese anhand verschiedener Kriterien auswahlen méchte.

a) Google Play

Gibt man im Suchfeld von Googles App-Store Google Play ein Stichwort ein (z. B. Browser), so
erhalt man eine lange vertikale Ergebnisliste von Apps, wobei je hach GroRe des Smartphone-
Bildschirms im Regelfall sechs bis acht Apps (bei Tablets neun bis zwolf) je Seite angezeigt wer-
den. Die Ergebnisliste enthalt zu Beginn zumeist ein oder zwei Werbeanzeigen, die erkennbar
als ,Anzeige“ oder ,Werbeanzeige“ gekennzeichnet sind. MutmalRlich in Abhangigkeit von dem
hierfur entrichteten Entgelt sind diese an erster oder zweiter Stelle der Ergebnisliste platziert und
konnen etwas mehr Raum einnehmen als die Darstellung der sonstigen aufgelisteten Apps. Die
Ergebnisliste wird unterbrochen durch horizontale Reihen von Apps, die mit ,Werbeanzeigen —
Passend zu deiner Suche” oder ,Empfehlungen fur Dich“ Gberschrieben sind. Die Ergebnisliste



wird ferner unterbrochen durch einen Block ,Ahnliche Suchanfragen®. Je nach eingegebenem

Suchwort kann die Ergebnisliste sehr lang ausfallen. Hier ein Beispiel fur ,Sudoku®:
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Abbildung 24: Screenshot der ersten Suchergebnisseite fir

das Stichwort Sudoku in Google Play

Eine vollstandige Darstellung der Suchergebnisliste findet sich in Anhang 1.

Eine Sortiermdglichkeit (etwa alphabetische Reihenfolge, auf-/absteigender Preis o. A.) wird auf

Google Play nicht angeboten. Als Filtermdglichkeiten stehen in der Regel die Optionen

e 45 Sterne und mehr*,
e 4 Sterne und mehr”,

¢ Premium“ (kostenpflichtige Apps),

e _Neu®und
o Play Pass®



zur Verfugung. Wahrend daneben haufig die Filteroption ,Empfehlungen® angeboten wird, ist die
,Offline“-Filtermoglichkeit eher selten anzutreffen.®

b) App Store (Apple)

Auch beim App-Store von Apple erhalt man bei Eingabe eines Suchbegriffs eine lange vertikal
aufgebaute Ergebnisliste, an deren Anfang zumeist eine mit ,Ad“ (englisch fur ,Werbung“) ge-
kennzeichnete App vor blauem Hintergrund prasentiert wird. Im Gegensatz zur Darstellung bei
Google Play werden auf den Ergebnisseiten je nach Bildschirmgrd3e des iPhones nur zwei bis
drei Apps angezeigt (auf einem iPad in der Regel sechs). Die entsprechenden Darstellungen
enthalten dafir bis zu drei Screenshots, die auch animiert sein kbnnen. Mitunter wird die Ergeb-
nisliste unterbrochen durch eine mit grofiem Bild versehene sog. ,Story“, bei deren Anklicken
eine App zumeist unter Verwendung weiterer Bilder oder Videosequenzen ausfuhrlich dargestellt
und zum Download angeboten wird. Mitunter werden diese Apps dann als ,App des Tages* oder
,Spiel des Tages" bezeichnet.?! In die Ergebnisliste sind zudem ,Sammlungen” eingebettet. Hier-
bei handelt es sich um themenverwandte App-Listen, die in der Ergebnisliste zunachst auszugs-
weise und bei Anklicken vollumfanglich angezeigt werden.

80 Zwar ist es auch moglich, dem Suchbegriff das Stichwort ,offline” hinzuzufiigen, die entsprechende
Suchergebnisliste kann je nach Suchbegriff dennoch tUberwiegend Apps enthalten, die nicht offline
nutzbar sind. Teilweise sind auch mit dem Tag , Offline” versehene Apps tatsachlich nicht offline nutz-
bar.

81 Diverse Internetquellen weisen darauf hin, dass eine Listung als ,App des Tages” gerade fiir weniger
bekannte Apps einen enormen Zuwachs an Downloads mit sich bringen kann, s. etwa Blacker, What
Getting Featured in The New App Store Could Mean For You (Apptopia, 24.10.2017), abrufbar unter
https://blog.apptopia.com/new-app-stores-app-of-the-day-gets-an-average-download-boost-0f-1747.
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Abbildung 25: Anzeige ,Story" in der App-Suchergebnisliste Abbildung 26: Anzeige ,Sammlung” in der App-Suchergebnis-
(i0S) liste (i0S)

Zur Veranschaulichung wurde auch hier eine Suche mit dem Stichwort ,Sudoku“ durchgefihrt:
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Abbildung 27: Screenshot der ersten Suchergebnisseite fur
das Stichwort Sudoku im App-Store von Apple



Eine vollstandige Darstellung der Suchergebnisliste findet sich in Anhang 2.

Im Gegensatz zu Google Play besteht beim App-Store von Apple weder eine Sortiermdglichkeit
noch eine Mdglichkeit, die ausgegebenen Suchergebnisse zu filtern.

2. Wirdigung

Weder Google noch Apple erklaren in ihren App-Stores, nach welchen Kriterien Suchergebnisse
gelistet werden. Eine eigene Sortierung von Ergebnislisten durch den Nutzer wird nicht angebo-
ten. Filter werden von Apple gar nicht und von Google nur in geringem Umfang angeboten. Wah-
rend fur die Reihung von Suchergebnissen mittlerweile unterschiedliche rechtliche Anforderun-
gen formuliert wurden, ist die Zurverfigungstellung von Suchfiltern bislang nicht speziell regle-
mentiert.

a) Darstellung von Suchergebnislisten

Es gibt verschiedene gesetzliche Regelungen, die eine grof3ere Transparenz von Suchalgorith-
men bzw. bei der Darstellung von Suchergebnissen bewirken sollen.

aa) Anforderungen der P2B-Verordnung von 2019

Rechtliche Vorgaben zu Auswahl und Offenlegung von Rankingparametern ergeben sich zu-
nachst aus der sog. ,Platform to Business“- oder kurz ,P2B“-Verordnung.®? Diese gilt seit dem
12. Juli 2020 und soll sicherstellen, dass fur gewerbliche Nutzer®® von Online-Vermittlungsdiens-
ten und Nutzer mit Unternehmenswebsite eine angemessene Transparenz, Fairness und wirk-
same Abhilfemdglichkeiten geschaffen werden. In diesem Zusammenhang stellen sich eine
Reihe von Fragen, wie etwa nach der generellen Anwendbarkeit der P2B-Verordnung auf die

82 Verordnung (EU) 2019/1150 des Europaischen Parlaments und des Rates vom 20. Juni 2019 zur
Forderung von Fairness und Transparenz fur gewerbliche Nutzer von Online-Vermittlungsdiensten,
ABl. EU vom 11.07.2021, S. 57, abrufbar unter https://eur-lex.europa.eu/legal-con-
tent/DE/TXT/PDF/?uri=CELEX:32019R1150 (im Folgenden ,P2B-Verordnung®).

83 |In diesem Zusammenhang ist ausschlieRlich derjenige gemeint, dessen Produkte oder Dienstleistun-
gen Uber die Plattform angeboten werden, hier also der App-Publisher. Nicht erfasst ist hingegen der
gewerbliche Endabnehmer, also hier der gewerbliche App-Nutzer.


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R1150
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R1150

App-Stores von Google und Apple®* oder danach, ob die Rankingkriterien fir Entwickler auch vor
Vertragsschluss hinreichend verfligbar®® sind. Die P2B-Verordnung schiitzt aber in erster Linie
nicht die Verbraucher, sondern die gewerblichen Nutzer, die ihre Waren und Dienstleistungen bei
den genannten Vermittlungsdiensten anbieten wollen. Diesen gegeniiber muss der Anbieter von
Online-Vermittlungsdiensten in seinen Allgemeinen Geschaftsbedingungen die das Ranking be-
stimmenden Hauptparameter und die Griinde fir die relative Gewichtung dieser Hauptparameter
gegeniuber anderen Parametern darstellen (Art. 5 Abs. 1 P2B-VO). Setzte der Online-Vermitt-
lungsdiensteanbieter diese Vorgaben nicht nur in AGB um, sondern dartiber hinaus, wie dies
Art. 5 Abs. 2 P2B-VO vorsieht (klare und verstandlich formulierte Erlauterungen, die 6¢ffentlich
und leicht verfligbar sind), so kdnnten hiervon nattrlich auch die Nutzer auf der Abnehmerseite
profitieren. Die genannte Vorschrift gilt allerdings nur fiir allgemeine Online-Suchmaschinen, dar-
Uber hinaus besteht gerade keine entsprechende Verpflichtung zur Anzeige von Sortierkriterien
im Zusammenhang mit der Darstellung anderweitiger Suchergebnislisten, die dem Verbraucher
angezeigt werden. Auf die einzelnen Anforderungen der P2B-Verordnung wird daher an dieser
Stelle nicht weiter eingegangen.

84 Ginge man davon aus, dass die App-Stores von Google bzw. Apple im Hinblick auf die Zurverfiigung-
stellung von Apps zum Download selbst Vertragspartner der Endabnehmer sind, lage streng genom-
men insoweit kein Vermittlungsverhaltnis fur direkte Transaktionen zwischen Endabnehmer und einem
nicht zum Plattformbetreiber gehdrenden Unternehmen vor, wie es Art. 2 Nr. 2 lit. b) der P2B-Verord-
nung explizit als Voraussetzung fur das Vorliegen eines Online-Vermittlungsdienstes fordert. Nach
Sinn und Zweck der P2B-Verordnung sollen indessen Dreiparteien-Konstellationen erfasst werden, in
denen die das Angebot prasentierende Partei wesentlichen Einfluss auf dessen Absatzchancen aus-
Ubt. Dies legt eine Anwendung auf die App-Stores von Google und Apple zumindest nahe. Auch geht
Erwéagungsgrund 11 der P2B-Verordnung explizit davon aus, dass Vertriebsplattformen fur Software-
anwendungen (in der englischen Fassung ,application stores®) unter die P2B-Verordnung fallen sol-
len. Ferner enthalten die hierzu ergangenen Leitlinien der Kommission (Leitlinien zur Transparenz des
Rankings gemaR der Verordnung (EU) 2019/1150 des Européischen Parlaments und des Rates
(2020/C424/01), ABI. EU C424 vom 08.12.2020, S. 1, abrufbar unter https://eur-lex.europa.eu/legal-
content/DE/TXT/PDF/?uri=CELEX:52020XC1208(01)&from=EN) zahlreiche Beispiele zur Veran-
schaulichung, von denen einige auch die Darstellung in App-Stores enthalten. Fir Google kénnte in
diesem Zusammenhang bei der Einordnung als Online-Vermittlungsdienst (zumindest gegentiber
App-Publishern) auch eine Rolle spielen, dass sich das Unternehmen gerade in seiner Vertriebsver-
einbarung fur Entwickler im Hinblick auf das Vertragsverhéltnis zum Endkunden als bloRer Vertreter
bezeichnet.

85 Soweit ersichtlich stellt Apple betreffende Informationen nicht frei zuganglich zur Verfiigung, so dass
die Anforderung des Artikels 3 Absatz 1 lit. b) der P2B-Verordnung nicht erfillt wére. Google stellt
zumindest auf Supportseiten einschlagige Informationen bereit, s. https://support.google.com/google-
play/Android-developer/answer/9958766?hl=de, https://support.google.com/googleplay/Android-de-
veloper/answer/4448378?hl=de.



https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020XC1208(01)&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020XC1208(01)&from=EN
https://support.google.com/googleplay/Android-developer/answer/9958766?hl=de
https://support.google.com/googleplay/Android-developer/answer/9958766?hl=de
https://support.google.com/googleplay/Android-developer/answer/4448378?hl=de
https://support.google.com/googleplay/Android-developer/answer/4448378?hl=de

bb) Anforderungen der Omnibus-Richtlinie von 2019

Im Verhaltnis zum Verbraucher, hier also dem App-Nutzer, werden Anforderungen an die Ran-
kingtransparenz in der sog. Omnibus-Richtlinie® geregelt. Die Vorgaben dieser Richtlinie sind bis
zum 28. November 2021 in nationales Recht umzusetzen und missen ab dem 28. Mai 2022 in
den Mitgliedstaaten verbindlich gelten. Der deutsche Gesetzgeber ist dem mit dem Gesetz zur
Starkung des Verbraucherschutzes im Wettbewerbs- und Gewerberecht nachgekommen, wel-
ches zum 28. Mai 2022 in Kraft treten wird.8’

Die Richtlinie modifiziert eine Vielzahl verbraucherschiitzender Richtlinien, darunter die Richtli-
nien Uber Preisangaben (98/6/EG®), unlautere Geschéftspraktiken (2005/29/EG — UGP-Richtli-
nie®®) und tber die Rechte der Verbraucher (2011/83/EU — Verbraucherrechte-Richtlinie®). Die
Omnibus-Richtlinie sieht in Artikel 3 Nr. 4b) folgende (klarstellende) Erganzung der Irrefiih-
rungstatbesténde der UGP-Richtlinie vor (umgesetzt in § 5b Abs. 2 UWG n. F.):

86  Richtlinie (EU) 2019/2161 des Europaischen Parlaments und des Rates vom 27. November 2019 zur
Anderung der Richtlinie 93/13/EWG des Rates und der Richtlinien 98/6/EG, 2005/29/EG und
2011/83/EU des Europaischen Parlaments und des Rates zur besseren Durchsetzung und Moderni-
sierung der Verbraucherschutzvorschriften der Union, ABI. EU L328 vom 18.12.2019, S. 7, abrufbar
unter https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019L.2161 (im Folgenden
»,LOmnibus-Richtlinie®).

87 Zum Redaktionsschluss des vorliegenden Berichts war das Gesetz noch nicht im Bundesgesetzblatt
veroffentlicht.

88 Richtlinie 98/6/EG des Europaischen Parlaments und des Rates vom 16. Februar 1998 Uber den
Schutz der Verbraucher bei der Angabe der Preise der ihnen angebotenen Erzeugnisse,
ABI. EU L80 vom 18.03.1998, S. 27, abrufbar unter https://eur-lex.europa.eu/resource.html?uri=cel-
lar:b8fd669f-e013-4f8a-a9e1-2ff0dfee7de6.0004.02/DOC _1&format=PDF.

89 Richtlinie 2005/29/EG des Europaischen Parlaments und des Rates vom 11. Mai 2005 Uber unlautere
Geschéftspraktiken im binnenmarktinternen Geschaftsverkehr zwischen Unternehmen und Verbrau-
chern und zur Anderung der Richtlinie 84/450/EWG des Rates, der Richtlinien 97/7/EG, 98/27/EG und
2002/65/EG des Europaischen Parlaments und des Rates sowie der Verordnung (EG) Nr. 2006/2004
des Européischen Parlaments und des Rates (Richtlinie Uber unlautere Geschéftspraktiken), ABI. EU
L149 vom  11.06.2005, S. 22, abrufbar unter https://eur-lex.europa.eu/legal-con-
tent/DE/TXT/PDF/?uri=CELEX:32005L0029&from=DE (im Folgenden ,UGP-Richtlinie).

%0 Richtlinie 2011/83/EU des Europaischen Parlaments und des Rates vom 25. Oktober 2011 (ber die
Rechte der Verbraucher, zur Abanderung der Richtlinie 93/13/EWG des Rates und der Richtlinie
1999/44/EG des Europaischen Parlaments und des Rates sowie zur Aufhebung der Richtlinie
85/577/EWG des Rates und der Richtlinie 97/7/EG des Européischen Parlaments und des Rates, ABI.
EU L304 vom 22.11.2011, S. 64, abrufbar unter https://eur-lex.europa.eu/LexUriServ/LexUri-
Serv.do?uri=0J:L:2011:304:0064:0088:de:PDF (im Folgenden: ,Verbraucherrechte-Richtlinie®). Das
Gesetz zur Umsetzung der Verbraucherrechte-Richtlinie und zur Anderung des Gesetzes zur Woh-
nungsvermittlung ist am 13.06.2014 in Deutschland in Kraft getreten.



https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019L2161
https://eur-lex.europa.eu/resource.html?uri=cellar:b8fd669f-e013-4f8a-a9e1-2ff0dfee7de6.0004.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:b8fd669f-e013-4f8a-a9e1-2ff0dfee7de6.0004.02/DOC_1&format=PDF
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32005L0029&from=DE
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32005L0029&from=DE
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2011:304:0064:0088:de:PDF
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2011:304:0064:0088:de:PDF

»~Wenn Verbrauchern die Moglichkeit geboten wird, mithilfe eines Stich-
worts, einer Wortgruppe oder einer anderen Eingabe nach Produkten zu
suchen, die von verschiedenen Gewerbetreibenden oder von Verbrau-
chern angeboten werden, gelten, unabhangig davon, wo Rechtsgeschéfte
letztendlich abgeschlossen werden, allgemeine Informationen, die die
Hauptparameter fir die Festlegung des Rankings der dem Verbraucher im
Ergebnis der Suche vorgeschlagenen Produkte, sowie die relative Gewich-
tung dieser Parameter im Vergleich zu anderen Parametern, betreffen und
die in einem bestimmten Bereich der Online-Benutzeroberflache zur Verfi-
gung gestellt werden, der von der Seite, auf der die Suchergebnisse ange-
zeigt werden, unmittelbar und leicht zuganglich ist, als wesentlich.”

Die Einstufung als ,wesentliche Informationen® fihrt dazu, dass bereits nach dem Gesetzeswort-
laut eine wettbewerbswidrige irreflihrende Unterlassung anzunehmen ist, wenn die betreffenden
Informationen zu Rankings nicht angegeben werden.

Zudem wurde ein neuer Artikel 6a in die Verbraucherrechte-Richtlinie eingefligt, durch den die
Betreiber von Online-Marktplatzen insbesondere verpflichtet werden, Verbrauchern vor dem Ab-
schluss eines Fernabsatzvertrags allgemeine Informationen zu den Hauptparametern zur Festle-
gung eines Rankings sowie der relativen Gewichtung von Rankingkriterien zur Verfiigung zu stel-
len. Ebenso wie die P2B-Verordnung geht die Omnibus-Richtlinie von der Pramisse aus, dass
die Anbieter nicht verpflichtet sein sollen, die Funktionsweise ihrer Ranking-Systeme, einschliel3-
lich der Algorithmen, im Detail offen zu legen. Eine allgemeine Erlauterung der Parameter und
ihrer Gewichtung wird als ausreichend angesehen.®* Umgesetzt wird der neue Artikel 6a der Ver-
braucherrichtlinie in Art. 246d § 1 des EGBGB n. F.%

Rankingparameter zeigen derzeit weder Google noch Apple bei ihren Suchergebnislisten an.
Dies musste sich bis zum 28. Mai 2022, dem Datum des Inkrafttretens des novellierten UWG,
andern. Erst ab diesem Zeitpunkt ware eine fehlende Angabe von Rankingparametern als
Rechtsverstol3 zu qualifizieren. Vorab wéare indessen auch hier abschlieBend zu klaren, ob die
App-Stores von Google bzw. Apple als Online-Marktplatze zu qualifizieren sind (Art. 246d § 1

%1 Vgl. Erwagungsgriinde 22 f. der Omnibus-Richtlinie (Fn. 86).

92 S, dazu Art. 2 des Gesetzes zur Anderung des Birgerlichen Gesetzbuchs und des Einfilhrungsgeset-
zes zum Burgerlichen Gesetzbuche in Umsetzung der EU-Richtlinie zur besseren Durchsetzung und
Modernisierung der Verbraucherschutzvorschriften der Union und zur Aufhebung der Verordnung zur
Ubertragung der Zustandigkeit fiir die Durchfiihrung der Verordnung (EG) Nr. 2006/2004 auf das Bun-
desministerium der Justiz und fur Verbraucherschutz, das ebenfalls zum 28.05.2022 in Kraft treten
soll. Zum Redaktionsschluss des vorliegenden Berichts war das Gesetz noch nicht im Bundesgesetz-
blatt veroffentlicht.



EGBGB n. F.)* bzw. ein Unternehmer Verbrauchern die Moglichkeit einraumt, nach Waren oder
Dienstleistungen zu suchen, die von verschiedenen Unternehmern oder von Verbrauchern ange-
boten werden (8§ 5b Abs. 2 UWG n. F.).

Die Richtlinie enthalt insbesondere auch Vorgaben dazu, dass Verbraucher in kurzer, einfach
zuganglicher und verstandlicher Weise dariber informiert werden, wenn ein Gewerbetreibender
den Anbieter einer Online-Suchfunktion unmittelbar oder mittelbar dafiir bezahlt hat, dass ein
Produkt im Rahmen der Suchergebnisse ein htheres Ranking erhélt.®* Zu diesem Zweck wird
gemald Artikel 3 Nr. 7a) der Omnibus-Richtlinie der Anhang | der UGP-Richtlinie, in dem Ge-
schéaftspraktiken aufgelistet sind, ,die unter allen Umstanden als unlauter gelten®, um folgende
Nr. 11a erganzt®:

»+Anzeige von Suchergebnissen aufgrund der Online-Suchanfrage eines
Verbrauchers, ohne dass etwaige bezahlte Werbung oder spezielle Zah-
lungen, die dazu dienen, ein hoheres Ranking der jeweiligen Produkte im
Rahmen der Suchergebnisse zu erreichen, eindeutig offengelegt werden.”

Im Unterschied zur P2B-Verordnung mussen die Angaben zu Rankings nicht lediglich in den All-
gemeinen Geschéftsbedingungen zu finden, sondern direkt auf der Nutzeroberflache platziert
sein. So heillt es in der Richtlinie, dass die Informationen ,knapp gehalten und leicht, an gut
sichtbarer Stelle und unmittelbar verfiigbar“ sein sollen.%

Die rechtliche Vorgabe, bezahlte Werbeeinblendungen als solche zu kennzeichnen, ist bei
Google Play ebenso umgesetzt wie im Apple App Store. Googles fettgedruckte Angabe ,Werbe-
anzeige“ ist dabei eher geeignet, Verbrauchern den Werbecharakter der Einblendung zu verdeut-
lichen als Apples ,Ad“-Kennzeichnung. Es stellt sich auch die Frage, ob die Kennzeichnung mit
dem englischen ,Ad“ fiir alle deutschen Nutzer verstandlich ist.°” Man mag auch die Einblendung

9 Ahnlich wie beim Merkmal des Online-Vermittlungsdiensts im Rahmen der P2B-Verordnung (s. dazu
oben, Fn. 84) soll ein Online-Marktplatz nur dann vorliegen, wenn dieser es ermdglicht, Fernabsatz-
vertrage mit anderen Gewerbetreibenden (als dem Plattformbetreiber) oder Verbrauchern abzuschlie-
Ben (Art. 3 Nr. 1 lit. b) Omnibus-Richtlinie, umgesetzt in § 2 Abs. 1 Nr. 6 UWG n. F.).

%4 Vgl. Erwagungsgrund 20 der Omnibus-Richtlinie (Fn. 86).
%  Umgesetzt als neue Nr. 11a im Anhang zu § 3 Abs. 3 UWG (Inkrafttreten 28.05.2022).
% Vgl. Erwagungsgrund 22 der Omnibus-Richtlinie.

97 So genligte der Hashtag #ad im Zusammenhang mit einem Influenzer-Beitrag auf Instagram dem OLG
Celle nicht, um Werbung als solche zu kennzeichnen, s. OLG Celle, Urt. v. 08.06.2017, Az. 13 U 53/17
—juris.



der ,Story“ und der ,Sammlung“®® fiir problematisch halten; je mehr hier jedoch eine klare opti-
sche Abgrenzung zur Suchergebnisliste erfolgt, desto weniger dirften die betreffenden Ein-
schiibe von Verbrauchern als Teil des Rankings wahrgenommen werden.®

cc) Anforderungen aus der bisherigen Rechtsprechung

Auch die Gerichte haben sich bereits mit den Anforderungen an die Rankingtransparenz beschéf-
tigt. Diese Rechtsprechung betrifft dabei in erster Linie Vergleichs- und Bewertungsportale, kann
aber — da letztlich auch dort die Prasentation von Suchergebnissen in Fokus steht — auch fir App-
Stores Bedeutung entfalten.'® So entschied etwa der Bundesgerichtshof (BGH) im Jahr 2017 in
einem Grundsatzurteil, Vergleichsportale seien nach dem UWG dazu verpflichtet, transparent
offenzulegen, ob sie nur Anbieter listeten, von denen sie eine Provision erhielten.'! In seinem
Yelp-Urteil**? lehnte der BGH eine deliktsrechtliche Haftung der Vergleichsplattform ab und bil-
ligte die Praxis Yelps, bestimmte Bewertungen eines Unternehmens besonders hervorzuheben
und andere gar nicht in die Bewertung mit einzubeziehen. Die von einem Bewertungsalgorithmus
vorgenommene Kategorisierung nach ,empfohlenen® und ,nicht empfohlenen® Bewertungen (wo-
bei nur empfohlene Bewertungen in eine Gesamtbewertung einflossen) sei auch ohne eine Of-
fenlegung der Funktionsweise des Algorithmus fur den Nutzer hinreichend transparent. Erwah-
nenswert ist schlieBlich ein Urteil des LG Hamburg aus dem Jahr 2020.1°2 Der vzbv hatte gegen
den Reisevermittler Opodo Ltd. geklagt. Hier bemangelte das Gericht unter lauterkeitsrechtlichen
Gesichtspunkten, dass Rankingparameter zwar genannt, jedoch keinerlei Hinweise darauf zu fin-
den waren, wie diese Parameter in die Gesamtbewertung eingingen.'® Auch lasse Opodos Liste

9%  S. dazu Abbildung 25 und Abbildung 26 auf S. 43.

%9 Soweit ersichtlich, wahlt Apple Apps des Tages sowie in speziellen Sammlungen enthaltene Apps
redaktionell aus und erhalt hierfir kein Entgelt, sodass insoweit keine ggf. verbotene versteckte Wer-
bung vorliegt.

100 |m jameda-Urteil (BGH, Urteil vom 20.02.2018, Az. VI ZR 30/17, juris) entschied der BGH, dass das
Arztebewertungsportal jameda.de zwar grundsatzlich eine von der Rechtsordnung gebilligte und ge-
sellschaftlich erwiinschte Funktion wahrnehme, das Unternehmen aber seine Stellung als neutraler
Informationsmittler nicht verlassen durfe, ohne dies dem Internetnutzer hinreichend offenzulegen. In
diesem Verfahren waren jedoch im Kern grundrechtliche Fragen (insbesondere der informationellen
Selbstbestimmung) betroffen, so dass die Entscheidung im Hinblick auf die Darstellung ausschlief3lich
kommerzieller Informationen nur einen sehr beschrankten Leitbildcharakter aufweist.

101 BGH, Urteil vom 27.04.2017, Az. | ZR 55/16, juris.
102 BGH, Urteil vom 14.01.2020, Az. VI ZR 495/18, juris.

103 | G Hamburg, Urteil vom 23.04.2020, Az. 324 O 234/19, juris; vorgehend LG Hamburg, (Versaum-
nis-)Urteil vom 07.11.2019, Az. 327 O 234/19, juris.

104 |G Hamburg, Urteil vom 23.04.2020, Az. 324 O 234/19, juris Rn. 29.



mit sog. ,Top-Tipps“, die in einer Reihe mit anderen Auflistungsrubriken gestanden habe, eine
Kennzeichnung als Werbung vermissen.1%

Soweit ersichtlich gibt es bislang keine Entscheidung zur kommentarlosen Anzeige von Sucher-
gebnissen. Man kann auf der Grundlage der dargestellten Rechtsprechung jedoch davon ausge-
hen, dass bereits jetzt — noch vor Inkrafttreten der entsprechenden neuen ,schwarzen Klausel“ in
Nr. 11a im Anhang zu 8 3 Abs. 3 UWG zum 28. Mai 2022 — jedenfalls dann von einer fur Ver-
braucher wesentlichen Information auszugehen ist, wenn die Darstellung von Suchergebnissen
von Provisionszahlungen beeinflusst wird. Dies gilt fir die allgemeine Darstellung von Sucher-
gebnislisten ebenso wie —wie im Fall Opodo — fiir eine gefilterte Darstellung (,Top Tipps®). Sollten
demnach Provisionszahlungen beim Ranking eine Rolle spielen, sei es bei der allgemeinen App-
Suchergebnisliste oder bei der Auflistung von ,Empfehlungen®, so ware in der unterbliebenen
Kennzeichnung ein Verstol3 gegen § 3 Abs. 1i. V. m. 8 5a Abs. 2 UWG zu sehen.

b) Individuelle Anpassbarkeit von Suchergebnislisten

Soweit ersichtlich, gibt es derzeit keine spezifischen rechtlichen Vorgaben dahingehend, inwie-
weit Suchergebnislisten individuell anpassbar sein missen. Es steht jedoch aul3er Frage, dass
Verbraucher eine individuelle Anpassbarkeit von Suchergebnislisten wiinschen, wie auch die Be-
fragung des Bundeskartellamts ergeben hat (siehe oben®®).

In Anbetracht der Tatsache, dass auch gesetzgeberische Vorgaben — schon aus Griinden des
Schutzes von Geschéftsgeheimnissen und zur Vermeidung der Manipulation von Suchergebnis-
listen — niemals zu einer vollstandigen Transparenz der Sortierkriterien filhren werden, kommt
deren individueller Anpassbarkeit eine groRe Bedeutung zu. Entsprechende Mdglichkeiten der
Verbraucher zur Filterung bzw. Sortierung der Suchergebnisse nach bestimmten Kriterien geho-
ren bei klassischen Vergleichsportalen — beispielsweise fur die Suche nach einem Hotel, einer
Versicherung oder einem Stromanbieter — heute zum Standard.

[ll. Informationen vor dem App-Download

Verbraucherrechtliche Probleme kdnnen sich insbesondere daraus ergeben, dass App-Nutzer
Informationen nicht oder nicht in einer Form erhalten, die leicht verstandlich ist und eine zigige
Kenntnisnahme ermdglicht. Dieses Problem betrifft nicht nur die ggf. umfangreiche Vorinstallation
von Apps und die Suche nach einer App, sondern vor allem die Situation vor dem Download einer

App.

105 | G Hamburg, Urteil vom 23.04.2020, Az. 324 O 234/19, juris Rn. 30.

106 3. Abbildung 22 auf S. 39 und Abbildung 23 auf S. 40.



1. Datenschutzbestimmungen und Nutzungsbedingungen der App-Stores

Will der Nutzer den App-Store von Apple bzw. Google benutzen, muss er zuvor deren Nutzungs-
bedingungen akzeptieren und Datenschutzerklarungen zur Kenntnis nehmen.'®” Eine Nutzung
von Google Play setzt die Akzeptanz der Google-Play- sowie der allgemeinen Google-Nutzungs-
bedingungen sowie der allgemeinen Datenschutzerklarung von Google voraus. Fir eine Nutzung
des Apple App Store sind die Bedingungen der Apple Media Services einschlie3lich des Ab-
schnitts ,G. Zusatzliche Bedingungen flir den App Store (mit Ausnahme von Apple Arcade-Apps)*
sowie die Datenschutzerklarungen ,App Store & Datenschutz® und die allgemeine Apple-Daten-
schutzrichtlinie einschlagig. Eine tiefergehende Prifung der Nutzungs- und Datenschutzbestim-
mungen von Google bzw. Apple wiirde den Rahmen dieses Berichts sprengen. Allerdings ist im
Rahmen der Sektoruntersuchung zutage getreten, dass Vorgaben des Kammergerichts Berlin
aus gerichtlichen Auseinandersetzungen der Vergangenheit um die betreffenden Texte nicht voll-
standig umgesetzt worden sind. So stellte im Jahr 2013 das Landgericht Berlin in gleich zwei
Urteilen die Unwirksamkeit verschiedener Klauseln in den Nutzungsbedingungen, der Daten-
schutzerklarung und der ,Vereinbarungen tber die Nutzung eines Marktplatzes® von Google so-
wie der Datenschutzrichtlinie von Apple fest.1%® Das Kammergericht Berlin bestétigte (in Bezug
auf Apple zumindest teilweise) 2018 bzw. 20191° die in den erstinstanzlichen Urteilen festge-
stellte Unwirksamkeit der Klauseln.!'? Die Gerichte hielten insgesamt 25 Klauseln in Googles
Bestimmungen und sieben Klauseln in Apples Datenschutzrichtlinie wegen Verstol3es gegen das
AGB-Recht fiir unwirksam. Die Unwirksamkeit der Klauseln in den Datenschutzerklarungen
ergab sich dabei vorwiegend aus einer unangemessenen Benachteiligung der Nutzer, da die
Klauseln mit wesentlichen Grundgedanken der DSGVO nicht zu vereinbaren waren (8 307 Abs.
1S.1, Abs. 2 Nr. 1 BGB).

Obgleich sowohl Google als auch Apple mittlerweile Anderungen an den entsprechenden Klau-
seln vornahmen, bleiben einige dieser geanderten Klauseln aus Sicht des Bundeskartellamts

107 Da bei der Ersteinrichtung von Google Android ebenso wie bei der Erstnutzung von Google Play die
Schaltflache ,Akzeptieren® bzw. ,Ich stimme zu“ jeweils unterhalb der des Hinweises, wie Google mit
Nutzerdaten umgeht, platziert ist, spricht sogar einiges dafiir, dass der Nutzer um eine ausdrtckliche
Zustimmung zur Datenschutzerklarung ersucht wird.

108 | G Berlin, Urteil vom 30.04.2013, Az. 15 O 92/12 (Apple), juris; LG Berlin, Urteil vom 19.11.2013, Az.
15 O 402/15 (Google), juris.

109 KG Berlin, Urteil vom 27.12.2018, Az. 23 U 196/13 (Apple), juris.
110 KG Berlin, Urteil vom 21.03.2019, Az. 23 U 268/13 (Google), juris.

111 Das KG Berlin stellte in seinen Urteilen jeweils auf die Rechtslage im Entscheidungszeitpunkt ab und
zog die bereits geltende und anwendbare DSGVO zur Bewertung der unangemessenen Benachteili-
gung der Verbraucher heran. Die Vorinstanz hatte noch das BDSG angewendet.



weiterhin verbesserungsbedurftig. Beispielsweise stellte das Kammergericht die Unwirksamkeit
einer Klausel in Googles Datenschutzerklarung fest, die die Weitergabe personenbezogener Da-
ten an aul3erhalb von Google stehende Dritte dann erlaubt, wenn Google ,nach Treu und Glauben
davon ausgehen® darf, dass der Zugriff auf diese Daten oder ihre Nutzung, Aufbewahrung oder
Weitergabe vernunftigerweise notwendig ist, um z. B. Betrug, Sicherheitsmangel oder technische
Probleme aufzudecken, zu verhindern oder zu bekdmpfen. Das Kammergericht monierte bei die-
ser Klausel zum einen, dass sie an Googles subjektive Einschatzung, nicht aber an objektive
Voraussetzungen anknipfe.!'? Zum anderen fiele das oben genannte Beispiel der Aufdeckung,
Verhinderung oder Bek&mpfung von Betrug, Sicherheitsmangeln oder technischen Problemen
nicht generell und ohne Beriicksichtigung entgegenstehender Interessen des Betroffenen unter
den Erlaubnistatbestand des Art. 6 Abs. 1 S. 1 lit. f)1*®* DSGVO. Vielmehr sei stets eine Einzelfall-
entscheidung vorzunehmen, sodass die von Google verwendete Klausel unwirksam sei.!'4
Google nahm mittlerweile zwar Anpassungen an dieser Klausel vor, &nderte jedoch die Anknup-
fung an die subjektive Einschatzung ,nach Treu und Glauben® nicht. Zudem wurde das Erforder-
nis einer Entscheidung im Einzelfall unter Berticksichtigung der Interessen des Betroffenen nicht
in die Klausel eingeftigt.*'®> Dartiber hinaus fallen in Googles Datenschutzbestimmungen weitere
Klauseln auf, die die durch das Kammergericht festgestellten Verstol3e nicht beseitigen, sondern
den Wortlaut der beanstandeten Klauseln im Wesentlichen tibernehmen. 16

Ahnlich stellt sich die Situation im Hinblick auf einige aktualisierte Bestimmungen in Apples Da-
tenschutzrichtlinie dar. Das Kammergericht hielt unter anderem eine Klausel fir unwirksam, nach
der Apple und seine verbundenen Unternehmen personenbezogene Daten untereinander aus-
tauschen und sie mit anderen Informationen zur Produktverbesserung und zu Werbezwecken
verbinden durften. Die dort bestimmte Datenverarbeitung finde ohne Einwilligung des Nutzers
statt und sei zudem nicht fur die Erfillung des Vertrags erforderlich (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO). Die Tatbestande des Art. 6 Abs. 1 S. 1 lit. ¢) bis f) DSGVO kéamen von vornherein schon

112 KG Berlin (Fn. 110), juris Rn. 136, 139.

113 Im Urteil des KG Berlin (Fn. 110), juris Rn. 139, wird Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO genannt, wobei
es sich aber offensichtlich um einen Tippfehler handelt.

114 KG Berlin (Fn. 110), juris Rn. 139 f.

115 S, Google-Datenschutzerklarung mit Wirksamkeit ab 04.02.2021, abrufbar unter https://www.gsta-
tic.com/policies/privacy/pdf/20210204/3jla0Oxz1/Google privacy policy de eu.pdf, unter dem Punkt
.Datenweitergabe durch Google aus rechtlichen Grinden®.

116 7. B. Klausel zur Weitergabe von Daten bei Unternehmenszusammenschluss, -erwerb oder Verkauf
von Vermdgensgegenstanden, s. Google-Datenschutzerklarung (Fn. 115) unter dem Punkt ,Daten-
weitergabe durch Google aus rechtlichen Griinden®, letzter Abschnitt; Klausel zur einseitigen Ande-
rung der Datenschutzbestimmungen, s. Google-Datenschutzerklarung (Fn. 115), ,Anderungen an die-
ser Datenschutzerklarung®.


https://www.gstatic.com/policies/privacy/pdf/20210204/3jla0xz1/google_privacy_policy_de_eu.pdf
https://www.gstatic.com/policies/privacy/pdf/20210204/3jla0xz1/google_privacy_policy_de_eu.pdf

nicht in Betracht.!’” Es liege somit ein VerstoR gegen Art. 6 DSGVO vor, der zu einer unange-
messenen Benachteiligung des Nutzers nach § 307 Abs. 1 S. 1, Abs. 2 Nr. 1 BGB fiihre.!® Dieser
Kritikpunkt wird auch durch eine von Apple durchgefiihrte Anderung der betreffenden Klausel
nicht beseitigt. Zwar wird zu Beginn des Abschnitts ,Verwendung personenbezogener Daten
durch Apple” erwahnt, dass Apple nur personenbezogene Daten verwende, wenn eine gultige
rechtliche Grundlage bestehe. Allerdings raumt sich Apple im Folgenden das Recht ein, perso-
nenbezogene Daten zu erheben, die zur Bereitstellung seiner Dienste erforderlich sind.*'® Als
Beispiele werden unter anderem Daten zur Produktverbesserung und Angebotspersonalisierung
genannt. Aufféallig ist dabei die Orientierung am Wortlaut des Art. 6 Abs. 1 S. 1 lit. b) DSGVO (,zur
Bereitstellung unserer Dienste erforderlich®), die suggeriert, dass Apple trotz gegenteiliger An-
sicht des Kammergerichts weiterhin daran festhalt, eine solche Datenverarbeitung sei auch ohne
Einwilligung des Nutzers auf Grundlage des Art. 6 Abs. 1 S. 1 lit. b) DSGVO zulassig. Jedenfalls
aber macht Apple nicht deutlich, dass eine solche Datenverarbeitung nur auf Grundlage einer
vorherigen Einwilligung des Nutzers zul&ssig ist.

Als weiteres Beispiel fur eine nicht erfolgte Umsetzung des Urteils ist die Klausel zur Weitergabe
personenbezogener Daten durch Apple zu nennen. Das Kammergericht hat bei dieser Klausel
ebenfalls ein Vorliegen der Erlaubnistatbestande des Art. 6 Abs. 1 S. 1 lit. b) bis f) DSGVO ver-
neint.’?° In der aktuellen Version dieser Klausel ist aber nicht ersichtlich, auf welche Rechtsgrund-
lage sich Apple fir die Datenweitergabe stattdessen stitzt, insbesondere wird nicht auf die Ein-
holung einer Einwilligung eingegangen.*?* Diese nur kursorische Analyse der aktualisierten Da-
tenschutzbestimmungen zeigt, dass weiterhin Verbesserungsbedarf bei Google und Apple be-
steht, um den Anforderungen der DSGVO und — jedenfalls nach Auffassung des Kammergerichts
— auch des AGB-Rechts gerecht zu werden.

117 KG Berlin (Fn. 109), juris Rn. 41 ff.
118 KG Berlin (Fn. 109), juris Rn. 39.

119 S, Apple-Datenschutzrichtlinie (Stand 01.06.2021), abrufbar unter https://www.apple.com/legal/pri-
vacy/pdfs/apple-privacy-policy-de-ww.pdf, unter dem Punkt ,Verwendung personenbezogener Daten
durch Apple — Bereitstellung unserer Dienste®.

120 KG Berlin (Fn. 109), juris Rn. 41 ff.

121 S. Apple-Datenschutzrichtlinie (Fn. 119), unter dem Punkt ,Weitergabe personenbezogener Daten
durch Apple — Dienstanbieter*.


https://www.apple.com/legal/privacy/pdfs/apple-privacy-policy-de-ww.pdf
https://www.apple.com/legal/privacy/pdfs/apple-privacy-policy-de-ww.pdf

Generell ist es sehr fraglich, ob die Datenschutztexte beider Unternehmen grundlegenden Trans-
parenzerfordernissen entsprechen.’?? Die betreffenden Texte weisen die gleichen Schwachen
auf wie eine grol3e Anzahl aktuell verwendeter Datenschutzerklarungen von Unternehmen, bei
denen Datenverarbeitungen einen wesentlichen Teil ihrer Geschéftstatigkeit ausmachen. So fehlt
es insbesondere an aussagekraftigen Angaben dazu, welche konkreten Daten

e bei welchem Nutzungsszenario verarbeitet werden'?;

o fur welchen Zweck aufgrund welchen Rechtfertigungsgrunds (und ggf. welcher berechtig-
ten Interessen) verwendet werden;

e an welche konkreten Dritten weitergegeben werden;

e in welche Drittstaaten tbermittelt werden;

e wie lange gespeichert werden.

Diese vollige Pauschalitat und Unverbindlichkeit in den jeweiligen Datenschutzerklarungen lasst
sich insbesondere mit den Transparenzerfordernissen der DSGVO kaum in Einklang bringen.1?

2. Anbieterinformationen nach dem Telemediengesetz

Nach dem Inkrafttreten der DSGVO hat das Telemediengesetz (TMG)'?® aufgrund der Vorrangig-
keit der Verordnung nur noch einen beschrankten Anwendungsbereich, insbesondere fiir nicht-

12235, auch Seite 85 f., insb. Abbildung 60. Das Problem der mangelnden Transparenz verdeutlicht auch
eine von der Australian Competition & Consumer Commission (ACCC) durchgefiihrte Verbraucherbe-
fragung zu App Marketplaces, in der 70 Prozent der befragten Nutzer angaben, sie seien mit den
Informationen Uber die Datensammlung und -weitergabe nicht zufrieden. Als Grund wurde von einem
Teil der Befragten die Masse an Informationen angegeben. Demgegeniber verwies ein anderer Teil
auf fehlende Informationen. Fast alle Befragten gaben an, sie seien unsicher, wer Zugriff auf ihre
Daten habe und zu welchen Zwecken die Daten genutzt werden kénnen, s. ACCC, App marketplaces
report - Consumer questionnaire responses (27.11.2020), abrufbar unter
https://www.accc.gov.au/focus-areas/inquiries-ongoing/digital-platform-services-inquiry-2020-2025/march-

2021-interim-report.

123 Apple gibt in seiner Datenschutzrichtlinie (Fn. 119) auf S. 4 zwar an, der Nutzer sei nicht verpflichtet,
die von Apple angeforderten personenbezogenen Daten anzugeben; ob hieraus folgt, dass der Nutzer
vor jeder Datenpreisgabe unter Nennung der konkret betroffenen Daten gesondert um eine Einwilli-
gung ersucht wird, kann hier nicht nachvollzogen werden.

124 3. dazu ausfihrlich Bundeskartellamt, Sektoruntersuchung Smart-TVs (Fn. 71), S. 56 ff. Bei Google
besteht zudem das Problem, dass samtliche (h6chst unterschiedlichen) Google-Dienste in einer Da-
tenschutzerklarung erfasst werden.

125 Telemediengesetz vom 26.02.2007 (BGBI. | S. 179, 251), zuletzt geandert durch Artikel 2 des Geset-
zes vom 03.06.2021 (BGBI. | S. 1436).


https://www.accc.gov.au/focus-areas/inquiries-ongoing/digital-platform-services-inquiry-2020-2025/march-2021-interim-report
https://www.accc.gov.au/focus-areas/inquiries-ongoing/digital-platform-services-inquiry-2020-2025/march-2021-interim-report

offentliche Stellen.'?® Die Datenschutzregelungen der 88 11 ff. TMG sind insoweit grundsatzlich
nicht mehr anwendbar.'?” Im Zusammenhang mit Apps ist daher in erster Linie die allgemeine
Informationspflicht nach § 5 TMG noch relevant.'?®

Apps mit journalistisch-redaktionell gestalteten Angeboten'?, in denen insbesondere vollstandig
oder teilweise Inhalte periodischer Druckerzeugnisse in Text oder Bild wiedergegeben werden,
missen zusatzlich geman § 18 Abs. 2 Medienstaatsvertrag (MStV)*° einen Verantwortlichen un-
ter Angabe von Name und Anschrift benennen. 3!

a) Ermittlungen

Unter dem Abschnitt ,Kontaktdaten des Entwicklers® enthalt der Google Play Store Angaben zum
Namen, der Rechtsform, Adresse und E-Mail-Adresse des App-Publishers. Dariiber hinaus sind
dort die Website und die Datenschutzerklarung verlinkt. 132

Im Apple App Store werden unter der Uberschrift ,Informationen® u. a. der Anbieter einschlieRlich
der Rechtsform, Urheberrechtsangaben sowie Links zur Entwicklerwebsite und zu den Daten-
schutzbestimmungen aufgefuhrt.

126 3, Positionsbestimmung der unabhangigen Datenschutzbehorden des Bundes und der Lander, Zur
Anwendbarkeit des TMG fir nicht-6ffentliche Stellen ab dem 25. Mai 2018 (26.04.2018), abrufbar un-
ter https://datenschutzkonferenz-online.de/media/ah/201804 ah_positionsbestimmung_tmg.pdf. S.
aber unten S. 79 zu § 15 Abs. 3 TMG.

127 Ebenda (Fn. 126). Aufgrund der Verdrangung datenschutzrechtlicher TMG- und TKG-Bestimmungen
durch die DSGVO hat der Bundestag — mit Zustimmung des Bundesrats — das Telekommunikation-
Telemedien-Datenschutz-Gesetz (TTDSG) beschlossen, welches am 01.12.2021 in Kraft treten wird
(BGBI. I vom 28.06.2021, S. 1982). Das TTDSG dient der Anpassung der Datenschutzbestimmungen
des TKG und TMG an die DSGVO und die ePrivacy-Richtlinie (S. 1 des Gesetzesentwurfes, BT-
Drucks. 19/27441).

128 Darliber hinaus bestehen bei Apps in Féallen kommerzieller Kommunikation im Sinne des § 2 Nr. 5
TMG die besonderen Pflichten des 8 6 TMG, die sich insbesondere auf die klare Kennzeichnung als
Werbung beziehen. Diese Pflicht ist aber fiir App-Publisher vor dem App-Download im Regelfall noch
nicht relevant.

129 7. B. die Spiegel-App (vgl. Ewald in: Taeger/Pohle [Hrsg.], ComputerR-HdB, 36. EL Februar 2021,
32.7 Erstellung und Vertrieb von Mobile Apps, Rn. 75).

130 Staatsvertrag zur Modernisierung der Medienordnung in Deutschland (Medienstaatsvertrag) vom 14.
—28.04.2020, in Kraft getreten am 07.11.2020.

131 S, Sesing in: BeckOK IT-Recht, TMG § 5 Rn. 111.

132 3. Abbildung 7 auf S. 23.


https://datenschutzkonferenz-online.de/media/ah/201804_ah_positionsbestimmung_tmg.pdf

Das Impressum des Google Play Stores selbst ist bei Aufrufen der eigenen Profiliibersicht am
Seitenende unter ,Uber Google Play“ einsehbar. Durch Klicken auf diesen Button wird der Nutzer
zu dem Abschnitt ,,Impressum® auf Googles Website weitergeleitet, auf der sich die Adress- und
Kontaktdaten der Google Ireland Limited, Dublin, befinden.

Ein Impressum oder eine Verlinkung zu einem solchen ist im Apple App Store, soweit ersichtlich,
nicht vorhanden.

b) Wirdigung

Nach wohl herrschender Literaturmeinung sind App-Store-Betreiber stets!®® sowie Publisher
kommerzieller Apps unter bestimmten Umstanden®** als Anbieter von Telemedien anzusehen
und mussen daher die Transparenzpflichten des Telemediengesetzes einhalten. Nach § 5 Abs. 1
Nr. 1 bzw. 2 TMG sind u. a. Name und Niederlassungsanschrift, bei juristischen Personen
Rechtsform, Vertretungsberechtigte sowie Angaben zur schnellen elektronischen Kontaktauf-
nahme einschliel3lich E-Mail-Adresse leicht erkennbar, unmittelbar erreichbar und standig ver-
flgbar zu halten.

Soweit ersichtlich enthalten die meisten App-Darstellungen in den App-Stores diese Angaben
allenfalls teilweise. Wahrend bei Google Play im Abschnitt ,Kontaktdaten des Entwicklers“}* zu-
mindest ein Teil der erforderlichen Angaben enthalten ist (Name einschlie3lich Rechtsform, An-
schrift und E-Mail-Adresse), werden im Apple App Store unter dem Punkt ,Informationen“'3¢ nur
Name und Rechtsform angezeigt. Sofern einschlagige Informationen Uber einen Link zu Nut-
zungsbedingungen, Datenschutzbestimmungen oder Unternehmenswebsites zugénglich sind,
fehlt es in der Regel an einer leichten Erkennbarkeit, da die relevanten Angaben in der Regel
unvollstandig oder jedenfalls nicht zusammenhéngend und ohne weiteres Scrollen visuell erfass-
bar sind.

133 Sjehe hierzu Ewald in: Baumgartner/Ewald [Hrsg.], Apps und Recht, 2. Aufl. 2016, Rn. 154; Feldmann,
DSRI-Tagungsband 2011, 47, 61; Kremer in: Auer-Reinsdorff/Conrad IT-R-HdB, 3. Aufl. 2019, § 28
Apps und Social Media Rn. 21; Mankowski in: Fezer/Buscher/Obergfell [Hrsg.], Lauterkeitsrecht:
UWG, Zweiter Teil Wettbewerbsrecht des Internets (S. 12), Rn. 298h.

134 Beispielsweise sind Apps, die lediglich lokale Funktionen anbieten und nicht online kommunizieren,
keine Telemedien im Sinne des § 1 Abs. 1 S. 1 TMG, siehe hierzu Ewald in: Baumgartner/Ewald
[Hrsg.], Apps und Recht, 2. Aufl. 2016, Rn. 148 ff.; Feldmann, DSRI-Tagungsband 2011, 47, 61. Zur
Anwendbarkeit des TMG auch auf Anbieter aus anderen Mitgliedstaaten der Européischen Union
siehe Ewald in: Taeger/Pohle [Hrsg.], ComputerR-HdB, 36. EL Februar 2021, 32.7 Erstellung und
Vertrieb von Mobile Apps, Rn. 73.

135 Sjehe dazu oben Abbildung 7 auf S. 23.

136 Sjehe dazu oben Abbildung 13 auf S. 28.



Was Google Play selbst betrifft, so kann der Nutzer zwar nach Aufrufen seiner Profiliibersicht und
dort durch Klicken auf ,Uber Google Play“ das Impressum auf einer externen Google-Webseite
aufrufen, die die nach § 5 Abs. 1 TMG erforderlichen Angaben enthdlt. Fraglich ist hier aber, ob
die relevanten Informationen ,unmittelbar verfugbar” sind. Fur weiterfihrende Links zu den nach
8§ 5 Abs. 1 TMG relevanten Informationen missen Bezeichnungen gewahlt werden, die verstand-
lich sind und sich dem Nutzer ohne weiteres erschlieRen.*®” Der BGH hat es bei einer Internet-
seite hinsichtlich der Voraussetzungen der leichten Erkennbarkeit und unmittelbaren Erreichbar-
keit fur ausreichend angesehen, wenn das Impressum durch zwei Klicks (wie hier) aufgerufen
werden kann.'® Auch hat das OLG Miinchen einen Link mit der Bezeichnung ,Wir Gber uns®
grundsatzlich als hinreichend aussagekraftig erachtet.’®® Folgte man dieser Auffassung, ware
auch ,Uber Google Play* als Bezeichnung nicht zu beanstanden. Allerdings ist jedenfalls die Ver-
ortung dieses Links im Profilbereich von Google Play kritisch zu sehen. Bei einem lediglich ver-
linkten Impressum stellt sich ferner die Frage, ob dieses ,standig verfigbar® ist. Zwar ergibt sich
aus einem kurzfristigen Ausfall der verlinkten Website von nur wenigen Minuten noch kein Ver-
stoR gegen § 5 Abs. 1 TMG.* Allerdings besteht stets das Risiko einer langeren Unerreichbar-
keit der Website, was zu einem Verstol3 gegen § 5 Abs. 1 TMG fuhren kann. Ferner ist umstritten
und bisweilen ungeklart, ob die Voraussetzung der standigen Verfligbarkeit gewahrt ist, wenn
das Impressum, wie beispielsweise im Google Play Store, nur abrufbar ist, solange eine Internet-
verbindung besteht.4

3. Informationen Uber Drittempfanger personenbezogener Daten

Die Untersuchung ist auch dem tatsachlichen Datensendeverhalten mobiler Apps sowie der dies-
bezlglichen Transparenz gegeniber dem Verbraucher nachgegangen. Apps kdnnen mit ver-
schiedenen Diensten kommunizieren, etwa mit den Web-Servern des App-Publishers, soweit
dies notig ist, um ihre Funktion gegeniiber dem App-Nutzer zu erbringen. Aus diesem Grund
kénnen sie auch externe Dienste einbinden, wenn der App-Publisher diesen Dienst nicht selbst
bereithalt (z. B. zur Nutzung eines Kartendienstes in der App). Weitere Griinde fur die Kommuni-
kation mit den Diensten Dritter sind Analysen des Nutzungsverhaltens und das Sammeln perso-
nenbezogener Daten zum Ausspielen interessenbasierter Werbung. Bei der Kommunikation mit

137 3. BGH, Urteil vom 20.07.2006, Az. | ZR 228/03, juris Rn. 19; Mller-Broich, Telemediengesetz, 2012,
8 5 Rn. 18.

138 BGH, Urteil vom 20.07.2006, Az. | ZR 228/03, juris.
139 OLG Miinchen, Urteil vom 12.02.2004, Az. 29 U 4564/03, juris Rn. 32.
140 OLG Dusseldorf, Urteil vom 04.11.2008, Az. I-20 U 125/08, juris.

141 Ewald in: Taeger/Pohle [Hrsg.], ComputerR-HdB, 36. EL Februar 2021, 32.7 Erstellung und Vertrieb
von Mobile Apps, Rn. 79.



Dritten kommen héufig sog. Anwendungsprogrammierschnittstellen (engl. Application program-
ming interface, kurz: API) von den Anbietern dieser Dienste zum Einsatz, die in den Code der
App eingebettet werden und Daten, die bei der App-Nutzung entstehen, an diese Dienste senden.
Bei der Sammlung von Daten zur Nutzungsanalyse und zum Ausspielen interessenbasierter Wer-
bung werden in der Regel eindeutige Identifikatoren, etwa in Form einer geratespezifischen
Werbe-ID, an die Dienste Dritter Gibermittelt, so dass die Daten einem Nutzer eindeutig zugeord-
net werden konnen. Dies erlaubt dem Datenempféanger die Bildung von Nutzerprofilen, ggf. auch
Uber die Nutzung verschiedener Apps und Aufrufe von Internetseiten hinweg. Ein solches Aus-
werten von Nutzungsinformationen wird als Tracking (engl. to track = folgen) bezeichnet. Da das
Tracking meist nicht unmittelbar vom App-Publisher, sondern von Dritten ausgeht, deren APIs in
der App verwendet werden, spricht man in diesem Zusammenhang auch von Third-Party-Tra-
cking. Dem Nutzer werden auf der Grundlage der gesammelten Daten persénliche Merkmale
oder Interessen zugeordnet und so Nutzerprofile erstellt. Die Nutzerprofile sind umso besser ver-
wertbar, je mehr Details sie Giber eine Person enthalten. Auf Basis der Nutzerprofile kbnnen dann
WerbemalRnahmen gezielt und personalisiert ausgespielt werden, indem die Werbenetzwerke
Werbeplatze innerhalb der Apps meistbietend verkaufen. Dies kann innerhalb von Sekunden-
bruchteilen im Rahmen eines sog. Real Time Bidding erfolgen.

Ende April 2021 hat Apple die Mdglichkeiten der Nutzerverfolgung mit dem Upgrade auf iOS 14.5
und der Einfuhrung des sog. ,App Tracking Transparency Framework® (ATT Framework) fur dritte
App-Publisher eingeschrankt (soweit ersichtlich jedoch nicht fir das eigene Werbenetzwerk).
App-Publisher diirfen seitdem nicht mehr ohne Weiteres auf den geratespezifischen IDFA (Iden-
tifier for advertisers), wie die Werbe-ID bei Apple-Produkten genannt wird, zugreifen. Apps, die
Nutzungsaktivitdten erfassen wollen, missen den Nutzer nun ausdriicklich um Erlaubnis fragen:

«mm,  iPad0S 14.5.1 : )

Apple Inc. Darf ,LightX" deine
& 1,19 GB ol el 5

e Aktivitaten in Apps und auf
iPadOS 14.5 unterstutzt nun AirTags sowie die Auswahl von WebSites anderer
individuellen Hautfarben fiir Emojis, die Paare zeigen. Mit Unternehmen erfassen?
dem ATT-Framework (App Tracking Transparency) kannst du ; i i
steuern, welche Apps deine Aktivititen in Apps und auf We'll use this data Fo personalize
Websites anderer Unternehmen tracken diirfen. your experience

Weitere Informationen zu den Sicherheitsaspekten von

Apple-Softwareupdates findest du unter & .
https://support.apple.com/kb/HT201222 App TraCkmg ablehnen

Weitere Infos Erlauben

Abbildung 28: Hinweis auf Apples ATT-Framework in den Abbildung 29: Abfrage der Trackingerlaubnis durch die App
Einstellungen von iOS (Screenshot-Ausschnitt) LightX (Screenshot-Ausschnitt)



Fur Google Android gibt es bislang keinerlei Zustimmungsmechanismus. Es besteht bislang nur
die Moglichkeit, die Werbe-ID manuell zuriickzusetzen, um einem dauerhaften Tracking Uber die-
sen Identifikator zu entgehen.* Voraussichtlich Ende 2021 wird es aber auch fiir Google Android
die Moglichkeit geben, die Werbe-ID zu deaktivieren, wobei es sich offenbar um eine Opt-out-
Lésung handelt (d. h. die Werbe-ID wird nicht automatisch deaktiviert, und der Nutzer wird auch
nicht gefragt, sondern muss selbst aktiv werden).43

Die Verbraucherbefragung des Bundeskartellamts hat ergeben, dass App-Nutzer ein ausgeprag-
tes Interesse daran haben zu erfahren, welche Unternehmen Daten aus der App-Nutzung erhal-
ten. Nahezu 95 Prozent der Befragten stimmten der Aussage voll und ganz oder eher zu, dass
Datenempfanger vor dem App-Download angezeigt werden sollten:

Inwieweit stimmen Sie der Aussage
zu "Vor dem Herunterladen einer App
sollte angezeigt werden, ob und, falls

ja, an welche Unternehmen diese
App personenbezogene Daten
sendet."?
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Abbildung 30: Verbrauchermeinung zur Anzeige von Datenempfangern
vor dem App-Download

a) Ermittlungen

Ein haufig beschriebenes Problem im Zusammenhang mit Drittempféangern von Daten ist es, dass
der App-Nutzer nicht oder nicht ausreichend dartber informiert wird, dass bei der Nutzung einer

142 Kritisch zur bloRen Riicksetzbarkeit Competition and Markets Authority, Online platforms and digital
advertising market study (aktualisierte Fassung vom 01.07.2020), Appendix G, Rn. 132 a. E., abrufbar
unter https://assets.publishing.service.gov.uk/media/5fe49554e90e0711ffe07d05/Appendix G_-

Tracking_and PETS v.16 non-confidential WEB.pdf.

143 S, hierzu die entsprechenden Ausfihrungen auf der Google-Support-Seite https://sup-
port.google.com/googleplay/Android-developer/answer/6048248?hi=de.
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App personenbezogene Daten an Dritte Ubermittelt werden. Um dies zu ermitteln hat das Bun-
deskartellamt das Institut fr Technik und Journalismus e. V. (ITUJ e. V.), Mitbetreiber der Webs-
ite www.mobilsicher.de gebeten, eine Auswahl von Android-Apps daraufhin zu Uberprifen, inwie-

weit sie Daten an andere Empfanger als den App-Publisher selbst Gbermitteln.

aa) Konzeption

Im Hinblick auf die begrenzten Ressourcen wurde bei der Untersuchung von Apps auf Drittemp-
fanger von Daten nur die Situation beim Download von (Android-)Apps im App-Store Google Play
betrachtet. Zum einen handelt es sich bei Android um das in Deutschland wesentlich weiter ver-
breitete Betriebssystem, zum anderen ist insbesondere die Frage des Third-Party-Tracking bei
iOS durch die jungsten DatenschutzmalBhahmen Apples etwas weniger dringlich (siehe oben).

Aufgrund des hohen mit den App-Prifungen verbundenen Aufwands war es notwendig, die Ana-
lyse auf eine Auswahl von Apps zu beschrénken. Daher wurde unter Berlcksichtigung der Ver-
breitung, auch Uber Altersstufen und gesellschaftliche Schichten hinweg, der Nutzungsintensitét
und der Nachhaltigkeit der Nutzung der Apps eine Prifliste von 32 Apps erstellt. Der ITUJ e. V.
fuhrte die entsprechenden Tests zwischen April und Juli 2021 durch.

Google-eigene Apps blieben bei der Analyse aul3en vor. Erstens stehen Google — jedenfalls bei
Verwendung des Betriebssystems Android — grundsatzlich weitergehende Mdglichkeiten zur Ver-
fugung, Nutzungsverhalten ohne die Einschaltung von Drittempféngern zu erfassen als anderen
App-Publishern!#. Zweitens ist Google als groRter Werbevermarkter im Online-Bereich in der
Lage, Nutzungsdaten konzernintern zu analysieren und monetarisieren, ohne hierfur Dritten in
seinen Apps Zugriff auf personenbezo