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Beschluss

In dem Verwaltungsverfahren

1. Die Deutsche Kreditwirtschaft
Bundesverband deutscher Banken e.V.
Burgstral3e 28
10178 Berlin

— Beteiligte zu 1. —
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10785 Berlin
— Beteiligter zu 2. —

3. Deutscher Sparkassen- und Giroverband e.V.
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— Beteiligter zu 3. —



Verfahrensbevollméchtigte der Beteiligten zu 1.-3.:
Oppenlander Rechtsanwalte

Borsenplatz 1

70174 Stuttgart

Telefax: 0711/ 601 87 — 222

4. Bundesverband deutscher Banken e.V.
Burgstral3e 28
10178 Berlin

— Beteiligter zu 4.. —

Verfahrensbevollméchtigte des Beteiligten zu 4.:
Dentons Europe LLP

Markgrafenstrasse 33

10117 Berlin

Telefax: 030/ 264 73-133

5. Sofort GmbH
FuRbergstrale 1
82131 Gauting

— Beigeladene zu 5. -

Verfahrensbevollméchtigte der Beigeladenen zu 5.:
Kapellmann und Partner Rechtsanwaélte

Viersener Stral3e 16

41061 Monchengladbach

Telefax: 02161/ 811-777

6. giropay GmbH
An der Welle 4
60322 Frankfurt a.M.

— Beigeladene zu 6. —

Verfahrensbevollmé&chtigte der Beigeladenen zu 6.:
Osborne Clarke

Innere KanalstraRe 15



50823 Koln
Telefax: 0221 /5108 - 4111

zur Prufung eines Verstol3es gegen Art. 101 Abs. 1 des Vertrages uber die Arbeitsweise
der  Europaischen Union! (AEUV) und & 1 des Gesetzes gegen
Wetthewerbsbeschrankungen? (GWB) sowie gegen § 19 Abs. 3 Satz 1i.V.m. § 19 Abs. 1,
Abs. 2 Nr. 1 GWB hat die 4. Beschlussabteilung des Bundeskartellamtes am 29.06.2016

beschlossen:

1. Es wird festgestellt, dass der dem Amt mit Schreiben vom 05.08.2009 mitgeteilte
Beschluss der Beteiligten zu 1. Uber die Annahme der Sonderbedinungen fir das
Online-Banking in Bezug auf Ziff. 7.2 Abs. 1 i.V.m. Abs. 2 dritter Spiegelstrich, Ziff.
10.2.1 Abs. 5, vierter Spiegelstrich rechtswidrig ist.

2. Eswird festgestellt, dass die Beschlussfassung der Beteiligten zu 2. mit dem Inhalt,
die auf Ebene der Beteiligten zu 1. erstellten Sonderbedingungen fiir das Online-
Banking anzunehmen, sowie deren Bekanntmachung und Empfehlung durch
Schreiben vom 07.07.2009 an die Regionalverbande und durch
Verbandsrundschreiben vom 05.08.2009 in Bezug auf Ziff. 7.2. Abs. 1i.V.m. Abs. 2
dritter Spiegelstrich, Ziff. 10.2.1. Abs. 5, vierter Spiegelstrich der von der Beteiligten

zu 1. beschlossenen Sonderbedinungen fir das Online-Banking rechtswidrig sind.

3. Es wird festgestellt, dass die Beschlussfassung der Beteiligten zu 3. mit dem Inhalt,
die auf Ebene der Beteiligten zu 1. erstellten Sonderbedingungen fir das Online-
Banking anzunehmen, sowie deren Bekanntmachung und Empfehlung durch
Rundschreiben an die Institute der Sparkassengruppe vom 13.08.2009 in Bezug auf
Ziff. 7.2. Abs. 1 i.V.m. Abs. 2 dritter Spiegelstrich, Ziff. 10.2.1. Abs. 5, vierter
Spiegelstrich der von der Beteiligten zu 1. beschlossenen Sonderbedinungen fir

das Online-Banking rechtswidrig sind.

4. Es wird festgestellt, dass die Beschlussfassung der Beteiligten zu 4. mit dem Inhalt,

die auf Ebene der Beteiligten zu 1. erstellten Sonderbedingungen fiir das Online-

Vertrag Uber die Arbeitsweise der Européaischen Union in der Fassung der Bekanntmachung vom
09.05.2008 (Amtsblatt der EU 2008/C 115/01).

Gesetz gegen Wettbewerbsbeschrankungen in der Fassung der Bekanntmachung vom 26.06.2013
(BGBI. | S. 1750) zuletzt geandert durch Art. 258 V v.31.08.2015 (BGBI. | 1474).



Banking anzunehmen, sowie deren Bekanntmachung und Empfehlung durch
Rundschreiben an die Mitglieder vom 22.07.2009 in Bezug auf Ziff. 7.2. Abs. 1i.V.m.
Abs. 2 dritter Spiegelstrich, Ziff. 10.2.1. Abs. 5, vierter Spiegelstrich der von der
Beteiligten zu 1. beschlossenen Sonderbedinungen fiir das Online-Banking
rechtswidrig sind.

5. Die Vollziehung dieser Verfligung wird ausgesetzt.

Grinde

A. Einleitende Zusammenfassung

Die Sonderbedingungen fir das Online-Banking (im Folgenden ,OBB* oder ,Online-
Banking-Bedingungen®) sind Teil der Allgemeinen Geschéftsbedingungen von Banken.
Sie wurden von der Deutschen Kreditwirtschaft (im Folgenden: DK)? und den in ihr
vertretenen Spitzenverbanden der deutschen Kreditwirtschaft gemeinsam erarbeitet und
werden von den jeweiligen Mitgliedsinstituten im Verhaltnis zu ihren Kunden
flachendeckend angewendet. Sie regeln u.a. Sorgfaltspflichten der Online-Banking-
Kunden im Umgang mit den Personalisierten Sicherheitsmerkmalen PIN (Personliche
Identifikationsnummer) und TAN (Transaktionsnummer). So durfen nach den
Bestimmungen der Online-Banking-Bedingungen PIN und TAN nicht aul3erhalb gesondert

vereinbarter Internetseiten, z.B. nicht auf Online-Handlerseiten, eingegeben werden.

Ziffer 7.2. Abs. 1i.V.m. Abs. 2 dritter Spiegelstrich der OBB* lauten:

,Der Teilnehmer hat seine Personalisierten Sicherheitsmerkmale (vgl. Nummer 2.1)
geheim zu halten und nur im Rahmen einer Auftragserteilung tber die von der Bank
gesondert mitgeteilten Online-Banking-Zugangskanéle an diese zu Gibermitteln sowie sein

Authentifizierungsinstrument (vgl. Nummer 2.2) vor dem Zugriff anderer Personen sicher

Bis zum August 2011 bezeichnete sich die DK als Zentraler Kreditausschuss (,ZKA®). Im
Folgenden wird auch im Zusammenhang mit Sachverhalten, die vor August 2011 liegen, einheitlich
die Bezeichnung DK verwendet, soweit es sich nicht um Zitate oder Bezeichnungen von Gremien
wie z.B. Arbeitsgruppen handelt.

Die Gliederungsebenen in den OBB der Sparkassen und privaten Banken weichen zum Teil von
dem Beschluss der DK ab, der Text der Sorgfaltspflichten ist bei den verschiedenen Bankengruppen
identisch.



zu verwahren. Denn jede andere Person, die im Besitz des Authentifizierungsinstruments
ist, kann in Verbindung mit dem dazugehdrigen Personalisierten Sicherheitsmerkmal das
Online-Banking-Verfahren missbréuchlich nutzen. Insbesondere ist zum Schutz des
Personalisierten Sicherheitsmerkmals sowie des Authentifizierungsinstruments zu
beachten: [...] Das Personalisierte Sicehrheitsmerkmal darf nicht aul3erhalb der gesondert

vereinbarten Internetseiten eingegeben werden (z.B. nicht auf Online-Hé&ndlerseiten).”

Die mit der Sorgfaltspflicht korrespondierende Haftungsregelung unter Ziffer 10 .2.1 Abs.

5, vierter Spiegelstrich lautet:

~,Kommt es vor der Sperranzeige zu nicht autorisierten Zahlungsvorgangen und hat der
Teilnehmer seine Sorgfaltspflichten nach diesen Bedingungen vorsatzlich oder grob
fahrlassig verletzt oder in betriigerischer Absicht gehandelt, tragt der Kontoinhaber den
hierdurch entstandenen Schaden in vollem Umfang. Grobe Fahrlassigkeit des
Teilnehmers kann insbesondere dann vorliegen, wenn er [...] das Personalisierte
Sicherheitsmerkmal erkennbar auRerhalb der gesondert vereinbarten Internetseiten

eingegeben hat (vgl. Nummer 7.2 Absatz 2, 3. Spiegelstrich, [...].“

Die zur Vereinbarung und Umsetzung dieser Regelung getroffenen Beschliisse der DK
und der in ihr vertretenen Spitzenverb&nde der deutschen Kreditwirtschaft verstof3en
gegen Artikel 101 AEUV und 8 1 GWB, da sie eine Wettbewerbsbeschrankung
bezwecken, zumindest aber bewirken. Die beanstandeten Klauseln zielen bereits ihrem
Wortlaut nach ausschlie3lich auf ein Verbot der Tatigkeit von Zahlungsausldsediensten
wie z. B. der Sofort GmbH, die mit Hilfe dieser Personalisierten Sicherheitsmerkmale
Bezahlverfahren den im Internet tatigen Online-Handlern und Kunden anbietet. Die
beanstandeten Online-Banking-Bestimmungen sind zudem objektiv geeignet, die Nutzung
von Zahlungsauslosediensten durch Online-Handler und Bankkunden zu erschweren oder

sogar ganz auszuschlief3en.

Die beanstandeten Online-Banking-Bedingungen adressieren nur scheinbar Sicherheits-
probleme. Wie die Entstehungsgeschichte dieser Online-Banking-Bedingungen zeigt, ist
die Behinderung von Zahlungsausldsediensten der tatsdchliche mit der Einfiihrung der
beanstandeten Online-Banking-Bestimmungen verfolgte Zweck. Die Regelungen lassen
sich nicht als notwendiger Teil eines konsistenten Sicherheitskonzepts der Banken ein-
stufen; sie sind vielmehr dazu bestimmt und geeignet, die eigenen Ertragsinteressen der

in den Mitgliedsverbanden der DK zusammengeschlossenen Kreditinstitute zu wahren.



Durch die beanstandeten Bestimmungen werden innovative Zahlungsdiensteanbieter
behindert, die ein Dienstleistungsangebot entwickelt haben, das von Online-Handlern
nachgefragt wird, weil es sowohl deren Bedurfnis nach einer preiswerten und schnellen
Zahlungsoption, als auch ein identisches Interesse der Online-Kunden deckt. Solche
innovativen Verfahren erlangen mit ihrer stetig steigenden Marktdurchdringung und
Nutzung durch Kunden eine wachsende Bedeutung auf dem Markt fr
Internetbezahlverfahren und férdern den Wettbewerb auf diesem Markt, worauf etablierte

Anbieter von Bezahlverfahren reagieren missen.

Die beschlossenen Sonderbedingungen fur das Online-Banking erméglichen es
Kreditinstituten, durch Errichtung einer rechtlichen Marktzutrittsschranke Wettbewerber
vom Markt auszuschlieRen bzw. deren Marktauftritt erheblich zu erschweren, weil
Kunden, die sich fir die Nutzung eines Zahlungsauslésedienstes entscheiden, gegen die
geltenden Allgemeinen Geschaftsbedingungen ihrer kontofiihrenden Bank verstof3en und
haftungsrechtliche Konsequenzen in Kauf nehmen missen. Im Zusammenhang mit der
von der DK betriebenen Medienpolitik, die auf eine ,Achtung® von bankenunabhangigen
Zahlungsdiensteanbeitern zielt, haben die Online-Banking-Bedingungen und die

Haftungsfolgen die Marktentwicklung von Zahlungsdiensteanbietern erheblich erschwert.

Dass es in Folge der beanstandeten Klauseln bisher nicht zu einer vollstéandigen
Eliminierung des Wettbewerbs durch Zahlungsauslésedienste gekommen ist, resultiert im
Wesentlichen daraus, dass einige wenige Anbieter, wie die Sofort GmbH, trotz aller durch
die Kreditwirtschaft im Zusammenhang mit den Sorgfaltspflichten initiierten oder
unterstitzten MaRnahmen nicht von der Vermarktung ihres Angebots Abstand genommen
haben. Die DK hat Unternehmen, die Dienstleistungen im Zusammenhang mit dem
Online-Banking-Zugang angeboten haben, unter Hinweis auf die von ihr beschlossenen
AGB-Regelungen zur Einstellung ihrer Tatigkeit aufgefordert. Zum tberwiegenden Teil
war sie mit dieser Strategie erfolgreich. Dartiber hinaus hat die DK mit dem sog.
.Intermediarskonzept” einen Handlungsrahmen erarbeitet, der vorgibt, wie sich die
Kreditwirtschaft gegen die Tatigkeit von Zahlungsauslésediensten positionieren kann:
Angedachte MalBhahmen, wie an die Kunden gerichtete Warnungen vor der Nutzung
solcher Dienstleister, wurden auf Internetseiten der Kreditinstitute veroffentlicht und
gegenuber Handlern thematisiert. Auch gegeniiber der Presse wurde auf vermeintliche
Risiken und Probleme bei der Nutzung des Angebots von Zahlungsausldsediensten
hingewiesen. Schliel3lich muss sich die Sofort GmbH auch in mehreren derzeit noch
anhangigen zivilrechtlichen Verfahren wegen ihres Geschéaftsmodells mit den Regelungen
der OBB auseinandersetzen. In diesen Zivilverfahren ist zum Teil nur deshalb bisher noch

kein Urteil ergangen, weil die kartellrechtliche Zuléssigkeit der beanstandeten
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Bestimmungen im vorliegenden kartellrechltichen Verfahren parallel geprift wurde und die
Gerichte die bei ihnen anh&ngigen Verfahren bis zu einer Entscheidung des
Bundeskartellamtes ausgesetzt haben. Die Bestimmungen stellen keine vom Kartellverbot
nicht erfasste reine Nebenbestimmung dar; sie sind auch nicht gemar

Artikel 101 Abs. 3 AEUV und 8 2 GWB freistellungsfahig. Selbst wenn die Regelung zu
Effizienzen fuhren sollte — was nicht vorgetragen und erst recht nicht nachgewiesen

worden ist — sind sie jedenfalls nicht unerlasslich zur Verwirklichung des Ziels.

Die Vereinbarung einheitlicher Sorgfaltspflichten und deren Empfehlung an die
angeschlossenen Kreditinstitute stellen kartellrechtswidrige Beschlisse von
Unternehmensvereinbarungen dar. Diese dienen im Zusammenwirken mit weiteren
Mafnahmen der DK und der Spitzenverbénde der Kreditwirtschaft der Behinderung des
Wettbewerbs durch neu im Markt auftretende Zahlungsauslésedienste. Insgesamt ist das
Handeln der DK und der Spitzenverbande der Kreditwirtschaft angesichts seiner erklarten
Zielsetzung, seiner Historie und der vielfaltigen Vorgehensweisen gegen
Zahlungsausltsedienste als ein kollektives Vorgehen der Kreditwirtschaft im Rahmen
eines Gesamtplans zur Ausschaltung des Wettbewerbs durch Zahlungsauslésedienste zu
sehen. Die zugrundeliegenden Beschlusse und deren Empfehlung verstoRen sowohl auf
der Ebene der DK als auch auf der Ebene der Spitzenverbande unter dem Aspekt der
Koordinierung gegen Art. 101 AEUV sowie gegen 8 1 GWB. Die Umsetzung dieses
Gesamtplans, zu dem auch die Abstimmung der Beteiligten zu 1. bis 4. tiber die Online-
Banking-Bedingungen in Bezug auf die Sorgfaltspflichten im Umgang mit den
Personalisierten Sicherheitsmerkmalen z&hlt, stellt zudem — selbst im Falle einer
unterstellten Zulassigkeit der Koordinierung — eine unbillige Behinderung von anderen
Unternehmen und damit ein missbrauchliches Verhalten im Sinne von

8§ 19 Abs 3 Satz 1i.V.m. Abs. 1, Abs. 2 Nr. 1 GWB dar.

Der Verstol3 gegen Art. 101 Abs. 1 AEUV und § 1 GWB, § 19 Abs. 3 Satz 1i.V.m. Abs. 1,
Abs. 2 Nr. 1 GWB dauert an. Die Empfehlungen wirken fort, sie sind Grundlage fir die
Allgemeinen Geschéftsbedingungen der einzelnen Kreditinstitute, die sie praktisch

flachendeckend umsetzen.

Der europdische Gesetzgeber verlangt in der Uberarbeiteten Zahlungsdiensterichtlinie 2

(im Folgenden PSD2)®, dass in der Zeit bis zu deren Umsetzung in nationales Recht die

Richtlinie (EU) 2015/2366 des Europaischen Parlaments und des Rates vom 25.11.2015 ber
Zahlungsdienste im Binnenmarkt, zur Anderung der Richtlinien 2002/65/EG, 2009/110/EG und
2013/26/EU und der Verordnung (EU) Nr. 1093/2010 sowie zur Aufhebung der Richtlinie
2007/64/EG, Abl. der Européischen Union vom23.12.2015. In der Praxis ist auch im deutschen
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Kontinuitat des Wettbewerbs sicherzustellen ist und bestehende Dienstleister unabhangig
von deren Geschéaftsmodell ihre Dienstleistungen anbieten dirfen. Dabei soll eine
ungerechtfertigte Diskriminierung vorhandener Marktteilnehmer vermieden werden. Diese
Verpflichtung richtet sich an alle staatlichen Stellen und damit auch an das
Bundeskartellamt. Aus diesem Grund ist der Erlass dieses Beschlusses geboten.

B. Sachverhalt

I. Die Beteiligten

1. Die Deutsche Kreditwirtschaft

Beteiligte des Kartellverwaltungsverfahrens sind die Deutsche Kreditwirtschaft sowie die
in ihr zusammenwirkenden Spitzenverb&nde der deutschen Kreditwirtschaft. Hierzu
z&hlen u.a. der Bundesverband deutscher Banken e.V. (im Folgenden: BdB), der
Bundesverband der Deutschen Volksbanken und Raiffeisenbanken e.V. (im Folgenden:
BVR) sowie der Deutsche Sparkassen- und Giroverband e.V. (im Folgenden: DSGV). Die
Federflhrung in der DK wechselt jahrlich zwischen BdB, BVR und DSGV. Aktuell ist der
BdB Federfuhrer der DK.

Die DK verflgt nicht tGiber eine eigene Infrastruktur, sondern greift auf die Ressourcen
ihrer Mitglieder und insbesondere des jeweiligen Federfiihrers zuriick. Die DK tritt zwar in
der Offentlichkeit und insbesondere gegeniiber Organen der Gesetzgebung und
Verwaltungsbehdrden in den sie betreffenden Fragen einheitlich auf, hat aber im

Gegensatz zu ihren Mitgliedern nicht den Status eines eingetragenen Vereins.

2. Bundesverband der Deutschen Volksbanken und Raiffeisenbanken

Der BVR ist der Spitzenverband der genossenschaftlichen Kreditwirtschaft in
Deutschland. Mitglieder sind alle Genossenschaftsbanken. Der BVR vertritt bundesweit
und international die Interessen der genossenschaftlichen Finanzgruppe. Hierbei
koordiniert und entwickelt der BVR innerhalb der Gruppe eine gemeinsame strategische
Ausrichtung. Gleichzeitig berat und unterstiitzt der Verband seine Mitglieder in
rechtlichen, steuerlichen und betriebswirtschaftlichen Fragen.® Satzungsmagiger Zweck

des Verbandes sind die Férderung, Betreuung und Vertretung der fachlichen und der

Sprachraum die Verwendung der Abkirzung der englischen Bezeichnung Payment Service
Directive 2 = PSD2 allgemein blich.
Vgl. https://www.bvr.de/Wer_wir_sind/Unsere_Aufgaben, Stand 07.06.2016.
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besonderen wirtschaftspolitischen und wirtschaftlichen Interessen der Mitglieder und der
diesen angeschlossenen Einrichtungen innerhalb des Bereiches der
genossenschaftlichen Kreditwirtschaft.’

3. Deutscher Sparkassen- und Giroverband

Der DSGV ist der Dachverband der Sparkassen-Finanzgruppe. Seine Mitglieder sind die
Regionalverbé&nde der Sparkassengruppe, 409 Sparkassen (Stand Januar 2016), sieben
Landesbanken-Konzerne, die DekaBank, neun Landesbausparkassen, elf
Erstversicherergruppen der Sparkassen und zahlreiche weitere

Finanzdienstleistungsunternehmen.

Der DSGV vertritt die Interessen der Sparkassen-Finanzgruppe und organisiert die
Willensbildung innerhalb der Gruppe. Darliber hinaus legt er die strategische Ausrichtung
der Sparkassen-Finanzgruppe fest. Hierzu erarbeiten seine Mitglieder und
Verbundunternehmen mit dem DSGV Konzepte fir eine erfolgreiche Marktbearbeitung.
Das betrifft die markt- und betriebstrategischen Themen, angefangen von der
Produktentwicklung und -abwicklung, dem Risikomanagement und der
Gesamtbanksteuerung, dem Karten- und Zahlungsverkehr bis hin zu ganzheitlichen

Beratungsansatzen fiir alle Kundensegmente.®

4. Bundesverband deutscher Banken

Der BdB ist der Spitzenverband der privaten Banken. Ihm gehdren rund 200 Banken und
11 Mitgliedsverbande an. Der BdB unterstitzt seine Mitgliedsinstitute bei der Umsetzung
gesetzlicher Vorgaben und bietet bei bankrechtlichen, bankpraktischen und
bankpolitischen Fragen Hilfestellung. Der BdB liefert Gber sein Tochterunternehmen
Bank-Verlag Fachpublikationen und Formulare fiir das Alltagsgeschaft. In enger
Zusammenarbeit zwischen Verbandszentrale und Mitgliedern erfolgt zudem die Tatigkeit
in diversen Gremien wie Ausschissen, Arbeitskreisen, Arbeitsgruppen oder

Kommunikationsforen.®

Vgl. § 3 Abs. 1 Satzung Bundesverband der Deutschen Volksbanken und Raiffeisenbanken e.V,
https://www.bvr.de/p.nsf/0/EQCB768B7DE38656C1257CE1004F68F6/$file/BVR-Satzung2015.pdf,
Stand 07.06.2016.

Vgl. http://www.dsgv.de/de/ueber-uns/aufgaben _und_ziele.html, Stand 07.06.2016.

Vgl. https://bankenverband.de/ueber-uns/unser-selbstverstaendnis/, Stand 07.06.2016.
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[I. Nicht (mehr) am Verfahren beteiligte Mitglieder der DK

1. Bundesverband Offentlicher Banken Deutschlands e.V.

Der Bundesverband Offentlicher Banken Deutschlands e.V. (im Folgenden: VOB) ist
ebenfalls ein Spitzenverband der deutschen Kreditwirtschaft. Er vertritt mehr als 60
Mitgliedsinstitute, darunter die Landesbanken sowie die bundes- und landereigenen
Forderbanken. Der VOB ist Teil der DK und war an den Arbeitsgruppen der DK zur
Erarbeitung der AGB Vertragswerke und insoweit zunachst auch an der rechtswidrigen
Absprache beteiligt. Die vom VOB im Bereich des Zahlungsverkehrs vertretenen
Kreditinstitute bieten allerdings Online-Banking entweder nur in geringem Umfang an oder
verwenden die Klauseln nicht mehr, die Gegenstand des Beschlusses der DK und der in
ihr zusammenarbeitenden Verbande sind. Die Beschlussabteilung hat dem VOB, der
anfanglich als Beteiligter am Verfahren gefiihrt wurde, daher mit Schreiben vom
27.06.2016 mitgeteilt, dass er nicht langer am Verfahren beteiligt ist und keine Rechte aus

dem Beschluss gegen ihn hergeleitet werden.

2. Verband deutscher Pfandbriefbanken

Ganzlich nicht beteiligt an dem Kartellverstol3 war der Verband deutscher
Pfandbriefbanken. Der Verband der Pfandbriefbanken ist ebenfalls in der DK organisiert,
hat jedoch nicht an den Arbeitskreisen im Bereich des Zahlungsverkehrs teilgenommen.
Die in diesem Verband organisierten Institute bieten keine Zahlungsverkehrsleistungen an
und wenden die Sonderbedingungen fur das Online-Banking in der beanstandeten Form

nicht an.

3. Einzelne Kreditinstitute der Spitzenverbande

Nicht beteiligt am Verfahren sind die von den Spitzenverbanden vertretenen einzelnen
Kreditinstitute, die rein formal eigenstandig dartber entscheiden, ob sie die in der DK
erarbeiteten Muster-AGB tibernehmen. Zur Uberarbeitung der AGB-Vertragswerke
verfligen die Spitzenverbande lber ein Mandat der unmittelbar oder mittelbar
angeschlossenen Kreditinstitute, so dass die inhaltliche Festlegung — von den
Kreditinstituten gewollt — und auch die Beschlussfassung im Rahmen der DK durch die in
der DK organisierten Verbande erfolgten. Auf Grund der Komplexitat der in den AGB-
Vertragswerken geregelten rechtlichen Fragestellungen haben einzelne Kreditinstitute
aber tatsachlich allenfalls geringe SpielrAume, von den fiir das Online-Banking
vereinbarten Regelungen abzuweichen, und machen von dieser Moglichkeit in der Praxis

kaum Gebrauch.
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lll. Die Beigeladenen

1. Sofort GmbH

Die Sofort GmbH, Gauting (im Folgenden: Sofort oder Beigeladene zu 5.), ist ein
Dienstleistungsunternehmen und betreibt seit 2005 ein bankenunabh&ngiges
Bezahlverfahren fur den Internethandel unter der Marke ,sofortueberweisung.de®. Dabei
handelt es sich um einen Zahlungsauslosedienst!?, iber den Zahlungen im Internethandel
Uber das Online-Banking-Konto des Kunden ausgeltst werden. Kunden nutzen ihre
Personalisierten Sicherheitsmerkmale (PIN und TAN)!! fur das Online-Banking, indem sie
der Sofort damit den Zugang zu dem kontofiihrenden Kreditinstitut ermdglichen, so dass
Sofort die Kontodeckung priifen und die Zahlung zu Gunsten des Internethandler
ausldsen kann. Der Internethandler ist Vertragspartner von Sofort und zahilt fur die
Nutzung des Bezahlverfahrens ein Entgelt an Sofort, das in der Regel umsatzabhangig
berechnet wird und deutlich preisglnstiger fur Online-Handler ist, als z.B. bei einer
Zahlung mit Paypal oder Kreditkarten. Das Bezahlverfahren wurde entwickelt, um fur
Online-Handler und Kunden die Nachfrage nach einem schnellen, sicheren und

unkomplizierten Bezahlverfahren zu bedienen.

Sofort bietet das Bezahlverfahren seit mehr als 10 Jahren am Markt an. Neben
Deutschland ist Sofort mittlerweile in weiteren 12 europaischen Landern tatig, darunter in
Osterreich und der Schweiz. Insbesondere in Osterreich ist der Marktanteil von Sofort
signifikant hoher als in Deutschland.? In Deutschland wird sofort von einer wachsenden
Zahl von Handlern als Bezahlverfahren angeboten und wéachst auch hinsichtlich der
tatsachlich getétigten Transaktionen kontinuierlich. Derzeit wird Sofort nach eigener

Zahlungsausldsedienste werden mit dem Inkrafttreten der Uberarbeiteten Zahlungsdiensterichtlinie
im Jahr 2016 als Zahlungsdienste definiert. Sie ermdglichen den Zugang zu einem Zahlungskonto,
das bei einem anderen Zahlungsdienstleister gefuihrt wird. Der Begriff erfasst etwa Dienste, die
eine Softwarebriicke zwischen der Website des Internet-Handlers und der Website des
kontofiihrenden Instituts einrichten. Uber diese Softwarebriicke kann der Zahler dann entweder
selbst den Zahlungsvorgang autorisieren oder er gibt personalisierte Sicherheitsmerkmale wie z. B.
PIN und/oder TAN an den dritten Zahlungsdienstleister weiter, damit dieser fir den Zahler die
Zahlung beim kontoftihrenden Institut einleitet. VVgl. http://wirtschaftslexikon.gabler.de/Archiv/-
2046338290/zahlungsausloesedienst-v1.html, Stand 14.05.2016.

Zu den Personalisierten Sicherheitsmerkmalen gehéren u.a. die zur Autorisierung des Kunden
verwendete Personliche Identifikationsnummer (PIN) und die einmal verwendbaren
Transaktionsnummern (TAN) zur Autorisierung von Geschéftsvorféllen gegenuber dem
kontofihrenden Kreditinstitut (im Beschluss werden Personalisierte Sicherheitsmerkmale
vereinfachend mit PIN und TAN bezeichnet).

EPSM Market Research Newsletter 03-04/16, S. 3 ff. Internet Payment in Germany: Diversity is
king.



http://wirtschaftslexikon.gabler.de/Definition/pin.html
http://wirtschaftslexikon.gabler.de/Archiv/-2046338290/zahlungsausloesedienst-v1.html
http://wirtschaftslexikon.gabler.de/Archiv/-2046338290/zahlungsausloesedienst-v1.html
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Darstellung von mehr als 35.000 Handlern angeboten.** Monatlich werden mehr als 3
Mio. Transaktionen mit dem Bezahlverfahren durchgefuhrt. Das Unternehmen beschaftigt
mehr als 150 Mitarbeiter.**

Seit der Einfiihrung des Bezahlverfahrens sind bisher keine Sicherheitsprobleme bekannt
geworden. Zur Sicherung des Verfahrens betreibt Sofort Server, Uber welche die
Kundendaten, ohne an den Internethandler tGibermittelt zu werden, an das jeweilige
Kreditinstitut geschickt werden. Sofort hat vom TUV Saarland die TUV-Siegel ,Gepriiftes
Zahlungssystem® und ,,Geprifter Datenschutz® erhalten. Die Systeme des Unternehmens
werden auf Servern betrieben, die sich innerhalb eines Bankenrechenzentrums

befinden.!®

Die Sofort gehdrt seit 2013 mittelbar, tGber eine 100%ige Beteiligung der Klarna Germany
Holding GmbH, Berlin, zur schwedischen Klarna AB, Stockholm.® Die Klarna Gruppe ist
einer der fihrenden europaischen Anbieter fir Zahlungslésungen fiir Online-Handler.
Zentrales Produkt von Klarna ist der Rechnungskauf, bei dem das Unternehmen alle
Leistungen des Rechnungskaufs bis hin zum Inkasso Gbernimmt. Klarna arbeitet mit rund
50.000 Online-Handlern zusammen und bietet ihre Lésungen in 15 europaischen Landern
an. Klarna beschaftigt mehr als 1200 Mitarbeiter. Insgesamt nutzen 35 Mio. Kunden
Dienstleistungen von Klarna.!” Klarna erzielte nach offentlich verfigbaren Informationen

im Jahr 2013 einen Umsatz von mehr als 200 Mio. €.

Sofort bietet einen Zahlungsauslosedienst an, der von den den Regelungen der PSD2 fur
die Ubergangsphase zwischen Inkrafttreten der Richtlinie und deren Umsetzung in
nationales Recht erfasst ist und daher einen Bestandsschutz genief3t. Denn die
Ubergangsregelungen legen fest, dass bereits am Markt tatige Zahlunsauslosedienste bis
zur Umsetzung der Regelungen der PSD2 in nationales Recht beim Angebot ihrer
Dienstleistungen nicht ungerechtfertigt behindert werden dirfen (vgl. Fn. 69).

https://www.sofort.com/ger-DE/ueber-uns/ueber-marktfuehrer-sofort-gmbh/, Stand 14.05.2016.

14 Neben dem Zahlungsausldsedienst bietet Sofort noch ,PayCode” an, eine Dienstleistung, bei der

[y

[

der Kauf von Waren oder Dienstleistungen im Internethandel tiber Rechnung abgewickelt wird, bei
der die Zahlung aber ebenfalls Giber das Online-Banking des Kunden ausgeldst wird, fir das Sofort
ein Uberweisungsformular bereitstellt. AuRerdem bietet Sofort das Verfahren ,Sofort Ident* an, bei
dem Kunden Uber das Online-Banking eine Altersverifizierung durchfiihren kénnen.

Auch wenn diese spezifischen Anwendungen nicht unmittelbar der Bankenaufsicht unterliegen,
besteht hier ein vergleichbarer sicherheitstechnischer Ansatz zu Produkten der deutschen
Kreditwirtschaft (vgl. Rz 119).

Email, Kapellmann Rechtsanwalte, 30.01.2015, Bl. 6490 d.A., gemeint ist wohl die Klarna Germany
Holding GmbH, Berlin, Amtsgericht Charlottenburg, HRB 153963 B.
https://www.klarna.com/de/ueber-uns/fakten-zahlen, Stand 03.06.2015.



https://www.sofort.com/ger-DE/ueber-uns/ueber-marktfuehrer-sofort-gmbh/
https://www.klarna.com/de/ueber-uns/fakten-zahlen
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2. giropay GmbH

Die giropay GmbH, Frankfurt am Main, (im Folgenden: giropay oder Beigeladene zu 6.) ist
entstanden aus einem Projekt der Spitzenverbande der deutschen Kreditwirtschaft, mit
dem diese das Ziel verfolgten, alternativ zur Sofort ein Bezahlverfahren im Internethandel
durch die Bankenseite einzufiihren. Auch bei dem von giropay angebotenen
Bezahlverfahren handelt es sich um einen Zahlungsausldsedienst. Gesellschafter von
giropay sind die Deutsche Postbank AG, Bonn, das genossenschaftliche Rechenzentrum
Fiducia & GAD IT AG, Karlsruhe, (Fiducia & GAD), sowie die Star Finanz-
Softwareentwicklung und Vertrieb GmbH, Hamburg, ein Tochterunternehmen der Finanz
Informatik GmbH & Co. KG, Frankfurt, (FI), dem technischen Dienstleister und

Rechenzentrum der Sparkassengruppe.

giropay bietet das Bezahlverfahren seit 2006 an. Es kann derzeit von rund 35 Mio. Online-
Banking-Kunden genutzt werden. Dass nicht alle sondern lediglich rund 70% der Online-
Banking-Kunden giropay nutzen kénnen, liegt in der Organisation des Bezahlverfahrens
begrundet. Teilnehmen kénnen nur Kunden solcher Kreditinstitute, die einen Vertrag mit

giropay abgeschlossen haben.

Da sich giropay an deutsche Kreditinstitute wendet, erstreckt sich das Verbreitungsgebiet
des Verfahrens im Wesentlichen auf das Gebiet der Bundesrepublik Deutschland.
Dartiber hinaus wird giropay beispielsweise in Osterreich tiber eine Kooperation mit dem
in Osterreich von Banken betriebenen Bezahlverfahren ,eps* tatig. Beide Verfahren
arbeiten Uber eine gemeinsame Schnittstelle zusammen, so dass Internethéndler mit
diesem Verfahren sowohl Kunden in Osterreich als auch in Deutschland erreichen und

Zahlungen aus beiden Landern abgewickelt werden kdnnen.

Auch giropay verlangt ausschlief3lich von Internethandlern ein Entgelt, das sich an der
Hohe des im Rahmen des Bezahlverfahrens bezahlten Preises orientiert. Kunden wird fr
die Nutzung von giropay kein unmittelbares Entgelt in Rechnung gestellt. Im
Zusammenhang mit der Nutzung von giropay hat die DK einen speziellen Textschlissel
fur unwiderrufbare Uberweisungen entwickelt.'® Da die durch giropay initiierten
Transaktionen nicht widerrufen werden kdnnen, erhalt der Handler eine besonders hohe

Sicherheit Uber den bevorstehenden Zahlungseingang (Zahlungsgarantie).

s
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Genau wie Sofort bietet auch giropay den Online-Banking-basierten Rechnungskauf und
die Altersverifikation des Kunden Uber das System an. Nach einer Studie der Bundesbank
verwenden rund 3% der Kunden, die Internetbezahlverfahren generell nutzen, das von
giropay angebotene Verfahren. Sofortiiberweisung wird demgegentiber von 23% und
Paypal von 88% dieser Kundengruppe genutzt.*®

IV. Sorgfaltspflichten der Kunden in Bezug auf die Nutzung von

Zahlungsausldsediensten im Internethandel

Mit den Online-Banking-Bedingungen als Teil der Allgemeinen Geschéftsbedingungen
schaffen Kreditinstitute standardisierte Vertragsbeziehungen zu ihren Kunden als Nutzern

des Online-Bankings®.

Die in Deutschland tatigen Kreditinstitute haben — soweit sie ihren Kunden Online-Banking
zur Nutzung anbieten — die von der Deutschen Kreditwirtschaft erarbeiteten OBB als Tell
der Allgemeinen Geschaftsbedingungen (im Folgenden: AGB) zur vertraglichen
Grundlage fir die Geschéaftsbeziehungen zu ihnren Kunden gemacht. Die AGB-
Regelwerke werden in der DK als Branchenstandards erarbeitet und den
angeschlossenen Kreditinstituten von den der DK angeschlossenen und an der
Erarbeitung beteiligten Spitzenverbanden zur Nutzung empfohlen.

1. Sorgfaltspflichten

In den im Jahre 2009 beschlossenen Online-Banking-Bedingungen haben die Beteiligten
im Zusammenhang mit den fir die Authentifizierung des Nutzers und der Autorisierung
von Auftragen im Online-Banking zentralen Personalisierten Sicherheitsmerkmalen eine
Reihe von Sorgfaltspflichten festgelegt. Die Sorgfaltspflichten enthalten Vorschriften zu
den Vorkehrungen, die zum Schutz von PIN und TAN zu beachten sind, sowie
Regelungen, in welcher Weise diese zu nutzen sind bzw. welche Nutzung

ausgeschlossen ist.

Im Einzelnen muss der Online-Banking-Nutzer Folgendes beachten: Er hat die

Personalisierten Sicherheitsmerkmale geheim zu halten und nur im Rahmen einer

Deutsche Bundesbank, Zahlungsverhalten in Deutschland 2014, Dritte Studie Uber die
Verwendung von Bargeld und unbaren Zahlungsinstrumenten, Frankfurt a.M. 2015, S. 73,
Mehrfachnennungen bei der Nutzung von Bezahlverfahren im Internethandel waren maglich.
Der Begriff des ,,Online-Bankings® bezieht sich auf die Abwicklung von Bankgeschéaften auf
elektronischem Wege uber das Internet. Im laufenden Text werden die Nutzer verschiedener
Anwendungen stets als Kunden bezeichnet, da die Nutzung im Rahmen der Online-Banking-
Kundenbeziehung erfolgt.
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Auftragserteilung uber die von der Bank gesondert mitgeteilten Online-Banking-
Zugangskanale an diese zu Ubermitteln sowie sein Authentifizierungsinstrument vor dem
Zugriff anderer Personen sicher zu verwahren (Ziff. 7.1 OBB). Insbesondere darf das
Personalisierte Sicherheitsmerkmal nicht auf3erhalb der gesondert vereinbarten
Internetseiten eingegeben werden, ausdrticklich nicht auf Online-Handlerseiten (Ziff. 7.2
3. Spiegelstrich OBB).

Mit den 2009 beschlossenen OBB ist eine materielle Verschéfung der Sorgfaltspflichten
verbunden, die auf die technische Fortentwicklung der Nutzungsmaéglichkeiten des
Online-Bankings (vgl. hierzu nachfolgende Gliederungspunkt IV. 5.) und der
Marktgangigkeit von Zahlungsauslésediensten im Internethandel Bezug nimmt (vgl. hierzu

nachfolgend Gliederungspunkt V.).

Bereits in den Vorversionen der OBB waren Regelungen zur Geheimhaltung von PIN und
TAN enthalten. Die Btx?!-Bedingungen von 1984 enthalten Regelungen, die sich auf den

damals aktuellen Stand der von der DK wahrgenommenen Gefahrdungslage bezogen:

,Btx-Pin und Transaktionsnummern sind zur Vermeidung von Missbrauch
geheimzuhalten. Sie dirfen Dritten nicht zuganglich gemacht werden; denn jede Person,
die diese Berechtigungsmerkmale kennt, kann das Btx-Angebot in Anspruch nehmen*.?2

In den ,Bedingungen fur die konto-/depotbezogene Nutzung des Online-Banking mit PIN
und TAN* aus dem Jahre 2000 reagierte die DK bei der Formulierung der
Sorgfaltspflichten auf Verdnderungen des Online-Bankings. Da der Zugang auch
aul3erhalb des Btx-Systems moglich war, ndmlich Uber Internet-Provider, sollte - so die
Darstellung der DK - sichergestellt werden, dass Kunden keine betriigerischen Server-
Betreiber fir den Zugang zum Konto nutzten. Hierzu enthielten die Bedingungen eine
Regelung, die sich auf diese von der DK empfundene Gefahr und auf die Nutzung

sicherer Zugangskanale bezog:

,Der Nutzer ist verpflichtet, die technische Verbindung zum Online-Banking-Angebot der

Bildschirmtext gilt als Vorlaufer des Online-Bankings. Dieses Verfahren wurde von der Deutschen
Bundespost angeboten. Kunden konnten hiermit in beschranktem Umfang
Zahlungsverkehrsauftrdge an ihr Kreditinstitut senden und Kontoinformationen empfangen.
Schreiben der DK vom 02.11.2010, S.3, Bl. 434 d.A.
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Bank nur Uber die von der Bank gesondert mitgeteilten Online-Banking-Zugangskanéle

herzustellen.”

2. Haftungsfragen

Die Einhaltung der Sorgfaltspflichten steht im Zusammenhang mit der Haftungsverteilung
zwischen Kreditinstitut und Kunden in Schadensféllen. Der Nutzer haftet ohne Ruicksicht
auf Verschulden bis zu einem Betrag von 150 €, soweit nicht-autorisierte
Zahlungsvorgange auf der Nutzung eines verlorengegangenen, gestohlenen oder sonst
abhanden gekommenen Authentifizierungsinstruments vor Sperranzeige beruhen.?® In
anderen Fallen missbrauchlicher Nutzung des Authentifizierungsinstruments haftet der
Nutzer ebenfalls bis zu einem Betrag von 150 €, soweit er seine Pflicht zur sicheren
Aufbewahrung der Personalisierten Sicherheitsmerkmale schuldhaft verletzt hat.?* Im
vollen Umfang muss der Nutzer den Schaden aus nicht autorisierten Zahlungsvorgangen
vor Sperranzeige tragen, wenn er seine Sorgfaltspflichten vorsatzlich oder grob fahrlassig
verletzt oder in betriigerischer Absicht gehandelt hat.?> Als Fall der groben Fahrlassigkeit
wird insbesondere die erkennbare Eingabe der Personalisierten Sicherheitsmerkmale
auBerhalb der gesondert vereinbarten Internetseiten genannt,?® das umfasst

insbesondere die Eingabe auf Online-Handlerseiten.?”

Demgegenuber haften Kreditinstitute entsprechend der OBB bei nicht autorisierten
Online-Banking-Verfigungen und/oder fehlerhaft ausgefiihrten Online-Banking-
Verfligungen sowie nach Sperrung der Authentifizierungsinstrumente flir Schaden in

voller Hohe.

3. Folge fur die Nutzung von Zahlungsauslésediensten auf dem Markt fir

Bezahlverfahren im Internethandel

Die Regelungen in Bezug auf die genannten Sorgfaltspflichten der Nutzer schliel3en die
Nutzung bankenunabhéangiger Produkte (z.B. Zahlungsausldsedienste) aus, solange
deren Internetseiten nicht explizit von den einzelnen Kreditinstituten als solche benannt

werden, auf denen Kunden ihre Personalisierte Sicherheitsmerkmale eingeben dirfen.

Ziff. 10.2.1 Abs. 1 Online-Banking-Bedingungen.

Ziff. 10.2.1 Abs. 2 Online-Banking-Bedingungen

Ziff. 10.2.1 Abs. 5 Online-Banking-Bedingungen.

Ziff. 10.2.1 Abs. 5 Satz 2 4. Spiegelstrich Online-Banking-Bedingungen.
Ziff. 7.2 Abs. 2 3. Spiegelstrich Online-Banking-Bedingungen.
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Die Regelungen betreffen nur die Zahlungsausldsedienste auf dem Markt fur
Bezahlverfahren im Internethandel. Die Sorgfaltspflichten beziehen sich nicht auf andere
Produkte, bei denen Kunden ebenfalls Personalisierte Sicherheitsmerkmale im Rahmen
der Nutzung lokal installierter Softwareprodukte oder auf Internetseiten eingeben, z.B. bei
Online-Banking-Softwareprodukten.?®

V. Entwicklung und Rahmenbedingungen des Online-Bankings in

Deutschland

1. Wachsende Bedeutung des Online-Bankings bei der Abwicklung von
Bankgeschéften

Traditionell wurden Bankdienstleistungen in Bankfilialen erbracht. Neben dem
Filialgeschaft haben sich in den vergangenen 30 Jahren verschiedene andere
Maglichkeiten zur Inanspruchnahme von Bankdienstleistungen etabliert. Einen
wesentlichen Zugangskanal bildet heute das Online-Banking.?® Hierbei erfolgt der Zugriff
auf Konten tber PCs, Smartphones oder vergleichbare mobile Endgeréte, mit denen eine
Internetverbindung hergestellt werden kann. Alternativ werden neben dem Online-
Banking-Zugang uber einen Internetbrowser auch spezielle Softwareprodukte genutzt,
welche den Zugang zum Online-Banking Uber eine Internetverbindung und eigens von der

Kreditwirtschaft zu diesem Zwecke gestalteter Schnittstellen (HBCI/FIinTS) herstellen.

Online-Banking hat sich in den letzten Jahren stark verbreitet. Wahrend die Zahl der
Girokonten in Deutschland in den Jahren zwischen 2003 und 2012 von 84 Mio. auf
96,1 Mio. um rund 14% gestiegen ist, nahm die Zahl der ,Online-Konten“*® im gleichen
Zeitraum von 30,8 Mio. auf 50,3 Mio. zu. Dies entspricht einer Zunahme von mehr als

63%. Damit wurden 2012 mehr als die Halfte der Girokonten als Online-Konten geflhrt.

Sonstige Produkte werden entweder als Anwendung im Internet genutzt oder als Software auf
Geraten des Kunden installiert und betrieben. Die Gefahren der Verarbeitung, Nutzung und
Speicherung Personalisierter Sicherheitsmerkmale bei der Nutzung dieser Systeme wird in den
Online-Banking-Bedingungen nicht thematisiert.

Eine weitere Mdglichkeit ist das Telefonbanking, bei dem Kunden telefonischen Zugang zu ihrem
Kreditinstitut entweder tGber Call-Center oder Sprachcomputer erhalten.
Zahlungsverkehrskonten, bei denen der Kontozugriff Uber das Internet erfolgen kann.
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I Wie viele Girokonten und Online-Konten gibt es?
in Mio.

M Girokonten I Online-Girokonten 956 961

90,9 915 339 345
840 845 85 A
50,3
ol |oaa
38,2
30'8 i i I I I | I I
2003 2009 2010 2011 2012

2004 2005 2006 2007 2008

Abb. 1 - Online-Girokonten bei deutschen Kreditinstituten3!

43. Mit der Bereitstellung der Infrastruktur hat sich im Zeitverlauf das Nutzungsverhalten der
Kontoinhaber verandert. Der Anteil der Online-Banking-Kunden in Deutschland ist
zwischen 2003 und 2013 von 26% auf 45% gestiegen.

31 Zahlen, Daten, Fakten der Kreditwirtschaft, hrsg. vom Bundesverband deutscher Banken e.V.,
Berlin November 2013, S. 12, (http://bankenverband.de/publikationen/shopitem/
dd247802306c4f789dd44b15417ed8de; Stand 21.02.2014), Bl. 4598 d.A.



http://bankenverband.de/publikationen/shopitem/dd247802306c4f789dd44b15417ed8de
http://bankenverband.de/publikationen/shopitem/dd247802306c4f789dd44b15417ed8de
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I Wie viele nutzen Onlinebanking?

Anteill der Nutzer in Deutschiand in Prozent

44 45

36 37

34 34 /"——‘.\

w
o @

2006 2007 2008 2009 2010 2011 2013

Abb. 2 - Anteil der Online-Banking-Kunden in Deutschland®?

Online-Banking ermoglicht Kunden den Zugriff auf verschiedene Kontoarten und

Dienstleistungen, je nach Umfang des Angebots des kontofiihrenden Kreditinstituts. Im

Bereich des Zahlungsverkehrs erhalten Kunden Zugriff auf Girokonten und die Moéglichkeit

z.B. zur Abfrage von Kontostanden und Umséatzen sowie zur Erteilung von
Uberweisungsauftragen oder der Einrichtung und Bearbeitung von Dauerauftragen. Auch
die Beantragung von Dispositionskrediten kann tiber diesen Zugang erfolgen. Online-
Banking kann aber auch den Zugriff auf andere Kontoarten umfassen, wie z.B.
Einlagenkonten, Kreditkonten und Wertpapierdepots. In der Regel werden lUber das
Online-Banking alle Konten des Kunden bei dem entsprechenden Kreditinstitut zugleich
eingebunden.

Online-Banking-fahige Girokonten kdnnen vom Kontoinhaber zudem fiir die Abwicklung
von Bezahlprozessen im Internethandel, auch im Zusammenhang mit dem Angebot von

Zahlungsauslosediensten, genutzt werden.

Fur Online-Banking nutzbare Girokonten erdffnen Kunden die Moglichkeit, Produkte

Dritter in Anspruch zu nehmen, mit denen z.B. Kontoinformationen nicht ausschlief3lich

Zahlen, Daten, Fakten der Kreditwirtschaft, hrsg. vom Bundesverband deutscher Banken e.V.,
Berlin November 2013, S. 13, (http://bankenverband.de/publikationen/shopitem/
dd247802306c4f789dd44b15417ed8de; Stand 21.02.2014), Bl. 4599 d.A.
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tber die vom Kreditinstitut zur Verfigung gestellten Zugangsmoglichkeiten (z.B.
Internetseite des kontofuihrenden Kreditinstituts) abgerufen werden kénnen. Solche von
Dritten zur Verfugung gestellten Kontoinformationsdienste werden als
Softwareapplikationen auf Kundengeréten, z.B. PCs, mobilen Geraten oder tber
Internetanwendungen betrieben. Kunden kdnnen so Informationen tber verschiedene

Konten bei unterschiedlichen Kreditinstituten zusammenfassen, darstellen und auswerten.

a) Zugang zum Online-Banking und Auslésung von Geschéaftsvorfallen

Voraussetzung fur die Nutzung des Online-Bankings ist die Verfugbarkeit eines
Internetzugangs Uber einen PC oder ein vergleichbares mobiles Endgerat und eine

Internetverbindung.

Der Zugang zum Online-Banking des jeweiligen Kreditinstituts wird entweder Uber eine
Software hergestellt, die auf dem Endgerat des Kunden installiert wird und die durch
Nutzung einer gemeinsamen Schnittstelle der DK (FinTS) mit dem Kreditinstitut des
Kunden bzw. dessen Rechenzentrum kommuniziert, oder Uber die Nutzung eines
Internetbrowsers, welcher die Verbindung zur Online-Banking-Website des Kreditinstituts

aufbaut.

Soweit der Kunde spezielle Software auf seinem Endgerat nutzt, gibt er seine
Zugangsdaten fur das Online-Banking auf seinem Endgerat ein, bevor die Software diese
an das Kreditinstitut sendet.

Auf der Internetseite des Kreditinstituts gibt der Online-Banking-Kunde seine
Zugangsdaten unmittelbar in die von dem Kreditinstitut bereitgestellte Infrastruktur ein,
damit das Kreditinstitut die Authentizitdt des Kunden prifen und so sicherstellen kann,
dass nur der Berechtigte Zugang zum Konto erhalt.®® Es handelt sich dabei in der Regel
um die Kontonummer oder eine spezielle Zugangsnummer® fiir das Online-Banking, die
zusammen mit der PIN den Zugang zum Konto und den damit verbundenen

Anwendungen ermdglicht.®

http://www.die-deutsche-kreditwirtschaft.de/uploads/media/DK_Kompendium_Online-Banking-
Sicherheit V1.2.pdf, (Version: Februar 2014), Stand 11.06.2014.

Zum Beispiel im Online-Banking der comdirect.

Zum Teil wird von Kreditinstituten neben der PIN zusétzlich noch die Eingabe einer weiteren
Zahlen- oder Buchstabenkombination oder Teilen davon verlangt, die nur per Mausklick und nicht
per Tastatur erfolgen kann, um ein erhéhtes Sicherheitsniveau zu gewéhrleisten (https://www.bsi-
fuer-buerger.de/BSIFB/DE/SicherheitimNetz/OnlineBanking/SoFunktioniert
DasOnlineBanking/Sicherheit/PIN-TAN-Schutzverfahren.html?notFirst=true&docld=3589572),
Stand 11.06.2014.



http://www.die-deutsche-kreditwirtschaft.de/uploads/media/DK_Kompendium_Online-Banking-Sicherheit_V1.2.pdf
http://www.die-deutsche-kreditwirtschaft.de/uploads/media/DK_Kompendium_Online-Banking-Sicherheit_V1.2.pdf
https://www.bsi-fuer-buerger.de/BSIFB/DE/SicherheitImNetz/OnlineBanking/SoFunktioniertDasOnlineBanking/Sicherheit/PIN-TAN-Schutzverfahren.html?notFirst=true&docId=3589572
https://www.bsi-fuer-buerger.de/BSIFB/DE/SicherheitImNetz/OnlineBanking/SoFunktioniertDasOnlineBanking/Sicherheit/PIN-TAN-Schutzverfahren.html?notFirst=true&docId=3589572
https://www.bsi-fuer-buerger.de/BSIFB/DE/SicherheitImNetz/OnlineBanking/SoFunktioniertDasOnlineBanking/Sicherheit/PIN-TAN-Schutzverfahren.html?notFirst=true&docId=3589572
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Um nach Authentifizierung im Online-Banking des Kreditinstituts einen Auftrag an das
Kreditinstitut zu erteilen, gibt der Kunde — unabhéngig davon, ob eine Software genutzt
oder die Verbindung Uber den Internetbrowser hergestellt wurde — eine TAN ein, die der
Bank als Nachweis dafir dient, dass es sich um eine Willenserklarung des Online-
Banking-Kunden handelt. Die TAN kann Kunden auf unterschiedlichen Wegen zur
Verfuigung gestellt werden.3® Die TAN-Verfahren werden von der Kreditwirtschaft
gemeinsam fortentwickelt, insbesondere um zu verhindern, dass die bestehenden

Verfahren kein ausreichendes Sicherheitsniveau mehr gewéhrleisten.

b) Gefahren des Online-Bankings

Mit der Eingabe von PIN und TAN fir die Authentifizierung und Bestatigung der
Willenserklarung sind Missbrauchsrisiken verbunden. Kriminelle, denen es gelingt, die
relevanten Daten zu erlangen, kdnnen damit auf Kontoinformationen zugreifen und
missbrauchlich Uber die Konten verfligen. Die Beschaffung von PIN und TAN auf
elektronischem Wege zur Durchfiihrung von Straftaten wird als Phishing®’ bezeichnet.
Dabei werden Online-Banking-Kunden dazu veranlasst, PIN und TAN ungewollt an Dritte
weiterzugeben. Dies kann durch gefalschte Emails oder Internetseiten geschehen, die
Kunden falschlicherweise suggerieren, es handle sich um eine Nachricht oder
Internetseite seines Kreditinstituts. Kunden werden in beiden Fallen dazu aufgefordert,
PIN und TAN in einer Antwortmail zu Ubersenden oder auf der gefalschten Internetseite

einzugeben.?®

Auch uber Schadsoftware kann die Eingabe von Auftragen manipuliert werden. Unter
anderem bei den sogenannten ,Man-In-The-Middle-Angriffen“* geht die Gefahr von

Zu den in der Praxis verwendeten Verfahren zur Ubermittlung der TAN vgl. unter Rz. 54ff.

Das Wort setzt sich aus "Password" und "fishing" zusammen, zu Deutsch "nach Passwoértern
angeln" (https://www.bsi-fuer-buerger.de/BSIFB/DE/GefahrenimNetz/Phishing/
phishing_node.html, Stand 12.06.2014).
https://www.bsi-fuer-buerger.de/BSIFB/DE/SicherheitimNetz/OnlineBanking/Gefahren
UndSicherheitsrisiken/Gefahren Sicherheitsrisiken.htmI?notFirst=true&docld=3605830, Stand
12.06.2014.

Ziel bei einem Man-in-the-Middle-Angriff ist es, sich unbemerkt in eine Kommunikation zwischen
zwei oder mehr Partnern einzuschleichen, beispielsweise um Informationen mitzulesen oder zu
manipulieren. Hierbei begibt sich der Angreifer "in die Mitte" der Kommunikation, indem er sich
gegeniber dem Sender als Empfanger und dem Empfénger gegeniiber als Sender ausgibt. Als
erstes leitet der Angreifer eine Verbindungsanfrage des Senders zu sich um. Im nachsten Schritt
baut der Angreifer eine Verbindung zu dem eigentlichen Empfanger der Nachricht auf. Wenn ihm
das gelingt, kann der Angreifer unter Umstanden alle Informationen, die der Sender an den
vermeintlichen Empfanger sendet, einsehen oder manipulieren, bevor er sie an den richtigen
Empfanger weiterleitet. Auf die Antworten des Empféngers kann der Angreifer wiederum ebenfalls
zugreifen, wenn nicht entsprechende Schutzmechanismen wirksam sind. (Vgl. Bundesamt fur
Sicherheit in der Informationstechnik, IT-Grundschutzkatalog,



https://www.bsi-fuer-buerger.de/BSIFB/DE/GefahrenImNetz/Phishing/%20phishing_node.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/GefahrenImNetz/Phishing/%20phishing_node.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/SicherheitImNetz/OnlineBanking/Gefahren%20UndSicherheitsrisiken/Gefahren_Sicherheitsrisiken.html?notFirst=true&docId=3605830
https://www.bsi-fuer-buerger.de/BSIFB/DE/SicherheitImNetz/OnlineBanking/Gefahren%20UndSicherheitsrisiken/Gefahren_Sicherheitsrisiken.html?notFirst=true&docId=3605830
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Schadsoftware aus, die sich auf dem Endgerat des Kunden befindet, das fur den Zugang
zum Online-Banking verwendet wird. Durch die Schadsoftware kann der Datenverkehr
zwischen dem Kunden und seinem Kreditinstitut manipuliert werden, indem z.B.

Empfangerkontoverbindung und Uberweisungsbetrag verandert weitergeleitet werden.

c) Sicherungsverfahren im Online-Banking

Um angemessen auf die Bedrohungsszenarien und -entwicklungen reagieren zu kénnen,
hat die Kreditwirtschaft die Verfahren, mit deren Hilfe Auftrage an das Kreditinstitut tiber
das Online-Banking freigegeben werden koénnen, in den vergangenen Jahren permanent
fortentwickelt. Wahrend in der Anfangszeit einfache TAN-Listen an Kunden verschickt
wurden,* werden durch den Einsatz weiterer Medien zur TAN-Erzeugung und
—Ubertragung zusétzliche Sicherheitsstandards realisiert,** um Missbréauche,

insbesondere durch Schadsoftware, zu verhindern.*?

Zur Reaktion auf die Man-in-the-Middle Angriffe wurde das sogenannte iTANplus-
Verfahren eingefuhrt, bei dem der Online-Banking-Kunde vor der TAN-Eingabe die
Transaktionsdaten am Bildschirm kontrollieren kann, was die Manipulation der

eingegebenen Daten durch Schadsoftware erschwert.*?

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/ _content/g/g05/
g05143.html, Stand 16.07.2014.

Beim klassischen TAN-Verfahren aus den Anfangen des Online-Bankings erhielten Kunden per
Post eine Liste mit einer grofReren Anzahl von TAN, die sukzessive fur die Auftragserteilung
genutzt wurden. Die einmal verwendbaren TAN wurden vom Kunden in beliebiger Reihenfolge
ausgewahlt und nach Gebrauch aus der Liste gestrichen. Dieses Verfahren war besonders anfallig
fur Phishing-Angriffe, da mit der PIN und jeder erbeuteten TAN eine neue Verfigung des
Angreifers vom Kundenkonto mdglich war. Um die Missbrauchsméglichkeiten zu reduzieren wurde
das iTAN-Verfahren (indizierte-TAN-Verfahren) entwickelt. Hierbei erhalt der Kunden eine
nummerierte TAN-Liste. Beim Auslésen einer Transaktion wird der Kunde aufgefordert, eine
bestimmte TAN einzugeben. Auch wenn es durch einen Phishing-Angriff gelingt, eine TAN eines
Online-Banking-Kunden zu erbeuten, kann damit keine Transaktion ausgeldst werden, wenn dem
Angreifer die dazugehdrige Indizierung nicht bekannt ist. Damit beinhaltet dieses TAN-Verfahren
eine zusatzliche Sicherheitsschwelle.

Bereits im Jahre 2009 hat das Bundeskriminalamt aber darauf hingewiesen, dass das iTAN-
Verfahren nicht als sicher anzusehen sei, weil die Verbreitung von Schadsoftware stetig
zugenommen habe (https://www.bsi-fuer-buerger.de/BSIFB/DE/SicherheitimNetz/OnlineBanking/
SoFunktioniert/DasOnlineBanking/Sicherheit/PIN-TAN-Schutzverfahren.html?notFirst=
true&docld=3600852, Stand 12.06. 2014).

Die folgende Darstellung soll einen exemplarischen Uberblick tiber die Verfahren und deren
Entwicklung durch die DK geben, ohne dass die Darstellung der Verfahrensvarianten einen
vollstandigen Uberblick geben kann.
https://www.bsi-fuer-buerger.de/BSIFB/DE/SicherheitimNetz/OnlineBanking/SoFunktioniert
DasOnlineBanking/Sicherheit/PIN-TAN-Schutzverfahren.html?notFirst=true&docld=3600852 Stand
12.06.2014.



https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/g/g05/g05143.html
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https://www.bsi-fuer-buerger.de/BSIFB/DE/SicherheitImNetz/OnlineBanking/SoFunktioniert
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Der weiteren Verbesserung der Online-Banking-Sicherheit dient das sogenannte mTAN

oder SMS-TAN-Verfahren, bei dem ein eigenstandiger Ubertragungsweg fir die

Mitteilung der zu nutzenden TAN erd6ffnet bzw. zur Bedingung gemacht wird. Kunden
registrieren zu diesem Zweck eine Mobilfunknummer, tber die die entsprechende TAN fur
die Autorisierung eines Auftrags gegenuber dem Kreditinstitut mitgeteilt wird. Dabei
entfallt die Ubersendung einer TAN-Liste. Zusammen mit der TAN erhalten Kunden
Angaben zu Auftragsdetails (z.B. die Angabe der Hohe des Uberweisungsbetrags
und/oder die Empfangerkontonummer), mit deren Hilfe Manipulationen durch

Schadsoftware weiter erschwert werden sollen.

Ein weiteres Verfahren zur Erh6hung der Sicherheit gegen Phishing und Schadsoftware

stellt die Nutzung eines TAN-Generators dar, der auf Knopfdruck oder durch Eingabe

einer von der Bank fur den konkreten Auftrag Ubermittelten Kontrollnummer eine TAN
erzeugt. Auch bei der Nutzung eines TAN-Generators hat die DK die bestehenden TAN-
Verfahren fortentwickelt. Bei dem Chip-TAN-Verfahren (auch als smart-TAN-Verfahren

bezeichnet) wird die TAN Uber die Nutzung eines TAN-Generators erzeugt. Zunéchst wird
hierbei die Bank- oder girocard in den TAN-Generator eingefihrt, mit deren Hilfe das
Gerat die TAN errechnet. Die hierfur benotigten Auftragsdetails werden entweder manuell
eingegeben oder per Flickercode vom Bildschirm des Gerats, tiber welches der Online-
Banking-Zugang hergestellt worden ist, als Lichtsignale Uber eine optische Schnittstelle
am TAN-Generator tbertragen. Die Auftragsdetails werden auf dem TAN-Generator

angezeigt und kénnen vom Kunden tberprift werden.

Neben den TAN-Verfahren hat die DK gemeinsam weitere Sicherungsverfahren zum
Schutz des Online-Bankings entwickelt. Hierzu zéahlt die FinTS-(HBCI)-Karte, die mit
einem Signaturkarten-Lesegerat genutzt wird, durch welches der Auftrag an die Bank vor
der Ubertragung verschliisselt und mit einer Signatur versehen wird. Die Signatur wird mit
dem Auftrag an das Kreditinstitut geschickt und dort entschliisselt. Da die Auftragsdetails
mit der Signatur zusammenhangen, ist eine Veranderung des Auftrags nach dem Versand

nicht mehr moglich.*

Die DK hat Standards fir ein eigenes Signaturkarten-Lesegerat entwickelt. Der
sogenannte Secoder zeigt auf dem integrierten Bildschirm die Transaktionsdaten an und

sendet die Auftragsdaten verschlisselt und signiert an das kontofiihrende Kreditinstitut.*®

http://www.die-deutsche-kreditwirtschaft.de/uploads/media/DK_Kompendium Online-Banking-
Sicherheit V1.2.pdf, S. 2f., Stand 12.06. 2014.
https://www.bsi-fuer-buerger.de/BSIFB/DE/SicherheitimNetz/OnlineBanking/SoFunktioniert
DasOnlineBanking/Sicherheit/PIN-TAN-Schutzverfahren.html?notFirst=true&docld=3602916,



http://www.die-deutsche-kreditwirtschaft.de/uploads/media/DK_Kompendium_Online-Banking-Sicherheit_V1.2.pdf
http://www.die-deutsche-kreditwirtschaft.de/uploads/media/DK_Kompendium_Online-Banking-Sicherheit_V1.2.pdf
https://www.bsi-fuer-buerger.de/BSIFB/DE/SicherheitImNetz/OnlineBanking/SoFunktioniertDasOnlineBanking/Sicherheit/PIN-TAN-Schutzverfahren.html?notFirst=true&docId=3602916
https://www.bsi-fuer-buerger.de/BSIFB/DE/SicherheitImNetz/OnlineBanking/SoFunktioniertDasOnlineBanking/Sicherheit/PIN-TAN-Schutzverfahren.html?notFirst=true&docId=3602916
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Dabei fuhrt die DK ein Freigabe- und Zertifizierungsverfahren zur Gewéhrleistung der
Sicherheit der am Markt erhéltlichen Secoder-Produkte durch.*® Die DK testet die
Funktionen und die Sicherheit der am Markt angebotenen Geréte und verleiht daraufhin
ein Siegel als Empfehlung der Banken und Sparkassen.*’

2. Rechtlicher Rahmen fiur die Ausgestaltung der Sorgfaltspflichten beim Online-
Banking im Jahre 2009

Aufgrund der mit der Nutzung des Online-Bankings verbundenen Risiken des
missbrauchlichen Zugangs zu Konten und der Durchflhrung rechtswidriger Verfigungen
Uber ihre finanzielle Mittel werden Online-Banking-Kunden besondere Sorgfaltspflichten in
Bezug auf die Verwendung der Zugangsdaten auferlegt. Diese ergeben sich zum Teil aus
gesetzlichen Regelungen und — soweit diese nicht abschlieBend sind - zusatzlich aus den

von der Kreditwirtschaft in den AGB konkretisierten Pflichten.

Die gesetzlichen Regelungen in Bezug auf die Nutzung der von Kreditinstituten
ausgegebenen Zugangsdaten basieren auf européischem Recht. Die erste europaische
Zahlungsdiensterichtlinie (auch hierfir wird im Folgenden die Abkirzung PSD fiir die
englische Bezeichnung der Richtlinie verwendet)*® wurde hinsichtlich der fur die
Sorgfaltspflichten der Zahlungsdienstenutzer (Online-Banking-Kunden) relevanten Teile
im Burgerlichen Gesetzbuch® in nationales Recht umgesetzt. Die zivilrechtlichen
Vorschriften regeln schwerpunktm&nRig die Starkung der Rechte der
Zahlungsdienstenutzer unter besonderer Berlicksichtigung des Verbraucherschutzes in
den 88 675 c ff. BGB.*° Die im BGB eingeftigten Vorschriften legen aber gleichfalls

Pflichten von Zahlungsdienstenutzern fest, welche dort, wo sie unbestimmt formuliert sind,

Stand 12.06. 2014 sowie http://www.die-deutsche-kreditwirtschaft.de/dk/zahlungsverkehr/
zulassungsverfahren/secoder.html, Stand 12.06.2014.
http://www.die-deutsche-kreditwirtschaft.de/dk/zahlungsverkehr/zulassungsverfahren/
secoder.html, DK Kompendium Online-Banking Sicherheit, S. 3.
http://www.die-deutsche-kreditwirtschaft.de/dk/zahlungsverkehr/zulassungsverfahren/
secoder.html.

Richtlinie 2007/64/EG des Européischen Parlaments und des Rates vom 13.11.2007 uber
Zahlungsdienste im Binnenmarkt, zur Anderung der Richtlinien 97/7/EG, 2002/65/EG, 2005/60/EG
und 2006/48/EG sowie zur Aufhebung der Richtlinie 97/5/EG Text von Bedeutung fir den EWR,
Amtsblatt Nr. L 319 v. 05.12.2007, S. 1-36.

Birgerliches Gesetzbuch in der Fassung der Bekanntmachung vom 02.01.2002 (BGBI. | S. 42,
2909; 2003 1 S. 738), das zuletzt durch Artikel 16 des Gesetzes vom 29.06.2015 (BGBI. | S. 1042)
geandert worden ist.

Findeisen in: Ellenberger, Findeisen, Nobbe (Hrsg.), 2010, Kommentar zum
Zahlungsverkehrsrecht, § 1 ZAG, Rz. 15.
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von Kreditinstituten als Zahlungsdienstleistern und Betreibern von Zahlungsdiensten im
Rahmen ihrer Allgemeinen Geschéaftsbedingungen prazisiert werden.

a) Zahlungsdiensterichtline (alt)

Kreditinstitute, die sowohl das Einlagen- als auch das Kreditgeschéaft anbieten und ihren
Kunden im Rahmen des Online-Bankings die Moglichkeit erdffnen, Zugriff auf die bei
ihnen gefuhrten Konten zu nehmen sowie die Erteilung elektronisch tbermittelter
Uberweisungsauftrage mittels Zahlungsinstrumenten vorzunehmen, erbringen als
Zahlungsdienstleister®! einen Zahlungsdienst®? gegentiber einem Zahlungsdienstenutzer
(z.B. Bankkunden). Die Pflichten der Zahlungsdienstenutzer und der
Zahlungsdienstleister, die den Schutz der Zahlungsinstrumente und hier insbesondere die

Personalisierten Sicherheitsmerkmale betreffen, waren friiher in der PSD geregelt.

Die 2007 in Kraft getretene Richtlinie hatte das Ziel, einen Rechtsrahmen fiir unbare

Zahlungen im europaischen Binnenmarkt zu schaffen.%3

In Art. 56°* regelte die PSD die Pflichten des Zahlungsdienstenutzers in Bezug auf die
Verwendung der Zahlungsinstrumente. Entsprechend Artikel 56 Abs. 1 lit. a) PSD hatte
der zur Nutzung eines Zahlungsinstruments berechtigte Zahlungsdienstenutzer die Pflicht,
die Bedingungen fir deren Ausgabe einzuhalten und zu diesem Zweck gem. Absatz 2
unmittelbar nach Erhalt eines Zahlungsinstruments insbesondere alle zumutbaren
Vorkehrungen zu treffen, um die Personalisierten Sicherheitsmerkmale vor unbefugtem

Zugriff zu schitzen.

Keine Zahlungsdienstleister im Sinne der PSD waren Dienstleister wie
Zahlungsauslosedienste (z.B. Sofort oder giropay), welche Uberweisungen an das
kontofuihrende Kreditinstitut weiterleiten und dem Héandler auf der Basis einer
Kontodeckungsprifung eine Mitteilung dartiber geben, ob mit dem Eingang der Zahlung

zu rechnen ist. Auch Anbieter von Kontoinformationsdiensten erfasste die PSD nicht.

Die von der DK bei der Ausgestaltung der AGB-Vertragswerke vertretenen Kreditinstitute sind
Zahlungsdienstleister in Sinne der PSD. Gemal Art. 1 Abs. 1 lit. a) PSD handelt es sich bei
Kreditinstituten im Sinne von Art. 4 Nr. 1 lit. a) der Richtlinie 2006/48/EG bzw. § 1 Abs. 1 Nr. 1 ZAG
um Zahlungsdienstleister.

Zahlungsdienste sind gem. Art. 4 Nr. 3 PSD jede gewerbliche Tétigkeit, die im Anhang zur
Richtlinie aufgefuhrt ist. Dazu z&hlt auch die unter Nr. 3 des Anhangs genannte Ausflihrung von
Zahlungsvorgéangen einschlief3lich des Transfers von Geldbetragen auf ein Zahlungskonto bei
einem Zahlungsdienstleister durch die Ausfiihrung von Uberweisungen.

Findeisen, in: Ellenberger, Findeisen, Nobbe (Hrsg.), 2010, Kommentar zum
Zahlungsverkehrsrecht, § 1 ZAG, Rz. 3.

Teil IV, Rechte und Pflichten bei der Erbringung und Nutzung von Zahlungsdiensten, Kapitel 2,
Autorisierung von Zahlungsvorgéangen.
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Solche Dienstleister unterfielen damals keiner spezifisch finanzwirtschaftlichen Aufsicht.
Dies galt auch dann, wenn die Angebote von Dienstleistern aus dem Bankensektor
stammten. Die finanzwirtschaftliche Aufsicht tber diese Anbieter erstreckte sich nicht auf
diese Angebote.

Die Novellierung der PSD wurde auch vor dem Hintergrund der bestehenden Tatigkeit
von Zahlungsauslésediensten mit dem Ziel gefiihrt, diese Dienstleistungen in den
rechtlichen Handlungsrahmen zu integrieren und sie einer Aufsicht zu unterstellen. Dies
ist mit Inkrafttreten der PSD2 geschehen (siehe dazu Rd. 83ff.).

b) Zivilrechtliche Umsetzung der Zahlungsdiensterichtlinie (alt) in nationales Recht

Der Gesetzgeber hat die Regelungen der PSD durch das Gesetz zur Umsetzung der
aufsichtsrechtlichen Vorschriften der Zahlungsdiensterichtlinie
(Zahlungsdiensteumsetzungsgesetz) *° in nationales Recht umgesetzt. Aufsichtsrechtliche
Regelungen werden im Gesetz Uber die Beaufsichtigung von Zahlungsdiensten (ZAG)®>®
sowie Anderungen im Gesetz {iber das Kreditwesen (Kreditwesengesetz — KWG)>’
geregelt. Die Umsetzung des zivilrechtlichen Teils flr Zahlungsdiensteanbieter erfolgte in
einem eigenstandigen Gesetz, dem Gesetz zur Umsetzung der
Verbraucherkreditrichtlinie, des zivilrechtlichen Teils der Zahlungsdiensterichtlinie, sowie
zur Neuordnung der Vorschriften Gber das Widerrufs- und Riickgaberecht vom
29.07.2009. °8 Die entsprechenden Regelungen wurden in das Birgerliche Gesetzbuch
(BGB) aufgenommen.>®

Die zivilrechtlichen Vorschriften zur Umsetzung der Zahlungsdiensterichtlinie im BGB
regeln u.a. Fragen zum Zugang zu Online-Banking-Systemen der Kreditwirtschaft und der

Zahlungsdiensteumsetzungsgesetz vom 29.06.2009 (BGBI. | 1505).
Zahlungsdiensteaufsichtsgesetz vom 25.06.2009 (BGBI. | S. 1506), das durch Artikel 342 der
Verordnung vom 31.08.2015 (BGBI. | S. 1474) geandert worden ist.

Kreditwesengesetz in der Fassung der Bekanntmachung vom 09.09.1998 (BGBI. | S. 2776), das
durch Artikel 339 der Verordnung vom 31.08.2015 (BGBI. | S. 1474) geéndert worden ist.

Gesetz zur Umsetzung der Verbraucherkreditrichtlinie, des zivilrechtlichen Teils der
Zahlungsdiensterichtlinie, sowie zur Neuordnung der Vorschriften Uber das Widerrufs- und
Ruckgaberecht vom 29.07.2009 (BGBI | 2355).

Der konkrete hier dargestellte Sachverhalt bezieht sich auf das Verhéltnis zwischen Kreditinstituten
und ihren Kunden, die Online-Banking in Anspruch nehmen. Gem. 8 675 ¢ Abs. 3 BGB sind die
Begriffsbestimmungen des KWG und des ZAG entsprechend fiir die Regelungen im BGB
anzuwenden. Soweit daher im Gesetzestext von Zahlungsdienstleistern (§ 1 Abs. 1 ZAG) und
Zahlungsdiensten (8 1 Abs. 2 ZAG) die Rede ist, wird im Folgenden der Begriff Kreditinstitut
verwendet. Der Begriff des Zahlungsdienstnutzers wird in § 675 f Abs. 1 BGB als Person, die einen
Zahlungsdienst u.a. als Zahler in Anspruch nimmt, definiert. Im Folgenden wird in diesem
Zusammenhang der Begriff des Online-Bankings Nutzers (bzw. Kunde) benutzt. Vgl. dazu Palandt
(74. Auflage), 8 675 ¢ BGB, Rz. 10.
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Autorisierung von Uberweisungsauftragen im Rahmen der Online-Banking-Nutzung in
Kapitel 3, ,Erbringung und Nutzung von Zahlungsdiensten®, insbesondere im Unterkapitel

1 die Autorisierung von Zahlungsvorgangen und Zahlungsauthentifizierungsinstrumente.®

Konkrete Regelungen beziiglich der Pflichten des Online-Banking-Kunden im Rahmen der
Nutzung des Online-Bankings ergeben sich aus § 675 Abs. 1 S. 1 BGB, in dem die
Sorgfaltspflichten in Bezug auf die Zahlungsauthentifizierungsinstrumente®! geregelt sind.
Danach ist der Online-Banking-Kunde verpflichtet, unmittelbar nach Erhalt eines
Zahlungsauthentifizierungsinstruments alle zumutbaren Sicherheitsvorkehrungen
bezogen auf die Personalisierten Sicherheitsmerkmale zu treffen, um diese vor
unbefugtem Zugriff und damit vor Missbrauch zu schitzen. Die Vorschrift setzt

Artikel 56 Abs. 1 lit. a) und Abs. 2 der Zahlungsdiensterichtlinie um. Die Vorschrift ist auf
Girokontovertrage mit der Nutzung von Online-Banking-Diensten anwendbar, da es sich

hierbei um Zahlungsdiensterahmenvertrage im Sinne des § 675f Abs. 2 BGB handelt.

Der Begriff der Personalisierten Sicherheitsmerkmale wird weder in der
Zahlungsdiensterichtlinie, in 8§ 675c¢ ff. BGB noch im ZAG oder KWG naher bestimmt.
Das Personalisierte Sicherheitsmerkmal wird als Teil des
Zahlungsauthentifizierungsinstruments angesehen und stellt eine Wissenskomponente
dar, die dem Zahler vom Zahlungsdienstleister zugeteilt wird, nur ihm bekannt ist und zum
Zwecke der Authentifizierung von Zahlungsauftragen genutzt wird.®? Im Rahmen des
Online-Bankings kommen als Personalisierte Sicherheitsmerkmale z.B. PIN, TAN,

elektronische Signatur oder Passworter in Betracht.

Nach § 675j Abs. 1 S.1 BGB bedarf ein wirksamer Zahlungsvorgang der Zustimmung des Zahlers
(Autorisierung). Zur Art und Weise der Zustimmung missen zwischen dem Zahler und seinem
Zahlungsdienstleister entsprechende Vereinbarungen getroffen werden. Der Wortlaut der
gesetzlichen Regelung sieht vor, dass die Erteilung der Zustimmung mittels eines bestimmten
Zahlungsauthentifizierungsinstruments vereinbart werden kann. Ob die Autorisierung einer Zahlung
nur durch den Zahler oder auch durch eine dritte Person erfolgen kann, regelt das Gesetz nicht.
Nach § 675k BGB kann die Bank durch Vereinbarung dazu erméachtigt werden, das
Zahlungsauthentifizierungsinstrument zu sperren, wenn der Verdacht einer nicht-autorisierten oder
einer betrligerischen Verwendung des Zahlungsauthentifizierungsinstrumentes besteht. Als nicht-
autorisierte Verwendung gilt dabei die Nutzung des Zahlungsauthentifizierungsinstruments gegen
oder ohne den Willen des Zahlers (z.B. in Bezug auf die Verwendung von PIN und TAN im Online-
Banking). Vgl. Frey in: Ellenberger, Findeisen, Nobbe (Hrsg.), 2010, Kommentar zum
Zahlungsverkehrsrecht, § 675k BGB, Rz. 10.

Entsprechend § 1 Abs. 5 ZAG handelt es sich bei Zahlungsauthentifizierungsinstrumenten um
jedes personalisierte Instrument, das zwischen Zahlungsdienstnutzer und dem
Zahlungsdienstleister fiir die Erteilung von Zahlungsauftrédgen vereinbart wird und das vom
Zahlungsdienstnutzer eingesetzt wird, um einen Zahlungsauftrag zu erteilen.

Frey in: Ellenberger, Findeisen, Nobbe (Hrsg.), 2010, Kommentar zum Zahlungsverkehrsrecht,

§ 6751 BGB, Rz. 5.
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Neben der Definition der Personalisierten Sicherheitsmerkmale lassen die gesetzlichen
Regelungen ebenfalls offen, welchen Umfang die ,zumutbaren Sicherheitsvorkehrungen®
umfassen und was unter ,unbefugtem Zugriff“ zu verstehen ist. Als unbefugter Zugriff wird
in der Kommentierung jeder nicht von vertraglichen Vereinbarungen gedeckte Zugriff
verstanden.®® Insoweit erfordern die gesetzlichen Vorschriften die Ausgestaltung und
Prazisierung durch vertragliche Regelungen. Die Kreditwirtschaft verwendet hier keine
einzelvertraglichen Regelungen sondern greift standardmaiig auf die Sonderbedingungen

fur das Online-Banking als Teil der AGB-Vertragswerke zurick.

c) AGB zur Vereinheitlichung der Vertragsbeziehung und zur Definition offener
Rechtsbegriffe

Die DK hat die Allgemeinen Geschaftsbedingungen und die Online-Banking-Bedingungen
(OBB) bis zum Jahre 2009 Uberarbeitet. Seitdem verwenden Mitgliedsinstitute der
einzelnen Spitzenverbande diese gegenlber ihren Kunden. Die OBB sind Bestandteil des
Vertrages zwischen Bank und Kunde und regeln die vertraglichen Rechte und Pflichten

bei der Nutzung des Online-Bankings.

Die von der DK erarbeiteten OBB regeln grundsétzliche Fragestellungen der vertraglichen
Beziehung zwischen Kreditinstitut und Kunde bei der Nutzung des Online-Banking-
Angebots. Die OBB definieren das Leistungsangebot (Nr. 1). Danach kdnnen Kunden
Bankgeschéfte abwickeln und Informationen der Bank abrufen. Den Umfang der tber
Online-Banking abzuwickelnden Bankgeschafte legt das jeweilige Kreditinstitut dagegen
individuell fest.

Des Weiteren enthalten die OBB Regelungen zu den Voraussetzungen fur die Nutzung
des Online-Bankings (Nr. 2), dem Zugang zum Online-Banking (Nr. 3) und zur Erteilung
und zum Widerruf von Auftrédgen (Nr. 4.1 und 4.2). Danach gilt, dass fiir die Abwicklung
von Bankgeschaften mittels Online-Banking die vereinbarten Personalisierten
Sicherheitsmerkmale zur Authentifizierung und Autorisierung bendétigt werden, um sich
gegenuber dem Kreditinstitut als berechtigter Teilnehmer® auszuweisen und Auftrage zu
autorisieren (vgl. oben unter Rz. 69). Die Mittel, durch die Teilnehmer die TAN bzw. eine

elektronische Signatur zur Ausfiihrung von Auftragen im Rahmen des Online-Bankings

Sprau in: Palandt (74. Auflage), § 675I,Rz 2; Vgl. Frey in: Ellenberger, Findeisen, Nobbe (Hrsg.),
2010, Kommentar zum Zahlungsverkehrsrecht,, 8§ 675| BGB, Rz. 9.

Der Begriff Teilnehmer wird unter Ziffer 1 Abs. 2 der OBB definiert. Darunter gefasst werden neben
dem Konto- bzw. Depotinhaber auch Bevollmé&chtigte, die das Online-Banking-Angebot der
Kreditinstitute nutzen.
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erhalten, werden durch die OBB als Authentifizierungsinstrumente definiert. Hierbei kann
es sich um eine Liste mit einmal verwendbaren TAN handeln, einen TAN-Generator, iUber
den Chip-TAN erzeugt werden, bzw. um ein mobiles Endgerat, tber welches TAN per
SMS (,SMS-TAN") an den Teilnehmer des Online-Bankings geschickt werden.

Neben Regelungen zur Bearbeitung von Online-Banking-Auftragen durch das
Kreditinstitut (Nr. 5) und zu Informationen des Kontoinhabers Uber Online-Banking-
Verfigungen (Nr. 6) enthalten die OBB auch Sorgfaltspflichten des Teilnehmers (Nr. 7).
Zu den Sorgfaltspflichten gehort die Herstellung der technischen Verbindung zum Online-
Banking Uber die von dem Kreditinstitut gesondert mitgeteilten Online-Banking-
Zugangskanale. Exemplarisch wird hier die Internetadresse genannt. Eine weitere Pflicht
des Teilnehmers bezieht sich auf den Umgang mit den Personalisierten

Sicherheitsmerkmalen und den Authentifizierungsinstrumenten.

In Bezug auf die Personalisierten Sicherheitsmerkmale sehen die Regelungen eine Pflicht
zur Geheimhaltung vor. Die Ubermittlung an das Kreditinstitut hat danach im Rahmen der
Auftragserteilung nur tber die gesondert mitgeteilten Online-Banking-Zugangskanale zu
erfolgen. Begriindet werden diese Pflichten mit der Gefahr, dass Personen, die im Besitz
des Authentifizierungsinstruments sind, in Verbindung mit den Personalisierten

Sicherheitsmerkmalen das Online-Banking missbrauchlich nutzen kénnen.®®

Zum besonderen Schutz Personalisierter Sicherungsmerkmale und
Authentifizierungsinstrumente enthalten die OBB einen Katalog besonderer
Schutzvorschriften, die Online-Banking-Kunden zu beachten haben. Hierzu gehéren:

65 Online-Banking-Bedingungen Ziffer 7.2 Abs. 1 S. 2.
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Das Personalisierte Sicherheitsmerkmal darf nicht elektronisch gespeichert werden
(z.B. im Kundensystem).

Bei Eingabe des Personalisierten Sicherheitsmerkmals ist sicherzustellen, dass andere
Personen dieses nicht ausspdhen kdnnen.

Das Personalisierte Sicherheitsmerkmal darf nicht aulerhalb der gesondert vereinbar-
ten Internetseiten eingegeben werden (z. B. nicht auf Online-Handlerseiten).

Das Personalisierte Sicherheitsmerkmal darf nicht auBerhalb des Online-Banking-
Verfahrens weitergegeben werden, also beispielsweise nicht per E-Mail.

Die PIN und der Nutzungscode fir die elektronische Signatur dirfen nicht zusammen
mit dem Authentifizierungsinstrument verwahrt werden.

Der Teilnehmer darf zur Autorisierung z. B. eines Auftrags, der Aufhebung einer
Sperre oder zur Freischaltung einer neuen TAMN-Liste nicht mehr als eine TAN ver-
wenden.

Beim mobileTAN-Verfahren darf das Gerdt, mit dem die TAN empfangen werden (z.
B. Mobiltelefon), nicht fiir das Online-Banking genutzt werden.

Abb. 3 - OBB Nr. 7.2 Abs. 256

Daneben hat der Kunde die Sicherheit der eingesetzten Hardware zu gewahrleisten und
dazu die Sicherheitshinweise des Kreditinstituts zu beachten (Nr. 7.3). bzw. die
Auftragsdaten — soweit diese Uber ein anderes als dem zur Eingabe verwendeten Geréat
angezeigt werden — zu Uberprifen. Die OBB verpflichten den Kunden vor Bestatigung des
Auftrags zur Prifung, ob die von dem Kreditinstitut angezeigten Auftragsdaten mit den fir

die Transaktion vorgesehenen Daten Ubereinstimmen (Nr. 7.4).

SchlieBlich enthalten die OBB unter Nr. 8 Anzeige- und Unterrichtungspflichten des
Kunden sowie unter Nr. 9 die Pflicht bzw. das Recht des Kreditinstituts, die Nutzung des
Online-Bankings auf Veranlassung des Kunden oder auf eigene Veranlassung zu sperren.
AbschlieRend regeln die OBB unter Nr. 10 die Haftung der Bank bei einer nicht
autorisierten bzw. einer nicht oder fehlerhaft ausgefiihrten Online-Banking-Verfigung

(Nr. 10.1) sowie die Haftung des Kontoinhabers bei missbrauchlicher Nutzung seines
Authentifizierungsinstruments (Nr. 10.2).

Schreiben der DK vom 05.08.2009, Anderungen in den Allgemeinen Geschéftsbedingungen und
den Sonderbedingungen mit Zahlungsverkehrsrelevanz, Anlage 19, Sonderbedingungen fur das
Online-Banking, BIl. 6470ff d.A.
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3. Entwicklung des Rechtsrahmens nach dem Beschluss Uber die
Sorgfaltspflichten im Jahre 2009

a) Empfehlungen fur Sicherheit bei Internetzahlungen von Seiten der
Europdischen Zentralbank und der flr Zahlungsdienstleister relevanten

Aufsichtsbehorden

Eine gemeinsame Arbeitsgruppe der européischen Notenbanken und
Bankenaufsichtsbehodrden (European Forum on the Security of Retail Payments, kurz
SecuRe Pay Forum) hat im Jahr 2013 Empfehlungen fir die Sicherheit bei Internet-
Bezahlverfahren veroffentlicht. Die Empfehlungen des SecuRe Pay Forums verfolgen das
Ziel, ein harmonisiertes europaweites Sicherheitsniveau fir Internet-Zahlungen zu
fordern. Sie richten sich an Zahlungsdienstleister im Sinne der Zahlungsdiensterichtlinie.®

Zahlungsausltsedienste gehéren derzeit nicht zum Adressatenkreis der Empfehlung.
Die Empfehlungen basieren auf vier Prinzipien:

- Zum einen sollen Zahlungsdienstleister und Zahlungssysteme regelméaRig die Risiken
Uberprifen, die mit Internet-Zahlungen verbunden sind, und dabei aktuelle

Sicherheitsbedrohungen und Betrugsmechanismen im Internet beriicksichtigen.

- Zweitens sollen das Auslésen von Internet-Zahlungen und der Zugriff auf sensible
Zahlungsdaten — gemeint sind solche Daten, die fur Betrugszwecke missbraucht werden

kénnen — durch eine starke Authentifizierung der Kunden geschiitzt werden.

- Das dritte Prinzip stellt auf die Effektivitat der von Zahlungsdienstleistern etablierten
Prozesse zur Autorisierung von Transaktionen und zur Uberwachung von Transaktionen
und Systemen ab. Hierdurch sollen ungewéhnliche Zahlungsmuster erkannt und Betrug

wirkungsvoll entgegengewirkt werden.

- SchlieB3lich sollen Zahlungsdienstleister — als viertes Prinzip — Kunden fiir eine sichere
und effiziente Nutzung der Dienste zur Durchfiihrung von Internet-Zahlungen sensibilisieren

und schulen.

Ausgehend von den Empfehlungen hat die Européischen Bankenaufsichtsbehdrde (EBA)
2014 nahezu wortgleiche Empfehlungen in ihren Leitlinien zur Sicherheit von

Internetzahlungen tbernommen. Den Text der EBA-Leitlinien in der deutschen

Die Empfehlungen entfalten daher derzeit keine unmittelbare Wirkung fur die Téatigkeit von
Zahlungsausltsediensten, da diese keine Zahlungsdienstleister im Sinne der geltenden
Zahlungsdiensterichtlinie sind.
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Ubersetzung hat die Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin) im Mai 2015
als Rundschreiben mit Mindestanforderungen an die Sicherheit von Internetzahlungen
(MaSi) in die eigene Verwaltungspraxis umgesetzt, um zum Schutz vor Cyber-Kriminalitat

beizutragen.®®

b) Novellierung der Zahlungsdiensterichtlinie 2015

Im Jahr 2015 wurde die Zahlungsdiensterichtlinie PSD novelliert. Mit Inkrafttreten der
(neuen) PSD2 wurde die Definition, welche Arten von Zahlungsdiensten von der Richtlinie
erfasst und der Aufsicht unterstellt werden sollen, erweitert. Sie gilt nunmehr auch fir

Zahlungsauslésedienste und Kontoinformationsdienste (vgl. Rn. 46).

Als Zahlungsausldsedienst definiert die PSD2 Zahlungsdienste, die auf Antrage eines
Zahlungsdienstenutzers einen Zahlungsauftrag in Bezug auf ein bei einem anderen
Zahlungsdienstleister geflihrtes Zahlungskonto auslésen (Art. 4 Nr. 15 PSD2). Die
Zustimmung zu Zahlungsvorgéangen wird in der zwischen Zahler und
Zahlungsdienstleister (Kunde und Bank) vereinbarten Form erteilt (Art. 64 Abs. 2 PSD2).
Art. 66 PSD2 konkretisiert den Zugang zum Konto im Fall der Einschaltung von
Zahlungsausltsediensten. Nutzt der Zahler einen Zahlungsausltsedienst und erteilt Uber
diesen seine ausdriickliche Zustimmung zur Ausfiuihrung einer Zahlung entsprechend Art.
64 PSD2, muss der kontofuihrende Zahlungsdienstleister Handlungen vornehmen, um die
Nutzung von Zahlungsausldsediensten durch den Zahler zu gewéhrleisten (Art. 66 Abs. 2
PSD2). Konkrete Pflichten des kontofuhrenden Zahlungsdienstleisters werden in Art. 66
Abs. 4 PSD2 festgelegt. Hiernach muss der kontofihrende Zahlungsdienstleister auf
sichere Weise mit dem Zahlungsauslésedienst kommunizieren sowie unmittelbar nach
Eingang des Zahlungsauftrags von einem Zahlungsausldsedienst diesem alle
Informationen Uber die Auslésung des Zahlungsvorgangs und alle ihm zuganglichen
Informationen hinsichtlich der Ausfiihrung des Zahlungsvorgangs mitteilen oder
zuganglich machen. Der kontofiihrende Zahlungsdienstleister muss Zahlungsauftrage, die
Uber einen Zahlungsauslosedienst Ubermittelt werden, in Bezug auf die zeitliche
Abwicklung, Prioritaten oder Entgelte in der gleichen Weise behandeln wie direkt
Ubermittelte Auftrage, es sei denn, es liegen objektive Griinde fir eine Andersbehandlung

Vvor.

Zahlungen im Internet — Neues Rundschreiben: Mindestanforderungen an die Sicherheit, BaFin
Journal, Mai 2015, S. 12.



85.

86.

87.

88.

89.

-33-

Das Erbringen von Zahlungsausldsediensten ist nicht vom Bestehen einer vertraglichen
Beziehung zwischen dem Zahlungsausltsedienstleister und dem kontofiihrenden
Dienstleister abhangig (Art. 66 Abs. 5 PSD2).

Nach europaischem Recht haben Kunden nach Inkrafttreten der im Jahre 2015
Uberarbeiteten PSD2 damit das Recht, bestehende Zahlungsausldsedienste zu nutzen
und hierdurch Zahlungsauftrage auf die von der Bank vorgesehene Art und Weise zu
erteilen. Banken als kontofiihrende Dienstleister haben die Pflicht, ohne das Bestehen
einer vertraglichen Grundlage Auftrage, die Uber Zahlungsausldsedienste eingereicht
werden, auszufiihren und Zahlungsauslésediensten alle notwendigen Informationen zur
Verfligung zu stellen. Zahlungsauslosedienste durfen entsprechend der PSD2 von
Kunden PIN und TAN entgegennehmen und sind nicht als Dritte zu behandeln,

gegeniber denen diese Personalisierten Sicherheitsmerkmale geheim zu halten sind.

Erst mit der Novellierung der PSD2 wurde somit der Rechtsrahmen geschaffen, in dem
Zahlungsausltsedienste als Zahlungsdienste (Art. 4 Nr. 3 iVm Anhang | PSD2) eine
Zulassung fir eine unionsweite Tatigkeit bendtigen und erhalten sowie einer permanenten
Aufsicht durch staatliche Stellen unterliegen (Artikel 11 Abs. 1, Artikel 1 (d) PSD2).

Das Angebot der Sofort fallt in den Anwendungsbereich der PSD2. Die Regelungen zur
Rollenverteilung zwischen Zahlungsauslosedienst, Zahler und kontofihrendem
Zahlungsdienstleister entsprechen denen zwischen Sofort, Zahler und kontofuhrender
Bank. Die PSD?2 legt fir diese Art der Dienstleistungen Rechte und Pflichten der
beteiligten Unternehmen fest und verpflichtet die Mitgliedstaaten, bei der Umsetzung der
Richtlinie in nationales Recht sicherzustellen, dass Zahler das Recht haben, einen
Zahlungsauslose- bzw. Kontoinformationsdienst zu nutzen, sofern das entsprechende

Konto online gefuhrt wird.

Fur die Kommunikation zwischen Zahlungsauslésedienstleister und kontofiihrendem
Zahlungsdienstleister (Art. 66 Abs. 4 lit. a) PSD2) werden entsprechend

Art. 98 Abs. 1 lit. d) PSD2 von dafiir zustandigen 6ffentlichen Stellen technische
Regulierungsstandards ausgearbeitet, die Anforderungen an gemeinsame und sichere
offene Standards fur die Kommunikation zwischen kontofiihrenden
Zahlungsdienstleistern, Zahlungsauslésedienstleistern, Kontoinformationsdienstleistern,
Zahlern, Zahlungsempféangern und anderen Zahlungsdienstleistern zum Zwecke der
Identifizierung, der Authentifizierung, der Meldung und der Weitergabe von Informationen
sowie der Anwendung von SicherheitsmalRnahmen konkretisieren. Neben z.B. der
Gewabhrleistung eines angemessenen Sicherheitsniveaus fir Zahlungsdienstleister sollen

sich diese Regulierungsstandards auch auf eine Sicherstellung und Aufrechterhaltung
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eines fairen Wettbewerbs zwischen allen Zahlungsdienstleistern richten und dabei die
Neutralitat im Hinblick auf Technologie und Geschaftsmodell gewarleisten (Art. 98 Abs. 2
lit. ¢) und d) PSD2).

Eines der Ziele der PSD?2 ist es, die Kontinuitat im Markt bis zur Umsetzung der Richtlinie
in nationales Recht sicherzustellen und gleichzeitig bestehenden Dienstleistern
unabhangig von ihnrem Geschaftsmodell die Mdglichkeit zu geben, ihre Dienste zu einem
klaren und harmonisierten Rechtsrahmen anzubieten (siehe Erwagungsgrund 33
PSD2%). Soweit die PSD2 also festlegt, in welcher Form und unter welchen Bedingungen
Zahlungsauslésedienste zukinftig genutzt werden dirfen, stehen Regelungen dazu,
welche Pflichten Zahlungsdienstenutzern in Bezug auf Zahlungsinstrumente und
personalisierte Sicherheitsmerkmale nach Art. 69 PSD2 obliegen, nicht im Widerspruch
zur Sicherung des Fortbestehens von Zahlungsauslésediensten bis zur Erarbeitung von
Regulierungsstandards und zur Umsetzung der Regelungen in nationales Recht. Soweit
der Zahlungsdienstenutzer verpflichtet ist, die Bedingungen fiir die Ausgabe und Nutzung
eines Zahlungsinstrumentes einzuhalten, muss er unmittelbar nach dessen Erhalt alle
zumutbaren Vorkehrungen treffen, um seine Personalisierten Sicherheitsmerkmale vor

unbefugtem Zugriff zu schitzen.

Wegen der erklarten Zielsetzung der PSD2 in Erwagungsgrund 33, bestehende
Geschaftsmodelle von Zahlungsauslésediensten zu erhalten, zielen die Regelungen in
Art. 69 PSD2 gerade nicht darauf ab, die Weitergabe von Personalisierten
Sicherheitsmerkmalen an Zahlungsauslosedienste grundsatzlich zu verbieten. Denn dies
wirde zu einer Diskriminierung der bestehenden Anbieter am Markt fuhren, welche der
europaische Gesetzgeber durch die Ubergangsregelungen zur Erhaltung des

Wettbewerbs am Markt explizit verhindern will.

Erwagungsgrund 33 der PSD2 lautet: ,Diese Richtlinie sollte darauf abzielen, die Kontinuitat im
Markt sicherzustellen und gleichzeitig bestehenden und neuen Dienstleistern unabhangig von
ihrem Geschéaftsmodell die Moglichkeit zu geben, ihre Dienste in einem klaren und harmonisierten
Rechtsrahmen anzubieten. Unbeschadet der Notwendigkeit, die Sicherheit von
Zahlungsvorgangen und den Schutz der Verbraucher vor nachweislichen Betrugsrisiken zu
gewahrleisten, sollten die Mitgliedstaaten, die Kommission, die Europédische Zentralbank (EZB)
und die Europaischen Aufsichtsbehérde (Européische Bankenaufsichtsbehorde, EBA), errichtet mit
der Verordnung (EU) Nr. 1093/2010 des Européischen Parlaments und des Rates Vorschriften) (1)
bis zur Anwendung dieser Vorschriften den fairen Wettbewerb in diesem Markt sicherstellen und
dabei eine ungerechtfertigte Diskriminierung der vorhandenen Marktteilnehmer vermeiden. Jeder
Zahlungsdienstleister, auch der kontofiihrende Zahlungsdienstleister des Zahlungsdienstnutzers,
sollte Zahlungsauslésungsdienste anbieten kénnen.”
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Die EBA wird bis zum 13.01.2017 in Zusammenarbeit mit der Européischen Zentralbank
technische Regulierungsstandards fir Zahlungsdienstleister im Sinne der PSD2
erarbeiten und an die Europaische Kommission tibermitteln, welche diese erlassen wird.
Hierin werden unter anderem die Anforderungen an Verfahren zur starken
Kundenauthentifizierung eines Zahlungsdienstleister prazisiert sowie die Anforderungen
an Sicherungsvorkehrungen zum Schutz von Personalisierten Sicherungsmerkmalen der
Zahlungsdienstleister, wenn Zahlungen z.B. Uber Zahlungsausldsedienste ausgeltst
werden (Art. 98 Abs. 1 lit. ¢) i.V.m. Artikel 97 Abs. 2 und 3 PSD2). Die technischen
Regulierungsstandards werden Anforderungen an die Sicherheit offener Standards fur die
Kommunikation prazisieren. Damit wird sich der technische Regulierungsstandard auf alle
an einem durch Zahlungsausldsedienste ausgeldsten Bezahlvorgang beteiligten Parteien
beziehen. Die EBA wird die Erarbeitung der technischen Standards an der Zielsetzung
von Artikel 98 Abs. 2 PSD2 ausrichten und neben der Sicherstellung eines
angemessenen Sicherheitsniveaus auch auf die Aufrechterhaltung eines fairen
Wettbewerbs zwischen Zahlungsdienstleistern (Artikel 98 Abs. 2 lit ¢) PSD2), auf die
Gewahrleistung der Neutralitat der Standards im Hinblick auf Technologien und
Geschéaftsmodelle (Artikel 98 Abs. 2 lit d) PSD2) und auf die Ermdglichung der
Entwicklung benutzerfreundlicher, allgemein zugéanglicher und innovativer Zahlungsmittel
(Artikel 98 Abs. 2 lit ) PSD2) abzielen.

4. Organisation des Online-Bankings durch die Deutsche Kreditwirtschaft

Die DK Ubernimmt fir die angeschlossenen Kreditinstitute zentrale Aufgaben zur
Organisation und Schaffung eines einheitlichen und sicheren Rahmens zur Durchfihrung
des Zahlungsverkehrs. Dabei gestalten die Verbande in der DK gemeinsam
Zahlungssysteme und vereinbaren hierfir Standards sowie Verfahren zur Einhaltung
solcher Standards durch Zertifizierung von technischen Produkten (vgl. nachfolgend unter
a)). Auch im Rahmen des Online-Bankings erarbeiten die in der DK organisierten
Verbande branchenweite Sicherheitsstandards und stellen einheitliche Schnittstellen zur
Kommunikation mit anderen Marktteilnehmern zur Verfiigung (vgl. dazu nachfolgend unter
b)). Daneben tragt die Tatigkeit der Rechenzentren der Sparkassen und
Genossenschaftsbanken zur Vereinheitlichung der technischen Umsetzung des Online-
Bankings bei (vgl. dazu nachfolgend unter c)). Der DK kommt damit eine zentrale

organisatorische Rolle bei dem Betrieb des Online-Bankings zu.
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a) Aufgabenwahrnehmung durch die DK bei bankfachlichen und —technischen

Themen im Rahmen des Zahlungsverkehrs

Die Spitzenverb&nde der Kreditwirtschaft arbeiten in der DK zusammen und verantworten
eine Vielzahl von Aufgaben mit grundsétzlichem Charakter, die fur die gesamte

Kreditwirtschaft wahrgenommen werden.

Die DK stellt sich selbst als Interessenvertretung zur gemeinsamen Meinungs- und
Willensbildung in bankfachlichen, bankpolitischen und bankpraktischen Fragen dar, wobei
sie Schwerpunkte ihrer Tatigkeit in den Bereichen Aufsichts-, Wertpapier- und Steuerrecht
sieht. Nach eigener Darstellung liegt ein weiterer Schwerpunkt ihrer Tatigkeit in der
Erarbeitung ,standardisierter Regelungen im Zahlungsverkehr einschlie3lich der

Kartenzahlungssysteme*“.”®

Der Aufgabenwahrnehmung der DK im Bereich des Zahlungsverkehrs kommt eine
zentrale Rolle fur die angeschlossenen Kreditinstitute zu. Die DK tbernimmt in diesem
Zusammenhang nicht ausschlie3lich klassische Aufgaben einer Interessenvertretung,
sondern agiert als zentrale Koordinierungsinstanz in Fragen, die alle angeschlossenen
Kreditinstitute betreffen und fir die Entwicklung gemeinsamer Projekte von zentraler
Bedeutung sind. Hierbei handelt es sich haufig um Projekte, die einheitliche technische
Losungen fir die groBe Zahl in Deutschland tatiger Kreditinstitute erforderlich machen il

I ' Bereich des Zahlungsverkehrs verfugt die DK Gber umfangreiche
Erfahrungen bei der Koordinierung gemeinsamer Projekte. Hierzu gehdren bspw. ein

System zum bargeldlosen Bezahlen (Debitkartensystem)’ und ein Zahlungssystem zur

http://www.die-deutsche-kreditwirtschaft.de/dk/die-deutsche-kreditwirtschaft.html, Stand
16.072014.

Gemeinsam verantworten die in der DK organisierten Spitzenverbande der Kreditwirtschaft die
bundesweite Einfihrung des electronic cash-Verfahrens. Vertragliche Grundlage des electronic
cash-Verfahrens ist die ,Vereinbarung Uber ein institutstibergreifendes System zur bargeldlosen
Zahlung an automatisierten Kassen (electronic cash-System)®.
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Bargeldbeschaffung an Geldautomaten.”? Fir die Zulassung von Dienstleistern und
Produkten betreibt die DK ein zentrales Zulassungsburo.”

b) Aufgabenwahrnehmung der DK im Rahmen der Organisation des Online-

Bankings

Die DK Ubernimmt im Rahmen des Online-Bankings grundlegende Aufgaben zur
Realisierung der technischen Umsetzbarkeit und der Sicherheit des Systems fir die
angeschlossenen Mitgliedsinstitute. Die von der DK erarbeitete technische Schnittstelle
zur Kommunikation zwischen Bankkunden und Kreditinstitut tber
Finanzverwaltungssoftware und andere Produkte wird von nahezu allen deutschen
Kreditinstituten eingesetzt. Auch die (Fort-)Entwicklung von Sicherungsverfahren bei der
Nutzung des Online-Bankings stellt die Erarbeitung eines branchenweit geltenden
Standards durch die DK dar. Die Erarbeitung gemeinsamer Geschaftsbedingungen fur die
angeschlossenen Spitzenverbande stellt eine Aufgabe dar, welche die DK seit mehreren

Jahrzehnten gemeinsam umsetzt.

aa) Schnittstellendefinition

Um den Bankkunden die Nutzung des Online-Bankings auch nach Erweiterung des von
der Deutschen Bundespost in den 90er Jahren angebotenen Bildschirmtext (Btx) mit
eigenen Anwendungen im Zuge des Ausbaus des Internets (z.B. durch Internet-Browser

Die DK betreibt ein weiteres Zahlungssystem zur Bargeldbeschaffung an Geldautomaten. Dazu hat
die DK die Vereinbarung Uber das deutsche Geldautomatensystem geschlossen, auf deren
Grundlage alle in Deutschland betriebenen Geldautomaten zur gegenseitigen Nutzung in ein
gemeinsames System einbezogen werden. Auch fiir dieses System hat die DK zudem eine Reihe
vertraglicher Vereinbarungen zur Ausweitung der Nutzungsmdoglichkeiten an den von deutschen
Kreditinstituten betriebenen Geldautomaten geschlossen. Das deutsche Geldautomatensystem ist
z.B. Bestandteil des weltweiten Maestro- und Cirrus-Geldautomatensystems der Master Card
Worldwide, wodurch die Debit- und Kreditkarten mit diesem Logo weltweit an Geldautomaten
genutzt werden kénnen. (Vereinbarung Gber das ,Deutsche Geldautomaten-System® vom
15.01.2011, Nr. 1 ¢), in: Zahlungsverkehr, Richtlinie, Abkommen, Bedingungen, hrsg. vom
Bundesverband deutscher Banken e.V., Berlin).

Die DK erteilt durch das vom VOB betriebene zentrale Zulassungsbiiro die Zulassungen fiir
Geldautomaten fur den Betrieb im Deutschen Geldautomatensystem. Zum Zwecke der
Kommunikation zwischen den am Geldautomaten-System Beteiligten hat die DK in den
Technischen Anlagen und Anhdngen zum Regelwerk iber das Deutsche Geldautomaten-System
eine einheitliche Schnittstelle definiert. Zum Nachweis der Einhaltung dieser Anforderungen fihrt
der VOB firr die DK ein Zulassungsverfahren durch. Dies beinhaltet einen Konformitatsnachweis,
der mit einem Funktionstest sowie einer Sicherheitsevaluierung verbunden ist. Erst nach
Durchlaufen der Typen-Zulassung durfen Geldautomaten im Deutschen Geldautomaten-System
betrieben werden. Dabei umfasst die Zulassung zusétzlich auch die Anforderungen der
internationalen Kartensysteme wie z.B. MasterCard und JCB fir den Einsatz an Geldautomaten in
Deutschland, wodurch eine gesonderte Zulassung der Gerate nicht erforderlich ist. (http://www.die-
deutsche-kreditwirtschaft.de/dk/zahlungsverkehr/zulassungsverfahren/geldautomaten.html,

Stand 21.07.2014.
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und Finanzverwaltungssoftware) zu erméglichen, hat die DK Mitte der 90er Jahre eine

Schnittstelle unter der Bezeichnung Homebanking Common Interface (HBCI) entwickelt.”

Fur die Einfihrung und branchenweite Nutzung von HBCI zur Abwicklung von
Bankgeschéften im Wege des elektronischen Dialogs (Homebanking) mit allen
Kreditinstituten hat die DK das Homebanking-Abkommen geschlossen. Die
Spitzenverbande der DK als Vertragspartner stellen dadurch sicher, dass dieses von
jedem Kreditinstitut anerkannt wird, welches seinen Kunden den Datenaustausch im
Rahmen des Homebankings ermdglicht. Erklartes Ziel des Abkommens war es, die
Schnittstellenspezifikationen um weitere Geschaftsvorfalle zu erganzen. Zu diesem Zweck
war auch die Bildung eines Arbeitskreises in der DK vorgesehen, der fir alle Fragen

zustandig ist, die im Zusammenhang mit dem Abkommen auftreten.’”

HBCI wurde 2002 weiterentwickelt und durch den Einancial Transaction Services-
Standard (FinTS) ersetzt. FinTS stellt auch gegenwartig die zentrale multibankenfahige
Schnittstelle dar, die von Nutzern und bei Angeboten Dritter Dienstleister fur die

Kommunikation im Rahmen des Online-Bankings genutzt wird.’®

Mit FinTS hat die DK einen branchenweiten Schnittstellenstandard weiterentwickelt, der
von mehr als 2000 Kreditinstituten unterstttzt wird und den Hersteller von Online-
Banking-Softwareprodukten nutzen, mit der Folge, dass Kunden eine Vielzahl von
Produkten zur Anwendung zur Verfiigung steht.”” Erst die Erarbeitung dieses einheitlichen
Standards ermdglichte die Erstellung branchenweiter Losungen durch eine Vielzahl von
privatwirtschaftlichen Angeboten. Die DK weitet mit FinTS die Kommunikation, die sich im
Rahmen der HBCI-Schnittstelle lediglich auf die Kommunikation des Kunden mit seinem

Kreditinstitute bezog, auch auf Félle aus, in denen Kunden sich sogenannter Intermediare

Die Entwicklung von HBCI sollte eine sichere und leistungsfahige Kommunikationsschnittstelle zum
Online-Banking der Kreditinstitute anbieten. Die DK verfolgte das Ziel, Online-Banking mit
Sicherheitsfunktionen auszustatten, die das Angebot auch in ungesicherten Netzen ermdglicht.
Zentraler Ansatz war es dabei, einen einheitlichen branchenweiten Standard zu erstellen, um
Kontoverbindungen mit identischen Mechanismen verwalten zu kénnen und dabei unabhangig von
den verwendeten Endgeréten zu sein. Durch den einheitlichen Standard wurde der damals Ubliche
Umfang des Online-Bankings (Erteilung von Uberweisungsauftragen und Abruf von
Kontoinformationen) mit dem Ziel ausgeweitet, die Attraktivitat des Online-Bankings zu steigern.
Die Online-Banking-Kunden konnten so bei allen Banken gleiche Funktionalitdten unabhéngig von
den eingesetzten Endgeraten nutzen. Fir die Kreditinstitute fuhrte der einheitliche Standard zu
einer Vereinfachung bei der Erstellung von Anwendungen und der Wartung der Systeme. Auch die
Vorteile fur die Hersteller hatte die DK bei der Erarbeitung von HBCI im Blick, um
Planungssicherheit bei der Gestaltung kundenfreundlicher Homebanking-Programme zu
erreichen;http://www.hbci-zka.de/dokumente/diverse/fints40 _kompendium.pdf. S. 2f.
http://www.hbci-zka.de/dokumente/diverse/hb-abkom.pdf, Stand 30.07.2014.

B4-71/10, BI. 1677.

www.hbci-zka.de, Stand 23.02.2011.
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bedienen. Angelegt ist der FinTS-Standard auch fir Falle, in denen Intermediare
Auftragsdaten des Kunden inklusive PIN und TAN im Rahmen einer FinTS-Nachricht an
das kontofuihrende Kreditinstitut weiterleiten.”®

Firmenkunde inTS- Verbundpartner
BN E °
Intermediar t
Privatkunde Insfitut

Dienstleister

Webportal

Application Service Provider

Abbildung 5: Neu mit FinTS V4.0: Die Rolle des Infermedidrs

Abb. 4:, FinTS V4.0 Kompendium, S. 15, Die Rolle des Intermediérs.

bb)Definition von Sicherheitsstandards

Die DK hat im Bereich der Sicherheitsstandards maRgeblich dazu beigetragen, Online-
Banking fortzuentwickeln, indem beispielsweise gemeinschaftlich neue Verfahren zur

TAN-Ubermittlung erarbeitet wurden.

In der DK wurden Standards fur das SMS-TAN-Verfahren (vgl. Rz. 56) von den
Spitzenverbanden gemeinsam entwickelt.”® Fiur die Nutzung des mobile-TAN-Verfahrens
hat die DK gemeinsame Mindestsicherheitsanforderungen formuliert und auf ihrer
Internetseite veroffentlicht.2° Damit hat die DK auf die Anfalligkeit anderer TAN-Verfahren
fur Missbrauch reagiert, damit Kreditinstitute ihren Kunden weiterhin sichere Verfahren im
Rahmen der Nutzung des Online-Bankings anbieten kbnnen. Dass den in der DK

FinTS V4.0 Kompendium, Financial Transaction Services, Der Einstieg in die neue Welt des
Online-Banking, http://www.hbci-zka.de/dokumente/diverse/fints40 _kompendium.pdf, 20.09.2015,
S. 16.

Pressemitteilung der DK, Auch mit mobiler TAN beim Online Banking sorgfaltig umgehen —
Deutsche Kreditwirtschaft gibt Sicherheitstipps, 28.04.2011, http://www.die-deutsche-
kreditwirtschaft.de/dk/pressemitteilungen/volltext/backpid/29/article/zka-auch-mit-mobiler-tan-beim-
online-banking-sorgfaeltig-umgehen-deutsche-kreditwirtschaft-gibt-
si.htmI?tx_ttnews[pS]=1293836400&tx ttnews[pL]=31535999&tx ttnews[arc]=1&cHash=a1748c4d
51ec60e780c4e2582aecd9b5, Stand 25.06.2015.
http://www.die-deutsche-kreditwirtschaft.de/uploads/media/Mindestsicherheits

anforderungen _mobileTAN V1 20110621.pdf, Stand 25.06.2015.



http://www.hbci-zka.de/dokumente/diverse/fints40_kompendium.pdf
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http://www.die-deutsche-kreditwirtschaft.de/dk/pressemitteilungen/volltext/backpid/29/article/zka-auch-mit-mobiler-tan-beim-online-banking-sorgfaeltig-umgehen-deutsche-kreditwirtschaft-gibt-si.html?tx_ttnews%5bpS%5d=1293836400&tx_ttnews%5bpL%5d=31535999&tx_ttnews%5barc%5d=1&cHash=a1748c4d51ec60e780c4e2582aecd9b5
http://www.die-deutsche-kreditwirtschaft.de/dk/pressemitteilungen/volltext/backpid/29/article/zka-auch-mit-mobiler-tan-beim-online-banking-sorgfaeltig-umgehen-deutsche-kreditwirtschaft-gibt-si.html?tx_ttnews%5bpS%5d=1293836400&tx_ttnews%5bpL%5d=31535999&tx_ttnews%5barc%5d=1&cHash=a1748c4d51ec60e780c4e2582aecd9b5
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http://www.die-deutsche-kreditwirtschaft.de/uploads/media/Mindestsicherheitsanforderungen_mobileTAN_V1_20110621.pdf
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zusammenarbeitenden Verbanden eine zentrale organisatorische Rolle beim Betrieb des
Online-Bankings und der Festlegung der Nutzungsbedingungen zukommt, zeigt sich auch
daran, dass sie auf ihrer Internetseite explizit darauf hinweisen, dass die Nutzung des
SMS-TAN-Verfahrens z.B. Gber nur ein Endgerét fur beide Kommunikationsstrecken nicht
zulassig ist und daher in den Kundenbedingungen fir das Online-Banking explizit

ausgeschlossen wird.8!

cc) Erarbeitung gemeinsamer Geschaftsbedingungen

Die Spitzenverbande der Kreditwirtschaft erarbeiten gemeinsam fiir die angeschlossenen
Kreditinstitute AGB-Regelwerke.

Die DK erstellt seit Einflhrung des Online-Bankings zunachst fir die von der Deutschen
Post angebotenen Btx-Dienste und spater auch fir die hinzukommenden Angebote Uber
Internet und Softwareprodukte einheitliche, von den Kreditinstituten tbernommene

Kundenbedingungen.

Die Uberarbeitung der aus dem Jahre 1984 stammenden (Sonder-) Bedingungen firr die
Benutzung von Bildschirmtext®? im Jahre 2000 hat die DK gemeinsam durchgefiihrt und
ihren angeschlossenen Kreditinstituten zur Nutzung empfohlen. Die ,Bedingungen fiir die
konto- und depotbezogene Nutzung des Online-Bankings mit PIN und TAN® wurden am
03.03.2000 beim Bundeskartellamt als gemeinsames Vertragswerk der Kreditwirtschaft
zur Freistellung angemeldet und am 06.06.2000 vom Kartellverbot freigestellt.® Die DK
begriindete die zentrale Uberarbeitung mit der Angleichung an Vorgaben vergleichbarer
Bedingungswerke und fuhrte in diesem Zusammenhang exemplarisch die ,Bedingungen
fur ec-Karten“ auf, die von allen deutschen Kreditinstituten an ihre Kunden zur Nutzung
von Kontodienstleistungen sowie zur Durchfihrung von Bezahlvorgangen an ihre Kunden

ausgegeben werden. 8

c) Aufgabenwahrnehmung durch Rechenzentren und Kreditinstitute

Neben den Spitzenverbanden, die in der DK eine Reihe zentraler Aufgaben fir die

Gesamtheit der im Bereich Retailbanking tatigen Kreditinstituten tilbernehmen, kommen

http://www.die-deutsche-kreditwirtschaft.de/dk/zahlungsverkehr/electronic-banking/mobiletan.html,
Stand 30.07.2014.

Schreiben der DK vom 02.11.2010, Anlage 1.

B4-167/04.

AuRerdem werden Empfehlungen der Europdischen Kommission vom 30.07.1997 zu
elektronischen Zahlungsinstrumenten sowie Neuerungen der Verfahrensablaufe und schlief3lich die
Verbesserung der Transparenz durch tibersichtliche Gestaltung und sprachliche Uberarbeitung als
wesentliche Griinde fiir die gemeinsame Uberarbeitung genannt.



http://www.die-deutsche-kreditwirtschaft.de/dk/zahlungsverkehr/electronic-banking/mobiletan.html
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auch den Rechenzentren der Sparkassen und Genossenschaftsbanken zentrale
Aufgaben zu, welche die angeschlossenen Institute dieser Bankengruppen aufgrund ihrer
Grol3e und ihrer Ressourcen nicht eigensténdig erbringen. Hierzu gehdrt insbesondere
der Betrieb eines Kernbanksystems®, aber auch die Entwicklung und technische
Realisierung neuer Anwendungen wie Software-Applikationen fur die Nutzung im

Zusammenhang mit dem Online-Banking. 8

In der Sparkassenorganisation betreibt die FI Rechenzentren und Systeme, welche von
den in Deutschland tatigen Sparkassen in Anspruch genommen werden. Im Bereich des
Genossenschaftssektors ist die Fiducia&GAD als Dienstleister fiir die angeschlossenen

Kreditinstitute tatig.

Fl und Fiducia&GAD betreiben auch Kernbanksysteme fir die ihnen angeschlossenen
Kreditinstitute und bieten in diesem Zusammenhang bankfachliche Anwendungen an, die
fur die technische Umsetzung des Online-Bankings und damit fur die Abwicklung des
Kundengeschéfts eines Kreditinstituts zwingend erforderlich sind. |

87

FI betreibt ein Kernbanksystem unter der Bezeichnung ,,One System Plus” (OS Plus),
Fiducia&GAD betreibt derzeit zwei Kernbanksysteme unter der Bezeichnung ,.agree“ und
,Bank21“%, Diese Kernbanksysteme werden im Zusammenhang mit der

Inanspruchnahme der jeweiligen Rechenzentrumsdienstleistungen angeboten.

Der Begriff des Kernbanksystems, der in verschiedenen Fusionskontrollverfahren vor dem
Bundeskartellamt von den Beteiligten verwendet wurde, bei dem es sich allerdings nicht um einen
feststehenden Begriff handelt, wird im Folgenden als Gesamtheit der Anwendungen fir
Retailbanken verstanden, die es den Instituten erlauben, Geschéftsvorfalle in der
Datenverarbeitung elektronisch abzubilden und umzusetzen. Je nach Bedarf der angeschlossenen
Kreditinstitute kann der Umfang der angebotenen Dienstleistungen variieren.

Auch wenn die Situation fur einige der Mitgliedsinstitute des BdB aufgrund ihrer Grél3e anders zu
beurteilen ist, da Unternehmen wie

u.a. viele Leistungen selbsténdig realisieren, nehmen einige kleinere Kreditinstitute dieser
Bankengruppe ebenfalls Leistungen der genossenschaftlichen Rechenzentren in Anspruch.

Die Fiducia&GAD ist aus einem Zusammenschluss zweier genossenschaftlicher Rechenzentren
Fiducia IT AG, Karlsruhe, und GAD eG, Munster, hervorgegangen, die unterschiedliche
Kernbankanwendungen unter den Marken ,agree“ und ,Bank 21 betrieben haben. Zuklnftig sollen
die beiden Kernbanksystem der zusammengeschlossenen Fiducia&GAD von dem Produkt ,agree
21“ abgeldst werden (https://www.fiduciagad.de/ueber-uns.html).



https://www.fiduciagad.de/ueber-uns.html
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Bei den beiden Dienstleistern werden eine Reihe von Angeboten von allen
angeschlossenen Kreditinstituten in Anspruch genommen. Die Fl stellt mehr als | N
ihres gesamten Dienstleistungsportfolios allen Sparkassen zur Verfiigung. Auch der
Online-Banking-Aulftritt der Sparkassen im Bereich des Online-Bankings wird durch eine
Anwendung umgesetzt, die von allen Sparkassen genutzt wird. Gleiches gilt fiir
Fiducia&GAD, die fur die genossenschaftliche Bankengruppe vollstandig die technische
Realisation des Online-Bankings tbernimmt.

5. Fortentwicklung des Online-Bankings durch zuséatzliche Nutzungsmaoglichkeiten

Das Online-Banking stellt ein Angebot der Kreditwirtschaft mit einer hohen
Entwicklungsdynamik dar, die sich aus technischen Innovationen ergibt, die sowohl die
genutzte Hardware als auch die Applikationen betreffen. Uber die urspriinglichen
Nutzungsmaoglichkeiten des Online-Bankings auf den Internetseiten des kontofiihrenden
Kreditinstituts hinaus wurden in den vergangenen Jahren weitere Angebote etabliert, die
Kunden im Rahmen des Online-Banking-Angebots nutzen kénnen. Vielfach werden diese
Angebote auf mobilen Endgeréten (z.B. Smartphones) betrieben. Neben den Produkten,
die von Bankenseite bereitgestellt und vertrieben werden, handelt es sich dabei auch um
Produkte bankenunabh&ngiger Anbieter. Den Zugang zum Online-Banking realisieren
diese Produkte in der Regel Uber die gemeinsame FinTS-Schnittstelle der DK sowie die
Eingabe der Personalisierten Sicherheitsmerkmale. Soweit diese Produkte Angaben wie
PIN und TAN abfragen und verarbeiten, sind hierfir verschiedene Vorgehensweisen
moglich. Dies kann auf der durch den Kunden genutzten Hardware oder auch auf der
Infrastruktur des Anbieters einer Applikation erfolgen. Zahlungsauslosedienste stellen den
Zugang zum Online-Banking demgegenuber tber die Online-Banking-Internetseite des

Kreditinstituts her, die der Kunde auch fir den eigenen Kontozugang nutzt.

a) Beispiele fur Angebote der Sparkassengruppe

Die Star Finanz GmbH (,StarFinanz®), ein Tochterunternehmen der Finanzinformatik (FI),
entwickelt und vertreibt verschiedene Softwareprodukte unter der Bezeichnung
Starmoney zum personlichen Finanzmanagement der Kunden. Die Software wird in einer
auf dem Endgerat des Kunden zu speichernden Version (Starmoney) und in einer Online-
Version (Starmoney.web) vermarktet. Im Rahmen der Nutzung dieser Produkte, die multi-
bankenfahig sind und fur Konten aller Banken in Deutschland genutzt werden kénnen,

muss der Kunde auch seine Personalisierten Sicherheitsmerkmale eingeben.
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aa) Starmoney

Bei Starmoney handelt es sich um eine Software, die vom Kunden auf seinem Endgerat
installiert wird. Sie bietet die Moglichkeit, verschiedene Konten zu verwalten und aktiv zu
fuhren. Der Kunden erhélt die Mdglichkeit, offline- und online-gefiihrte Konten zu
verwalten. Wahrend bei offline-geflihrten Konten die Eingabe der Buchungen und
Eintréage durch den Kunden selbst erfolgt, werden bei online-gefiihrten Konten die
Informationen aus den Systemen der kontofiihrenden Unternehmen ausgelesen. Es
handelt sich dabei nicht ausschlie3lich um Konten der DK-Mitgliedsinstitute, sondern auch
um Konten bei Unternehmen wie Ebay und PayPal. Den Zugang zu den Konten der
Kreditinstitute stellt Starmoney Uber die von der Kreditwirtschaft bereitgestellte FinTS-
Schnittstelle her, die ihrerseits den Zugang zu dem Rechenzentrum des kontoflihrenden
Kreditinstituts ermdglicht. Uber die jeweiligen Schnittstellen ruft Starmoney die
Kontodaten uber das Internet ab. AnschlieRend kdnnen die Daten auf dem Gerét des
Kunden ausgewertet werden. Neben dem Abruf der Kontodaten ermdglicht Starmoney

ebenfalls die Erteilung von Zahlungsverkehrsauftragen (z.B. Uberweisungen).®®

Um den Zugang zu den Konten zu erlangen und die Daten Ubertragen bzw. die Auftrage
erteilen zu kdénnen, ist es erforderlich, dass der Kunde seine Legitimationsdaten Uber das
System eingibt. Es handelt sich dabei um die Daten, die auch bei dem Direktzugriff auf
das Konto im Internetbrowser eingegeben werden missen (Kontonummer, PIN und
eventuell weitere Zugangsinformationen). Bei der Erteilung von Auftrdgen an das konto-
fuhrende Kreditinstitut gibt der Kunde tber die Software Starmoney auch die ent-
sprechenden Autorisierungsinformationen — in der Regel handelt es sich um eine

TAN - ein, welche ihm durch das kontofuihrende Kreditinstitut zur Verfigung gestellt
werden. Die Kommunikation erfolgt verschliisselt, ohne Einschaltung einer dritten Partei,
zwischen dem Rechner des Nutzers und dem kontofuihrenden Kreditinstitut, ohne dass
Star Finanz Uber die Software eine Zugriffsmoglichkeit oder Kenntnis von den

Personalisierten Sicherheitsmerkmalen des Kontoinhabers erhélt.

Die Star Finanz hat zur Sicherung der Software eine Reihe zusatzlicher MaBhahmen und
Mechanismen entwickelt, um Missbrauch der Personalisierten Sicherheitsmerkmale zur
Identifizierung und Autorisierung im Online-Banking zu verhindern. Neben anderen gehort

hierzu die eigenstandige Entwicklung aller Komponenten, mit denen Starmoney mit den

89 Produktbeschreibung unter www.starmoney.de.
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Schnittstellen der Rechenzentren der kontofiihrenden Kreditinstitute kommuniziert (sog.
Kernel, vgl. dazu auch Ausfuhrungen zu den Angeboten der DATEV unter Rz. 166).

bb)Starmoney Web

116. Star Finanz bietet Starmoney auch als browsergestitztes Programm in einer kostenfreien
Basisversion sowie einer kostenpflichtigen Vollversion unter der Bezeichnung Starmoney
Web an. Die Nutzung beider Versionen setzt die Registrierung des Nutzers Uiber ein von
der Star Finanz betriebenes Internetportal voraus. Die Software, die ausschlief3lich tber
eine Applikation im Internet erreichbar ist, ermdglicht die Kontoverwaltung, d.h. den Abruf
von Kontodaten sowie deren Auswertung. Gleichzeitig ist auch die Erteilung von

Zahlungsverkehrsauftragen Uber die Software mdglich.

117. Starmoney Web wird nicht auf der Hardware der Kunden, sondern in Rechenzentren der
Finanzinformatik betrieben. Die Kommunikation des Nutzers mit dem Rechenzentrum der
Finanzinformatik erfolgt Gber eine im Internetbrowser integrierte Software (Java-
Applikationen °) der Star Finanz, die eine verschliisselte direkte Kommunikation mit dem
Rechenzentrum des jeweils kontoflihrenden Kreditinstituts herstellt, ohne dass PIN und
TAN an die Star Finanz Ubermittelt werden. Dabei ist die Kommunikation nur mit solchen
Kreditinstituten moglich, deren Online-Banking uiber eine FinTS-Schnittstelle verfiigt. Uber
diese Verbindung gibt der Kunde seine Zugangsdaten zum Konto, inklusive der
Personalisierten Sicherheitsmerkmale, ein. Diese beinhalten sowohl die PIN zur
Identifizierung als auch die TAN zur Autorisierung von Auftragen gegentber dem
kontofihrenden Kreditinstitut. Die abgerufenen Kontodaten werden mit Ausnahme der
Personalisierten Sicherheitsmerkmale an die Server der Star Finanz Gbertragen und
gespeichert. Der Anwender kann die auf den Servern gespeicherten Daten jederzeit

[6schen.

118. Mittels Starmoney Web kénnen verschiedene Kontenarten gleichzeitig genutzt und
verwaltet werden. Infrage kommen sowohl Girokonten als auch Einlage-, Kreditkarten-,

Bauspar- und Kreditkonten.

119. Die Kontodaten werden auf Servern der Star Finanz gespeichert, bei denen es sich nicht
um Bankenserver handelt. Da Star Finanz insoweit keine Bankdienstleistungen anbietet,

unterliegen die Server nicht der Aufsicht durch die BaFin.

% Ein in der Programmiersprache Java geschriebenes Programm, welches (iber einen Webbrowser
in einer standardisierten Laufzeitumgebung ausgefiihrt wird, ohne dass Daten vom Endgerat des
Nutzers oder vom Server (hier der Finanzinformatik) bereitgestellt werden miissen.
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Fur die Eingabe der Personalisierten Sicherheitsdaten in der von Star Finanz
bereitgestellten Software (Java-Applikationen) sowie die Speicherung der Kundendaten
auf den Servern der Star Finanz werden die Daten nicht, wie in den Sonderbedingungen
fur das Online-Banking vorgesehen, auf der Seite des jeweils kontofiihrenden
Kreditinstituts eingegeben. Die Star Finanz unterhalt keine vertraglichen Beziehungen zu
den kontofuhrenden Kreditinstituten, deren Daten sie auf eigenen Servern speichert.
Gesonderte Vereinbarungen existieren nicht.

b) Beispiele fuir Angebote der genossenschaftlichen Bankengruppe

Die Fiducia&GAD betreut samtliche Genossenschaftsbanken. Vormals haben

Fiducia IT AG und GAD eG jeweils gegeniber einem Teil der Institute eigensténdige
technische Dienstleistungen angeboten (vgl. Ful3note 88). Zu diesem Zweck haben die
beiden Unternehmen bisher eigene technische Produkte fir ihre Kunden entwickelt,
welche die jeweiligen verbundweiten Produkte der genossenschaftlichen Bankengruppe

erganzen.

aa) ,,ELAXY Finanzmanager”

Die GAD vertreibt den ,ELAXY Finanzmanager® als Personal Finance Management-
System. Entwickelt und betrieben wird das Produkt von einer Tochtergesellschaft der
GAD, die es an Finanzdienstleister innerhalb und aufRerhalb der genossenschaftlichen
Bankengruppe vertreibt. Das Produkt ist multibankenféhig. Derzeit wird das Produkt

innerhalb des genossenschaftlichen Bankensektors den Kreditinstituten jedoch nur zur

Nutzung mit eigenen Konten zur Verfugung gestellt. |
e
I, /. Cerhalb des

genossenschaftlichen Bankensektors wird das Produkt jedoch mit uneingeschrankter

Multibankenfahigkeit vertrieben.

Bei dem ,ELAXY Finanzmanager handelt es sich um ein System z.B. zur Analyse und
Kategorisierung von Kontoumsétzen oder zur Darstellung der Vermdgensentwicklung.
Das Produkt wird als Web-Anwendung betrieben und ist tGber einen Internetbrowser tiber
alle gangigen Endgerate nutzbar. Der Abruf der Kontoinformationen erfolgt durch den
-ELAXY Finanzmanager® tber die FinTS-Schnittstelle. Die Erteilung von Auftragen an das
kontofiihrende Kreditinstitut ist nicht vorgesehen, sodass es hier nicht zur Eingabe von

TAN zur Autorisierung von Auftragen kommt.
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bb),,Online-Filiale+“

GAD vertreibt ebenfalls eine Software-Applikation (kurz: App) unter der Bezeichnung
,Online-Filiale+* zur Nutzung auf mobilen Endgeraten (z.B. Smartphones). Die App wird
Uber die Online-Stores z.B. fir die Betriebssysteme iOS und Android vertrieben, auf den
jeweiligen Geraten der Kunden installiert und von dort aus genutzt. Fir den Zugang zum
Programm vergibt der Kunde ein Passwort, das jeweils vor Beginn der Nutzung

eingegeben werden muss.

Mit der Software kdnnen Kunden auf Kontoinformationen zugreifen und eine Vielzahl von
Auftragen wie z.B. Uberweisungen, Umbuchungen oder Dauerauftrage erteilen. Ebenso
kénnen grundlegende Sicherheitseinstellungen des Online-Bankings Uber die Software

angepasst werden. Hierzu gehort bspw. die Anderung der PIN.

Aufgrund der Multibankenfahigkeit der App haben Kunden die Méglichkeit, alle Konten bei
verschiedenen Kreditinstituten parallel zu nutzen, soweit die jeweils kontoflihrenden

Kreditinstitute die Schnittstelle FinTS unterstitzen.

Unabhangig von der kontofiihrenden Bank erfolgt der Zugang zum Konto Uber die fur das
Online-Banking des jeweiligen Kreditinstituts Ublichen Zugangsdaten und die Eingabe der
PIN. Die Software bietet die verschliisselte Speicherung der PIN auf dem jeweiligen
Endgerat als Alternative an. In der Anwendung wird der Kunde darauf hingewiesen, dass
das Speichern der HBCI-PIN den Sicherheitsbestimmungen der meisten Banken
widerspricht. Der Kunde kann durch Anklicken eines Kontrollfeldes die Speicherung der
PIN auf eigenes Risiko bestatigen. Dies gilt sowohl fir genossenschaftliche Konten als

auch fur Konten anderer Kreditinstitute.

%1 BIl. 6719f. d.A.
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Abb. 4, Screenshot aus Anwendung ,Online-Filiale+*

Fur die Freigabe der Auftrédge bendétigt der Kunde eine TAN, wobei die Software lediglich
das smart-TAN-Verfahren unterstiitzt, d.h. der Kunde kann lediglich solche TAN
verwenden, die er durch die Nutzung der Chip-Karte und des TAN-Generators selbst
erzeugt hat. Die Kommunikation zwischen der Anwendung und dem kontoflihrenden
Kreditinstitut erfolgt Uber die Web-Schnittstelle. Die verschliisselten Daten werden
ausschlie3lich vom Endgerét des Nutzers an das kontofiihrende Kreditinstitut Gbertragen.

c) Beispiele fir Zahlungsausldsedienste im Internethandel

aa) Sofortiiberweisung.de als bankenunabhé&ngiger Zahlungsausldsedienst

Sofort betreibt u.a. einen Zahlungsauslésedienst fiir den Internethandel unter der Marke
sofortueberweisung.de. Das Angebot dient zur Bezahlung von Waren und
Dienstleistungen in Online-Shops oder auch zur Aufflillung von elektronischen

Geldbdrsen, welche wiederum zur Bezahlung im Internethandel eingesetzt werden.

Sofort vermarktet das Bezahlverfahren gegeniiber Handlern und nutzt alternativ das
Angebot sogenannter Payment Service Provider (PSP). Bei PSP handelt es sich um
Unternehmen, die Handlern die Annahme von elektronischen Zahlungen ermdglichen.
PSP verantworten dabei die vertragliche und technische Anbindung des Handlers in der

Regel an verschiedene Bezahlverfahren. Hierfir halten PSP die technischen
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Schnittstellen der Bezahlverfahren vor, an die Handler angebunden werden.®? Soweit die
Sofort ihr Bezahlverfahren selbst vermarktet, hélt sie den Vertrag mit dem Handler und
realisiert ebenfalls die technische Anbindung des Handlers an das Bezahlsystem.

132. Wird dem Kunden das Bezahlverfahren sofortueberweisung.de als Moglichkeit beim Kauf
von Waren angezeigt, wird er nach Auswahl des Verfahrens zum technischen System von
Sofort weitergeleitet, in welches er die notwendigen Daten fir die Auslosung des
Bezahlprozesses eingibt. Zu Beginn der Transaktion erhalt der Kunde in den
Datenschutzhinweisen Angaben dazu, wie das Verfahren sofortueweweisung.de
durchgefuhrt wird, welche Prifungen stattfinden und welche personenbezogenen Daten
erhoben werden. Der Kunde wird ebenfalls dartiber informiert, welche
personenbezogenen Daten wann und an wen weitergegeben werden. Die
Datenschutzhinweise enthalten dariiber hinaus Angaben zu der Art und der Dauer der
Speicherung personenbezogener Daten sowie dem Vorgehen der Sofort bei
nachtraglicher Meldung gescheiterter Uberweisungen, die mit sofortueberweisung.de in
das Online-Banking beauftragt worden sind, sowie eine Kontaktemailadresse fiir weitere

Fragen an Sofort.

133. Der Kunde wahlt bei der Nutzung von sofortueberweisung.de sein Kreditinstitut aus und
gibt die entsprechende Kontonummer und zun&chst die Personalisierten
Sicherheitsmerkmale zur Authentifizierung gegeniber dem Kreditinstitut ein. Das
Bezahlverfahren stellt den Zugang zum Online-Banking des entsprechenden
Kreditinstituts Gber die von der DK zur Kommunikation mit Drittanbietern definierten
Schnittstellen (FinTS oder HBCI) oder das sogenannte Screen-Scraping® her, sofern
einzelne Kreditinstitute die Schnittstellenstandards der DK nicht nutzen. Die Kontodaten
und Personalisierten Sicherheitsmerkmale leitet sofortueberweisung.de verschlisselt an
das eigene Rechenzentrum weiter, von wo aus diese wiederum verschlisselt an das
Kreditinstitut weitergegeben werden. Bei dem von der Sofort genutzten Rechenzentrum
handelt es sich um ein Bankenrechenzentrum (Rechenzentrum der Deutsche Kontor
Bank AG), das hinsichtlich der Sicherheitsstandards der Aufsicht durch die BaFin

92 http://www.bvdw.org/die-bezahlverfahren/dienstleister-des-zahlungsverkehrs/payment-service-
provider.html, Stand 29. 01. 2015.

9 Beim sogenannten ,Screen Scraping“ handelt es sich um eine Technologie zum Extrahieren von
Daten von Internetseiten, vgl. dazu BGH, Flugvermittlung im Internet (I ZR 224/12), 30. 04. 2014,
Leitsatz, zitiert nach juris.
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unterliegt, auch wenn diese speziellen Dienste derzeit nicht in die Aufsicht integriert

sind.®*

1
1

SSL 256-bit
Kund 4 Verschitisselung ) Bankenrechen Kundenbank
unae - zentrum 1
RSA SSL 256-bit
t \Verschliisselung Verschllisselung

Abbildung 5: Verschlisselung bei Nutzung von sofortiiberweisung.de®

Nach Ubertragung der erforderlichen Daten stellt der Zahlungsauslésedienst den
Uberweisungsauftrag in das System des Kreditinstituts ein und pruft dabei
bankenindividuell, ob eine Ausfiihrung der Uberweisung méglich ist. Die Priifung erfolgt
dabei entweder durch Feststellung, dass der Uberweisungsauftrag vom Kreditinstitut
angenommen wurde oder das Konto tber entsprechende Deckung verflgt, ggf. durch
eine explizite Prifung des Verfugungsrahmens auf dem Konto des Kunden. Letzteres
erfolgt in Fallen, in denen Kreditinstitute Transaktionen nur zu bestimmten Zeiten
verbuchen, der Kontostand also nicht bereits vorgemerkte Buchungen berlcksichtigt und
daher allein kein hinreichendes Indiz fir den Verfugungsbetrag darstellt.

Bei Transaktionen, die erfahrungsgemal ein erhdhtes Missbrauchsrisiko beinhalten, prift
die Software, ob in den letzten 30 Tagen vom entsprechenden Konto Transaktionen mit
sofortueberweisung.de durchgefiihrt und ob diese tatsachlich auf dem Konto verbucht
wurden. Hierzu wird die fir die anstehende Zahlung genutzte Kontonummer mit den im
System zu Dokumentationszwecken gespeicherten Daten verglichen. Sofern in den
Systemen der Sofort gespeicherte Transaktionen der letzten 30 Tage vorliegen, wird die
ordnungsgemalie Verbuchung auf dem Konto des Kunden nachvollzogen. Die Software
nimmt dies, neben der Information des - méglicherweise nicht aktuellen -
Verfligungsrahmens, als zusatzlichen Hinweis dafiir, dass auch im vorliegenden Fall die

Verbuchung der Zahlung erfolgen wird.

Gleiches gilt z.B. fur die von der StarFinanz angebotene Dienstleistung starmoney.web, die
ebenfalls auf Servern in einem Bankenrechenzentrum betrieben werden. Auch diese Server
unterliegen insoweit aber nicht der Aufsicht durch die BaFin.

Bl. 725 d.A.
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Nach Feststellung der Annahme der Uberweisung durch das real-time buchende
kontofiihrende Kreditinstitut®® oder der Prifung des Verfligungsbetrags auf dem Konto
des Kunden bzw. der Ausfuhrung der sofortueberweisung.de-Transaktionen der letzten 30
Tage wird dem Kunden das ausgefiillte Uberweisungsformular auf dem Bildschirm
angezeigt. Uber das Bezahlverfahren gibt der Kunde daraufhin eine entsprechende TAN
ein, die wiederum Uber das System von sofortueberweisung.de verschlisselt an das
Kreditinstitut weitergeleitet wird; der Kunde I6st damit den Geschéaftsvorfall gegeniber

seinem Kreditinstitut aus.

Der Handler erhalt von sofortueberweisung.de als Bestatigung die Riickmeldung, dass die

Uberweisung erfolgreich eingestellt wurde.

Im System der Sofort werden diejenigen Informationen aus der Transaktion gespeichert,
Uber die die Kunden vorab in den Datenschutzhinweisen informiert werden. Zu den tber
die Transaktion gespeicherten Informationen gehtéren der Name des Kontoinhabers, die
Kontonummer und Bankleitzahl (IBAN), der Betreff, der Uberweisungsbetrag sowie das

Uberweisungsdatum und die Bezeichnung des Handlers.

Das System sendet dem Handler damit keine Garantie tber den Eingang des
Rechnungsbetrags auf dessen Konto, sondern lediglich die Bestétigung dariiber, dass die
Uberweisung erfolgreich in das Online-Banking des Kundenkontos eingestellt wurde und
die Bank die Uberweisung dem Ergebnis der Priifung der Kontodeckung entsprechend mit
hoher Wahrscheinlichkeit ausfiihren wird.

Seine Dienstleistung bietet Sofort den Internethandlern im Vergleich zu PayPal und

Kreditkarten zu deutlich giinstigeren Preisen an.

bb)Zahlungsauslésedienste von Kreditinstituten

(1) giropay

Der Zahlungsauslosedienst giropay®’ gibt Handlern ebenfalls die Méglichkeit, Kunden die
Bezahlung von Waren oder Dienstleistungen Uber das Online-Banking ihres Kreditinstituts

anzubieten.

Real-time buchende Kreditinstitute sind solche, deren Systeme Zahlungsvorfalle unmittelbar
ausfuhren und verbuchen und daher neue Geschéftsvorfalle stets anhand eines aktuellen
Kontostandes disponieren.

Die nachfolgende Darstellung zum Bezahlverfahren giropay basiert, soweit keine anderen Quellen
herangezogen werden, auf den Antworten der giropay GmbH zum Auskunftsersuchen des
Bundeskartellamtes vom 05.10.2010 im Kartellverwaltungsverfahren B4-72/10.
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Betreiber von giropay sind derzeit die Gesellschafter des Unternehmens, Star Finanz und
Fiducia&GAD. Der Betrieb des Systems erfolgt dabei jeweils in der gesicherten
Umgebung eines Bankenrechenzentrums, dessen Sicherheit aber nicht der Prifung durch
die Bankenaufsicht unterliegt.®® Der technische Betrieb umfasst die technische Anbindung
derjenigen Kreditinstitute, die sich fir die Teilnahme an dem Zahlungsauslosedienst
entschieden haben, sowie derjenigen Acquirer und Payment Service Provider®, die die
vertragliche und technische Anbindung von Handlern realisieren.

Soweit die Betreiber des Zahlungsauslosedienstes unterschiedliche technische Systeme
einsetzen, sind diese Uber Schnittstellen miteinander verbunden, um Transaktionen
abwickeln zu kdnnen, bei denen die Kreditinstitute des Kunden und des Handlers

Vertrage mit jeweils unterschiedlichen Betreibern abgeschlossen haben.

Die Entscheidung zur Bezahlung von Waren oder Dienstleistungen mit giropay trifft der
Kunde. Nach Auswahl des Zahlungsausltsedienstes als Bezahlverfahren erhalt der
Kunde Zugang zur giropay-Seite seines Kreditinstituts auf den Systemen des Betreibers,
auf der er seine Online-Banking-Zugangsdaten eingibt. Nach Eingabe seiner PIN zeigt
ihm das System eine vorausgefiillte Uberweisungsmaske und fordert den Kunden zur
Autorisierung der Uberweisung durch Eingabe einer TAN auf. Das Kreditinstitut disponiert
die Uberweisung nach der TAN-Eingabe und nimmt diese nach positiver Prifung
entgegen.

Das Kreditinstitut des Kunden gibt bei erfolgreicher Disposition des Rechnungsbetrags
eine Zahlungsgarantie gegentiber dem Internethandler oder dessen Acquirer ab.% Fir
diesen Zweck hat die DK einen speziellen Textschlussel fiur unwiderrufbare

Internetiiberweisungen definiert und eingefihrt, den die giropay nutzt.

(2) Paydirekt

Paydirekt ist ein Bezahlverfahren der deutschen Privatbanken, genossenschaftlichen
Kreditinstitute sowie der Sparkassen. Es handelt sich um einen Zahlungsausldsedienst fir

Handler im Internethandel. Das System wir seit Ende 2015 auf dem Markt angeboten.

Bei der Nutzung des Dienstes leitet der Handler den Kunden zur Auslésung der Zahlung

Uiber das Girokonto des Kunden an das Paydirekt-System, auf dem sich der Kunde

Schreiben der BaFin vom 08.08.2012, BI.3336ff. d.A.
Die giropay Rules und Regulations verstehen unter PSP einen vom Acquirer beauftragten
technischen/betrieblichen Dienstleister, Rules und Regulations, S. 4, Stand 25.02.2009.

100 Schreiben der DK vom 02.11.2010, BIl. 456 d.A.
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einloggen muss, um die Zahlung vom Girokonto auszulésen. Nach erfolgreicher
Durchfiihrung der Zahlung erhalt der Handler eine Zahlungsgarantie.*

d) Beispiele fir sonstige Angebote bankenunabhangiger Dienstleister im

Zusammenhang mit dem Online-Banking

Produkte mit Bezug zum Online-Banking werden auch von bankenunabhangigen
Anbietern entwickelt und vertrieben. Der Funktionsumfang reicht von der Abfrage der
Kontostande bis zur Erteilung von Zahlungsauftragen. Die Produkte unterscheiden sich
auch dahingehend, ob sie auf dem Endgerét des jeweiligen Nutzers oder auf oder tber
Server des jeweiligen Anbieters betrieben werden. In unterschiedlicher Weise nutzen
diese Angebote die Infrastruktur von Banken. In der Regel geben die Kunden auch bei
diesen Angeboten die fur den Zugang zum Online-Banking notwendigen Personalisierten
Sicherheitsmerkmale ein. In welcher Weise der entsprechende Dienstleister diese Daten
verarbeitet ist fir den Kunden regelmaRig nicht Gberprifbar. Die nachfolgenden Angebote
sind exemplarisch zu verstehen und geben keinen vollstandigen Uberblick tiber die
Produkte am Markt.

aa) WISO Mein Geld

Seit 1993 bietet das Unternehmen Buhl Data Service GmbH, Neunkirchen, verschiedene
Softwareprodukte im Zusammenhang mit der Nutzung des Online-Bankings an. Das
umsatzstarkste Produkt des Unternehmens ist die Software, die unter der Bezeichnung
,WISO Mein Geld"“ vertrieben wird.1%?

Bei der Software WISO Mein Geld handelt es sich um eine sogenannte Personal Finance
Management Software, mit der Kontoumsatze, Depotbestande und Kontoausziige von
verschiedenen Kreditinstituten abgerufen, dargestellt und analysiert werden kénnen. Der
Kontozugang der Software erfolgt Uber die FinTS-Schnittstelle, sofern die kontofiihrenden
Kreditinstitute die von der DK bereitgestellte Schnittstelle nutzen, andernfalls durch

Vgl. https://www.paydirekt.de/haendler/psp-api.html# einf%C3%BChrung, Einfihrung und Ablauf
einer Paydirekt-Zahlung, Stand 14.05.2016.

Neben ,WISO Mein Geld“ vertreibt das Unternehmen Software mit spezifischen Funktionen flr
bestimmte gewerbliche Anwendungen (,Wiso Mein Biro*, ,WISO Kaufmann®), die zwar keine
administrativen Kontofunktionen unterstitzen oder sich auf spezifische Anwendungsbereiche
beziehen, wie z.B. die Erstellung von Einkommensteuererklarungen (,Wiso Steuer Sparbuch,
T@x“) oder die Immobilienverwaltung (,WISO Hausverwalter®) dabei jedoch auch den Abruf von
Kontoumsatzen ermdglichen.
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Auslesen der Website des jeweiligen Kreditinstituts (Screenscraping®®®). Dabei meldet
sich die Software Uber den Internetzugang bei der Bank an und erhdlt die erforderlichen
Kontodaten, welche dann ausgelesen und in die Software importiert und verarbeitet

werden.

Uber die Software konnen neben dem Abruf der Kontoumsatze alle gangigen
Geschaftsvorfalle abgewickelt werden. Hierzu gehoren z.B. die Erteilung von
Uberweisungs- und Dauerauftragen sowie die Einreichung von Lastschriften. Dariiber
hinaus ist auch die Abwicklung administrativer Auftrage mit Bezug zu Personalisierten
Sicherheitsmerkmalen moglich. Die Software erlaubt die Sperrung und Anderung der PIN

sowie die Anforderung und Sperrung neuer TAN-Listen.

Die verschiedenen Softwareprodukte leiten Kontodaten nicht tiber Server der Buhl Data.
Die gesamte Kommunikation erfolgt zwischen Rechnern des Kunden und des
Kreditinstitutes Uber die FinTS-Schnittstelle oder den Internetbrowser beim Auslesen der
Kontodaten durch die Software. Die Software fragt Kontodaten ab, sobald der Kunden
dies manuell auslést oder in den durch den Kunden festgelegten Zeitintervallen. Die
Zugangsdaten fur das Online-Banking verschlisselt die Software und speichert sie in
einer Datenbank auf dem Rechner des Kunden. Lediglich die PIN wird dann gespeichert,

wenn der Kunde dies explizit auswabhilt.

Zwischen Buhl Data und der Deutschen Kreditwirtschaft hat es — jedenfalls in den zehn
Jahren seit Programmeinfihrung bis zum Jahr 2012 — keinen Kontakt oder Austausch zu
den Softwareprodukten gegeben, weder hinsichtlich der Funktionalitdten noch zu

Sicherheitsfragen oder anderen Themen.1%

bb)Finanzblick

Neben dem Softwareangebot, das auf dem Rechner des Kunden installiert und von
diesem aus betrieben wird, bietet Buhl Data ein weiteres Produkt unter dem Namen
Finanzblick an. Das Programm kann auf Smartphones (iOS und Android) oder als Web-
Applikation betrieben werden. Bei der Web-Applikation stellt der Kunde den Zugang zur

technischen Infrastruktur von Buhl Data, auf der das Programm betrieben wird, tber eine

Einsatz eines automatisierten Systems oder einer Software zum Extrahieren von Daten von einer
Website, um diese auf einer anderen Website anzuzeigen ("Screen Scraping”), vgl. BGH, Beschluss
vom 30.04.2014, Az | ZR 224/12, Rz. 3.

Schreiben der Buhl Data vom 13.07.2012, BIl. 3305
d.A.https://play.google.com/store/apps/details?id=subsembly.banking.



http://www.juris.de/jportal/portal/t/1ioi/page/jurisw.psml?pid=Dokumentanzeige&showdoccase=1&js_peid=Trefferliste&documentnumber=1&numberofresults=9&fromdoctodoc=yes&doc.id=KORE310952014&doc.part=L&doc.price=0.0&doc.hl=1#HLT
https://play.google.com/store/apps/details?id=subsembly.banking
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Internetverbindung her. Auch die Kommunikation der Applikationen fur Smartphones wird

zumindest teilweise Uber die Server des Unternehmens geleitet.

Die Speicherung von Zugangsdaten im Zusammenhang mit der Produktnutzung erfolgt
bei der Smartphone-Applikation auf dem Gerat des Kunden und bei der Web-Applikation
auf den Servern der Buhl Data. Fur den Zugriff auf die Daten muss der Kunde eine
Registrierung durchfiihren, bei der auch die Erstellung eines Passworts erforderlich ist,
wodurch der Zugriff auf die Web-Applikation durch unberechtigte Dritte verhindert wird.

Zur Datenubermittlung nutzt Finanzblick das sogenannte Screenparsing. Hierbei werden,
z.B. bei der Erteilung eines Uberweisungsauftrags, zunachst die erforderlichen Daten
(Kontozugangsdaten sowie PIN und ggf. TAN, Konto-Nr. des Empféangers und
Verwendungszweck) verschlisselt an den Finanzblick-Server Gibermittelt und von dort -
nach technisch erforderlicher vorriibergehender Entschlisselung im Server des
Unternehmens — erneut verschliisselt und an die Bank des Kunden tbertragen. Die
Buchungsdaten werden anschliel3end verschlisselt von der Bank zurlick tibertragen.
Auch auf dem Rickweg findet eine voriibergehende Entschliisselung auf dem
Finanzblick-Server statt. Mitarbeiter des Unternehmens haben zu keinem Zeitpunkt Zugriff

auf diese Daten.1%

Im Wesentlichen bietet das Produkt Finanzblick einen vergleichbaren Funktionsumfang
wie die WISO-Produkte. Kunden kénnen Kontoumséatze abfragen und
Zahlungsverkehrsauftrage, z.B. Dauerauftrage erteilen. Lediglich administrative
Geschaéftsvorfalle bildet das Programm nicht ab.

Fur die Speicherung der Kontodaten des Kunden betreibt Buhl Data separate Server in
Deutschland, auf denen die Daten fir jeden Kunden getrennt verschlisselt abgelegt

werden.

cc) Sonstige Anwendungen

Zugang zu den Kontoinformationen der Kreditinstitute sowie die Méglichkeit zur Erteilung
von Zahlungsauftragen erhalten Bankkunden, die Uber ein Online-Banking -Konto
verfligen, auch durch Nutzung weiterer Apps, die auf mobilen Endgeraten betrieben
werden. Solche Angebote werden sowohl von Kreditinstituten!® als auch von

bankenunabhangigen Anbietern angeboten®’. Die Angebote haben einen

105 https://www.finanzblick.de/datenschutz/, Stand 12.05.2016.

107 Schreiben der Buhl Data vom 13.07.2012, BIl. 3305 d.A.
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unterschiedlichen Leistungsumfang. Sie lassen sich danach differenzieren, ob lediglich
Umsétze abgerufen!®® oder die Abwicklung einer Vielzahl von Bankgeschéften, wie z.B.
die Erteilung von Uberweisungsauftragen oder Kauf- bzw. Verkaufsauftragen fiir
Wertpapiertransaktionen, durchgefihrt werden kdnnen. Unterschiedlich ausgestaltet sind
die am Markt angebotenen Produkte auch hinsichtlich der Multibankenfahigkeit, d.h. der
gleichzeitigen Verwendung fur Konten bei verschiedenen Kreditinstituten. Wahrend bspw.
Produkte der Commerzbank lediglich fir die Konten des eigenen Unternehmens
verwendet werden konnen, bietet die Commerzbank-Tochter comdirect eine App an, mit
der Konten und Depots bei unterschiedlichen Banken zugéanglich sind. Bankfremde
Produkte sind in der Regel durch die Nutzung der HBCI/FinTS-Schnittstelle der
Kreditwirtschaft ebenfalls fir die Zusammenfassung der verschiedenen

Kontoverbindungen eines Kunden ausgestaltet.1

Uber die auf dem mobilen Endgeréat installierte Software hat der Kunde die Mdglichkeit,
Online-Banking-Zugangsdaten einzugeben, dadurch Uber die Software Zugang zu den
Kontodaten bei unterschiedlichen Kreditinstituten zu erlangen und entsprechend dem
Leistungsumfang Auftrage zu erteilen. Autorisiert werden die Auftrage tber die von dem
entsprechenden Kreditinstitut angebotenen TAN-Verfahren. Die Kontodaten werden,
soweit erforderlich, auf den mobilen Endgeréten gespeichert, auf denen die Apps
betrieben werden.

(1) Kontoblick

Ein weiteres Beispiel fur ein ausschlielilich Gber das Internet angebotenes Produkt ist das
Programm Kontoblick, das die Kontoblick GmbH bis zum Ende des Jahres 2014
bereitgestellt hat. Das Unternehmen, das nach Eroffnung des Insolvenzverfahrens am
06.09.2012 spater aufgeltst wurde,!'° bot die nachstehend beschriebene Dienstleistung
weiterhin bis Ende 2014 an.!'! Die DK hat diesen Dienst als Beispiel dafir aufgefihrt, wie

Geschéaftsmodelle ohne Verstol? gegen Sorgfaltspflichten realisiert werden kénnen.

https://play.google.com/store/apps/details?id=subsembly.banking, Stand 20.09.2015.
Kontostand-App der Commerzbank, https://www.commerzbank.de/portal/de/privatkunden
[service-und-hilfe/ihre-wege-zu-uns/mobile-banking-apps/apps.html, Stand 01.10.2014
http://www.pc-magazin.de/vergleichstest/apps-online-banking-test-android-iphone-starmoney-
outbank-1944244 html, Stand 01.10.2014.

Handelsregisterauszug der Kontoblick GmbH, Amtsgericht Charlottenburg, HRB 133711 B, Abruf
vom 24.09.2014.

Die Darstellung der Funktionsweise des Programms basiert ausschlief3lich auf der Darstellung des
Unternehmens auf der eigenen Internetseite.



https://play.google.com/store/apps/details?id=subsembly.banking
https://www.commerzbank.de/portal/de/privatkunden/service-und-hilfe/ihre-wege-zu-uns/mobile-banking-apps/apps.html
https://www.commerzbank.de/portal/de/privatkunden/service-und-hilfe/ihre-wege-zu-uns/mobile-banking-apps/apps.html
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Kontoblick bot Nutzern die Mdglichkeit, Umsatze online-gefuhrter Konten
zusammenzufassen und auszuwerten. Dabei wurden Umsétze kategorisiert und
Gesamtsalden Uber die Vermogenssituation der Kunden auf den entsprechenden Konten
gebildet.’> Neben den online-gefiinrten Konten bei verschiedenen Kreditinstituten war
auch die Einbindung von Kreditkartenkonten, Tagesgeldkonten und Sparkonten

vorgesehen,!13

Die Dienstleistung wurde in zwei verschiedenen Versionen angeboten. Bei der
kostenfreien Version konnten maximal zwei Konten verwaltet werden. In der
kostenpflichtigen Version waren die Verwaltung einer unbegrenzten Kontenzahl sowie

eine aufwendigere Kategorisierung der Zahlungsstrome vorgesehen.!4

Den zugriff auf das Online-Banking der verschiedenen Kreditinstitute realisierte Konto-
blick Uiber die FinTS-Schnittstelle der DK.'*> Uber FinTS und ein von Kontoblick in die
Website integriertes Java-Applikationen erfolgten der Zugang zum Konto sowie der Abruf
der Kontodaten. Weitere bestandsverandernde Transaktionen oder die Auslésung
sonstiger Geschéftsvorfalle im Online-Banking waren Uber Kontoblick nicht méglich. Der
Kontozugang erfolgte tber Java-Applikationen in einer verschlisselten Verbindung
ausschlie3lich zwischen Kunde und Kreditinstitut. Kontoumsatze wurden tber den
Rechner des Kunden an Kontoblick weitergeleitet, dort fir die Saldodarstellung und
Kategorisierung genutzt und anschliel3end verschlisselt gespeichert, ohne dass
Mitarbeiter von Kontoblick Zugriff auf die personlichen Daten erhielten.!1® Kontoblick bot
den Nutzern die Speicherung der fur das Online-Banking genutzten Personalisierten
Sicherheitsmerkmale an, wodurch der Abruf der Kontoinformationen bei erneuter

Anmeldung bei Kontoblick erleichtert wurde.

Mit den aus dem Online-Banking gewonnenen Informationen verband Kontoblick eine
Nutzung zu Marktforschungszwecken. Der Kunden willigte im Rahmen der ,Erklarung
zum Datenschutz und der Einwilligung in die Erhebung, Speicherung und Verarbeitung
von personlichen Daten® konkludent ein, dass Kontoblick die Gbermittelten Daten zu
Marktforschungszwecken in anonymisierter Form, nur bezogen auf die Postleitzahl des

Nutzers, nutzen und an Dritte weitergeben durfte.’

Ausdruck Kontoblick-Website Bl. 6300 d.A.
Ausdruck Kontoblick-Website Bl. 6299 d.A.
Ausdruck Kontoblick-Website Bl. 6292 d.A.
Schriftsatz der DK vom 09.08.2011, BI. 1709f. d.A., Ausdruck Kontoblick-Website Bl. 6288 d.A.
Ausdruck Kontoblick-Website Bl. 6290 d.A.
Ausdruck Kontoblick-Website Bl. 6286 d.A.
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(2) Datev

Ein weiteres Produkt mit einer Reihe von Besonderheiten bietet die Datev eG, Nirnberg,
an. Bei der Datev handelt es sich um ein Unternehmen in der Rechtsform einer
Genossenschaft, dessen Mitglieder weitgehend aus Steuerberatern, Rechtsanwélten und
Wirtschaftsprifern bestehen.!®

Datev vertreibt Unternehmenssoftware und IT-Leistungen insbesondere an ihre Mitglieder
sowie deren Mandanten. Das Angebot umfasst Zahlungsverkehrslosungen!®, welche die
Mdglichkeit bieten auf Online-Banking-Konten zuzugreifen und Zahlungsauftrage an
Kreditinstitute zu senden. Die Anbindung zu den Bankrechenzentren erfolgt nicht tGber
eine Verbindung zwischen Kunde und dem kontoftihrenden Kreditinstitut, sondern tber
das Datev-eigene Rechenzentrum. Die Zahlungsverkehrslésungen werden von der Datev
eingesetzt, um weitere Anwendungen des Unternehmens (wie z.B. Finanzbuchhaltung
und Lohnabrechnungen) mit den Banksystemen zu verbinden und bspw. Kontoumsatze

zu importieren und zu verbuchen sowie Zahlungsauftrage zu erteilen.

Zum Zwecke der Anbindung an die Bankenrechenzentren nutzt die Datev einen
sogenannten HBCI-Kernel, eine von kreditwirtschaftlichen Institutionen bereitgestellte und
lizensierte Softwarekomponente. Der HBCI-Kernel stellt ein Bindeglied zwischen den
beteiligten Rechenzentren dar und verschafft der Datev die Moglichkeit, Zugang zum
Online-Banking aller deutschen Kreditinstitute zu erlangen und gewébhrleistet so die
Multibankenfahigkeit der eigenen Produkte. Der HBCI-Kernel nimmt Geschaftsvorfélle
und die zugehdrigen Daten in einer von den Datev-Anwendungen verwendeten XML-
Syntax entgegen, wandelt diese in die von HBCI geforderte entsprechende Syntax um
und fihrt den Geschaftsvorfall aus, indem er die Verbindung zum Rechenzentrum des

entsprechenden Kreditinstituts herstellt und die Daten weitergibt.

Datev nimmt Uber die von ihr angebotenen Systeme auch PIN und TAN zur Auslésung
von Zahlungsverkehrsauftragen entgegen. Diese werden Uber die Anwendungen
verschliisselt an das Rechenzentrum der Datev gesandt und dort vor der Ubergabe an
das Rechenzentrum des jeweiligen Kreditinstituts entschlisselt. Sie liegen im
Rechenzentrum der Datev vor Ubergabe an den HBCI-Kernel in Klarschrift vor.
Unmittelbar nach Ubergabe an die entsprechenden Kreditinstitute werden die sensiblen

Daten in einem automatisierten Prozess gel6scht.

Kreditinstitute gehtren nicht zum Mitgliedskreis der Datev.
Datev-Zahlungsverkehr (Windows-PC Ldsung) seit 2004 sowie Datev-Zahlungsverkehr online
(Internet-LAsung) seit 2007.
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Fur die Entgegennahme und Weitergabe von PIN und TAN hat die Datev mit der
Kreditwirtschaft weder vertragliche Vereinbarungen getroffen noch wurden gemeinsame
Sicherheitskonzepte erarbeitet oder der Dienst seitens der Kreditwirtschaft geprift und

zugelassen.

VI. Reaktion der DK auf das Angebot von Dienstleistern im Zusammenhang

mit dem Online-Banking

Die DK hat sich in den vergangenen Jahren intensiv mit der Sicherung ihrer Systeme vor
dem Hintergrund missbrauchlicher Nutzung auseinandergesetzt und Sicherheitsfragen

erortert.

Im Zusammenhang mit Angeboten rund um das Online-Banking ist die DK Uber Jahre
hinweg aber auch gegen Systeme vorgegangen, die als Bezahlverfahren im
Internethandel tatig waren und PIN und TAN zur Auslésung von Zahlungen benutzen
(dazu unten 1). Explizit hat sich die DK mit solchen Dienstleistern im Rahmen der
Erstellung eines Intermediarskonzeptes auseinandergesetzt, in welchem die DK eine
Positionierung gegeniiber den unterschiedlichen Dienstleistern im Zusammenhang mit
dem Online-Banking erarbeitet hat (dazu unter 2). Nach Beendigung der Arbeiten am
Intermediarskonzept hat die DK Regelungen zum Umgang mit Zahlungsauslésediensten
als Bezahlverfahren im Internethandel im Rahmen der Erarbeitung der AGB-Regelungen
(Sorgfaltspflichten der Kunden bei der Nutzung des Online-Banking) formuliert (dazu unter
3). Gefahren durch andere Intermediére als den Zahlungsausldsediensten wurden in
dieser Zeit nicht thematisiert. Den Umgang mit Zahlungsauslésediensten hat die DK nach
Abschluss der Arbeiten an den Online-Banking-Bedingungen auch im Rahmen der

eigenen Pressearbeit weiter konkretisiert (dazu unter 4).

1. Bezahlverfahren im Internethandel im Zusammenhang mit dem Online-Banking

Zusammen mit der Entwicklung, Verbreitung und Nutzung des Internets wurden in den
Jahren ab 2000 verschiedene Dienstleistungen entwickelt, unter anderem auch Angebote
rund um das Online-Banking der Kreditinstitute. Soweit diese Angebote die Bezahlung
von Rechnungen Uber den Zugang zum Online-Banking der Kreditinstitute oder
internetbasierte Kontenaggregationsdienste umfassen, die mit der Eingabe von
Personalisierten Sicherheitsmerkmalen verbunden sind, ist die DK gemeinschatftlich
gegen solche Angebote vorgegangen. Die DK beruft sich dabei regelmafig auf die
Sorgfaltspflichten in den bestehenden Online-Banking-Bedingungen, welche Kunden die
Eingabe von Personalisierten Sicherheitsmerkmalen auf bankfremden Internetseiten

untersagen.
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a) L’TUR Tourismus AG

Das Unternehmen L'TUR Tourismus AG (L'Tur) hatte im Jahr 2000 einen Service
angeboten, um Kunden die Bezahlung von Reisebuchungen tber das Online-Banking
anzubieten. Die DK hat L’Tur daraufhin unter Hinweis auf die bestehenden Online-
Banking-Bedingungen dazu gebracht, das Dienstleistungsangebot nicht fortzufiihren.
Unter Bezugnahme auf die Regelungen der ,im deutschen Kreditgewerbe Verwendung
findenden Bedingungen fir die konto-/depotbezogene Nutzung des Online-Bankings mit
PIN und TAN* wurde gegeniber L'TUR argumentiert, dass PIN und TAN als geheim zu
haltende Medien nur gegenlber dem ausgebenden Kreditinstitut im Rahmen der Nutzung
des Online-Bankings verwendet werden durften, weshalb die AGB-Regelungen die
Verpflichtung des Kunden normieren, dafiir Sorge zu tragen, dass keine andere Person
Kenntnis von PIN und TAN erlangt. Unter Hinweis darauf, dass es sich bei der
Aufforderung zur Eingabe von PIN und TAN um eine Verleitung zum Bruch der
vertraglichen Verpflichtungen handele, forderte die DK L'TUR auf, den Dienst nicht weiter
anzubieten.'?® L'TUR hat zu diesem Zeitpunkt das Dienstleistungsangebot gestoppt, da
entsprechende Presseberichte auf einen Verstol3 der Kunden bei Eingabe von PIN und
TAN auf der Seite von L'TUR gegen bestehende AGB-Regelungen der Kreditinstitute
hingewiesen hatten.??! L'TUR hat seinen Dienst im Anschluss an die Diskussion mit der
DK nicht wieder aufgenommen sondern technisch so modifiziert, dass PIN und TAN bei
der Nutzung unmittelbar auf der Seite des Kreditinstituts eingegeben wurden. Der Dienst
erreichte danach keine Multibankenféahigkeit mehr, sondern war nur noch fiir Kunden der

Postbank zu nutzen.'??

b) ,,moneyshelf.com*

Ebenfalls unter Hinweis auf die bestehenden Regelungen in den Online-Banking-
Bedingungen ist die DK gegen das unter der Bezeichnung ,moneyshelf.com® (Money-
shelf) vertriebene Produkt der Deutschen Bank vorgegangen. Moneyshelf stellte ein
Finanzportal der Deutschen Bank dar, in dem Kunden ihren Finanzstatus bei
verschiedenen Kreditinstituten auf einer Internetseite zusammengefasst einsehen und
auch den Erwerb von Fonds, Aktien und Versicherungsprodukten abwickeln konnten.
Auch hier hatte sich die DK unter Hinweis auf die Regelungen in den Online-Banking-

Bedingungen und die darin enthaltene Pflicht des Kunden, PIN und TAN geheim zu halten
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und keinem Dritten zuganglich zu machen, an das Unternehmen gewandt.'?® Gesprache
wurden mit der Deutschen Bank in dem DK-Arbeitskreis Homebanking gefiihrt, um eine
gemeinsame Losung zu erarbeiten.?* Die Deutsche Bank hat das Produkt in Folge der
Diskussion mit der DK wieder vom Markt genommen.

c) ,Online-Uberweisung® von T-Online International AG

176. Im Rahmen von Gesprachen und Schriftwechsel hat die DK im Jahre 2001 auf die
T-Online International AG, eine Tochtergesellschaft der Deutschen Telekom AG,
eingewirkt, ihr Internet-Portal flir Online-Banking einzustellen. Im Jahr 2003 hat die DK
dem Unternehmen Bedenken hinsichtlich des angebotenen Zahlungsauslésedienstes
unter der Bezeichnung ,Online-Uberweisung*“ in verschiedenen Schreiben mitgeteilt und
darauf hingewiesen, dass sie hierin einen Verstol3 gegen geltendes Recht sehe.
Thematisiert wurde in diesem Zusammenhang u.a. die Verleitung zum Vertragsbruch
durch die an den Kunden gerichtete Aufforderung, die nach dem Online-Banking-Vertrag
gegenlber Dritten geheimhaltungspflichtigen Personalisierten Sicherungsmerkmale
bekannt zu geben. Der Aufforderung der DK, dieses Verhalten einzustellen, ist T-Online
trotz der Drohung, die angeschlossenen Kreditinstitute zu unterrichten und sie bei der
Wahrung der ihnen zustehenden Rechte zu unterstiitzen, nicht nachgekommen.!?® Die
Deutsche Telekom bietet das Produkt weiterhin an.'?

d) ,,sofortueberweisung.de

177. Im Jahre 2004 hat die DK schlief3lich auch die Promido GmbH, die zum damaligen
Zeitpunkt den Zahlungsausldsedienst sofortueberweisung.de betrieb, im Rahmen eines
langeren Schriftwechsels erfolglos aufgefordert, diesen Dienst einzustellen, da seine
Nutzung gegen rechtliche Vorgaben in den Kundenbedingungen verstof3e und die Kunden
zum Vertragsbruch auffordere. Auch hier wurde auf die Regelungen in den
Sonderbedingungen fur das Online-Banking verwiesen, nach denen die Kunden
verpflichtet seien, dafiir Sorge zu tragen, dass Dritte keine Kenntnis von PIN und TAN fir

das Online-Banking erlangen.
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2. FErarbeitung des ,,Intermediarskonzepts“

Die inhaltliche Befassung der DK insbesondere mit bankenunabhangigen
Zahlungsausltdsediensten im Rahmen des sogenannten ,Intermediarskonzept®
verdeutlicht das strategische Konzept, das die DK und die ihr angehdrenden
Spitzenverbande verfolgten und das im Einzelnen seinen Niederschlag in der hier
beanstandeten Fassung der OBB gefunden hat. Das ,Intermediarskonzept® und die OBB

wurden im selben Arbeitskreis (Online-Banking) der DK mit identischer Zielrichtung

=
(%)
=
[
(=2
D
=
=
N
~

128




-62 -

182

183.
184
185

129



-63-

<
mﬂ_u 7 3
— —

2]

-

186
187
188.
189

130 |n diesem Zusammenhang Fn. 90.

— N M <
Mm M M o™
L B B |



- 64 -

~
™
—
0
™
1 -

190
191.
192
193

n 9 ~
M o™ (323
— —



- 65 -

<
—

194
195.
196

o o O
M M <
L I B |



197.

198.

199.

141

142
143

144

- 66 -

141

3. Uberarbeitung der Online-Banking-Bedingungen als Teil der Allgemeinen

Geschaftsbedingungen

Eine weitere Reaktion der DK auf das Angebot von Dienstleistern im Zusammenhang mit
dem Online-Banking war die Uberarbeitung der Online-Banking-Bedingungen als Teil der
Allgemeinen Geschéftsbedingungen. Die in der DK zusammenarbeitenden Verbande der
Kreditwirtschaft haben die Uberarbeitung der AGB-Vertragswerke entweder durch ein
explizites Mandat oder im Rahmen der satzungsmafigen Aufgaben fur die
angeschlossenen Kreditinstitute tbernommen. Bei der Erarbeitung der Online-Banking-
Bedingungen haben sie in verschiedenen Arbeitsgruppen zusammengearbeitet. In die
Online-Banking-Bedingungen, die die Sorgfaltspflichten der Kunden bei der Nutzung des
Online-Bankings festlegen, wurden Regelungen eingearbeitet und umgesetzt, die den

Einsatz von bankenunabhangigen Zahlungsausldsediensten verhindern.

a) Mandatierung der Spitzenverbande zur Erarbeitung der Muster-AGB fir die
angeschlossenen Kreditinstitute

aa) DSGV

An der Uberarbeitung der Online-Banking-Bedingungen beteiligte sich der DSGV auf der
Grundlage der satzungsgemafien Aufgaben, ein explizites Mandat zur Uberarbeitung der

AGB-Vertragswerke seiner Mitgliedsinstitute oder der Regionalverbande lag nicht vor.'#2

Das satzungsgemalle Mandat hierzu ergibt sich aus der Aufgabe, die gemeinsamen
Interessen seiner Mitglieder (Regionalverbédnde) und deren angeschlossener
Kreditinstitute durch Beratung, Erfahrungsaustausch und Unterstiitzung im Rahmen der
gesetzlichen Bestimmungen und sonstigen Anordnungen zu férdern.**® Explizit genannt

wird in diesem Zusammenhang die Forderung des bargeldlosen Zahlungsverkehrs.144
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Der DSGV hat mit den Regionalverbanden die Beteiligung an der Erarbeitung der
Sonderbedingungen fur das Online-Banking in der DK beschlossen,* Entwiirfe der
Sonderbedingungen fiir das Online-Banking mit den Regionalverbanden diskutiert!#¢ und
deren Ruckmeldungen wiederum zum Gegenstand der Beratungen in der DK gemacht.#’

bb)BVR

Die Beteiligung des BVR an der Uberarbeitung der Online-Banking-Bedingungen ergibt
sich aus satzungsgemalen Aufgaben des Verbandes, die u.a. in der Beratung der

Mitglieder in rechtlichen Fragen bestehen.4®

Den Auftrag zur verbundweiten Koordinierung notwendiger Arbeiten zur Uberarbeitung
der Online-Banking-Bedingungen in der DK erhielt der BVR |

I B D
Als

Ziel des Projektes wird die Umsetzung fir die gesamte genossenschaftliche

Bankengruppe formuliert.25?

Die verbundweite Koordinierung der Uberarbeitung der Online-Banking-Bedingungen

wurde mit dem Projektteam Online-Banking diskutiert, das im Rahmen einer
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Arbeitsgemeinschaft der genossenschaftlichen Rechenzentralen errichtet wurde.**? |

(@]
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~
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Die Interessenvertretung der Mitglieder durch den BdB im Rahmen der Zusammenarbeit
mit den Spitzenverbanden der Kreditwirtschaft ergibt sich satzungsgemar in den Fallen,
die sich nicht auf den Bereich eines einzelnen Regionalverbandes beschranken.>® Der
BdB hat in den in der DK organisierten Arbeitsgruppen zur Uberarbeitung der Online-

Banking-Bedingungen ohne ein zusatzliches Mandat seiner Mitglieder mitgearbeitet.*>*

155

Am 25.06.2009 hat der Rechtsausschuss des BdB den Beschluss gefasst, den OBB in
der von der DK beschlossenen Form zuzustimmen. |

156 Die finale Fassung der OBB datiert vom 13.07.2009.%” Mit Rundschreiben
vom 22.07.2009 hat der BdB seinen Mitgliedern die beschlossenen OBB zur Verwendung

empfohlen.*®®

b) Zustandekommen der Online-Banking-Bedingungen in den relevanten Gremien
der DK zwischen 2006 und 2009

Die DK hat in den Jahren 2006 bis 2009 die Online-Banking-Bedingungen in den beiden

Arbeitskreisen Online-Banking und Online-Banking-Vertragswerke tberarbeitet.1°

In dem Arbeitskreis Online-Banking (im Folgenden: AK-OB) waren Vertreter der
kreditwirtschaftlichen Verbande BdB, BVR und DSGV sowie Vertreter von IT-

Dienstleistern der Sparkassengruppe (SlZ), des genossenschaftlichen Verbunds (GAD)
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sowie der privaten Banken (BV-Zahlungssysteme GmbH) vertreten. Auch externe
Beratungsunternehmen waren an dem AK-OB beteiligt.1® Dem Arbeitskreis Online-
Banking-Vertragswerke (im Folgenden AK-OBV) gehorten demgegenuber Vertreter
externer Beratungsunternehmen nicht an. Die Verb&nde waren im AK-OBV jeweils auch
durch die Rechtsabteilungen vertreten.'®!

Der AK OB befasste sich in dieser Zeit mit unterschiedlichsten Fragestellungen rund um
das Online-Banking. Hierzu gehorten neben den Online-Banking-Bedingungen
beispielsweise die Erarbeitung des oben dargestellten ,Intermediarskonzeptes, die
Fortentwicklung der FinTS-Spezifikationen oder die durch Phishing auftretenden

Probleme.

Die Uberarbeitung der Sonderbedingungen begann in der DK im Jahre 2006 im AK-OB.%2
Die erste Sitzung, in der das Thema ,Kundenbedingungen® thematisiert wurde, fand am
30.03.2006 statt.'%® Zur Vorbereitung darauf hatte der DSGV eine Prasentation an die
Teilnehmer verteilt, in der aktuelle Probleme des bestehenden Online-Banking-
Vertragswerkes angesprochen werden.'%* Als besondere Probleme wurden die
Komplexitat der bestehenden Regelungen sowie fehlende kurzfristige
Anpassungsmoglichkeiten an technische Entwicklungen, wie z.B. neueingefiihrte TAN-
Verfahren oder giropay, genannt. Der DSGYV stellte die bestehenden Sorgfaltspflichten der
Kunden als nicht ausreichend dar, weshalb zuséatzlich einzelvertragliche Sorgfaltspflichten
zu regeln seien. Die Weitergabe von PIN und TAN an Dritte wurde im Zusammenhang mit
der ,Phishing- und Intermediarsproblematik® ebenso erortert wie die daraus abgeleitete
Notwendigkeit, exaktere Formulierungen der Sorgfaltspflichten in Bezug auf die
,Weitergabe von PIN und TAN an Dritte“ zu finden.®®> Als Empfehlung sprach sich der
DSGV in der Prasentation fur eine Verschiebung technischer Details in die von den

Kundenbedingungen getrennte Verfahrensanleitung bzw. die Sicherheitshinweise aus,
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wobei neben den allgemeinen, von der DK zu regelnden Teilen auch die Mdglichkeit zu
instituts- bzw. verbandsindividuellen Erganzungen realisiert werden sollte. Der DSGV
empfahl schlie3lich auch die Aktualisierung der notwendigen Rechte und Pflichten in den
Online-Banking-Bedingungen und nannte hier exemplarisch die Sorgfaltspflichten der
Kunden.%¢ Die Teilnehmer des AK-OB verstandigten sich in der Sitzung darauf, das

weitere Vorgehen zunachst jeweils in den einzelnen Verbanden abzustimmen.¢’

Die weiteren Beratungen im Jahre 2006 fanden unter Teilnahme der Vertreter der
Verbande BdB, BVR und DSGV im AK-OB statt. In diesen Sitzungen wurden im
Wesentlichen vorbereitende MalRBhahmen fir die Erarbeitung gemeinsamer neuer
Kundenbedingungen getroffen. Konkrete Formulierungen der Kundenbedingungen fanden
in diesem Rahmen noch nicht statt. In der Sitzung von 22.08.2006 sprach sich der BVR
daflr aus, die Kundenbedingungen zentral vorzugeben bzw. zu empfehlen. Der BVR
betonte dabei, dass diese Regeln unter besonderer Beobachtung der Kartellbehérden
stiinden. Die Teilnehmer der AK-Sitzung sahen es als Aufgabe der Juristen an,
gemeinsame Kundenbedingungen mit Unterstiitzung des Arbeitskreises zu formulieren. 168
In der Sitzung vom 14.12.2006 einigten sich die Mitglieder explizit auf die Erarbeitung
gemeinsamer Kundenbedingungen im Jahr 2007.16°

Einen ersten Entwurf der Kundenbedingungen hat der DSGV als Federfuhrer im Jahre
2007 in Vorbereitung auf die Sondersitzung am 27.04.2007 an die Teilnehmer des AK-OB
per Mail verschickt.1’® Bereits hier wurden weitere, Uber die bisherigen Regelungen
hinausgehende Sorgfaltspflichten der Kunden zum Umgang mit PIN und TAN aufgefihrt.
In dem fir die Sitzung versandten Entwurf des DSGV wurden weitere Sorgfaltspflichten
zur Nutzung von PIN und TAN und zur Herstellung des Zugangs zum Online-Banking
formuliert. Zum einen heif3t es darin, dass der Teilnehmer verpflichtet ist, die technische
Verbindung zum Online-Banking-Angebot des Kreditinstituts nur tber die vom
Kreditinstitut gesondert mitgeteilten Online-Banking-Zugangskanale herzustellen. Zur

Geheimhaltung von PIN und TAN enthalten die Sorgfaltspflichten die Vorschrift, dass
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Anfragen auf3erhalb der vom Kreditinstitut gesondert mitgeteilten Online-Banking-
Zugangswege nicht beantwortet werden durfen.!’*

Aufbauend auf dem Entwurf der Kundenbedingungen vom 27.04.2007 wurden die
Arbeiten an den Online-Banking-Bedingungen unter Mitwirkung der Rechtsabteilungen
der Verbande fortgesetzt. Angesichts der Anforderungen an den Umgang mit PIN und
TAN wurde in den Arbeitskreisen diskutiert, hierzu einen einheitlichen Oberbegriff, wie
z.B. ,ldentifikationsdaten” oder ,Sicherheitsdaten®, zu verwenden.'’2 Die Sorgfaltspflichten
enthielten in der Fassung Mai 2007 folgende Formulierung zur Geheimhaltung der
Identifikationsdaten: ,AuRerhalb der vom Kreditinstitut gesondert mitgeteilten Online-
Banking Zugangswege dirfen Anfragen, insbesondere nach den vertraulichen
Identifikationsdaten, nicht beantwortet werden.“”® In der Version Juni 2007 wurde dieser
Begriff voribergehend erneut durch separate Sorgfaltspflichten fiir den Umgang mit PIN
bzw. TAN ersetzt.!’*

Im Jahre 2008 wurden die Arbeiten an den Online-Banking-Bedingungen fortgesetzt.
Dabei waren auch die Auswirkungen der EU-Zahlungsdiensterichtlinie auf die Online-
Banking-Bedingungen und insbesondere auf die Sorgfaltspflichten der Kunden

Gegenstand der Diskussionen.’®

In der Sitzung vom 11.03.2008 hat der AK-OBYV die Sorgfaltspflichten der Kunden vor
dem Hintergrund des Umgangs mit Intermediaren diskutiert. Hierbei wurde der explizite
Zusammenhang zwischen der Intermedidrsproblematik und den auf die Zugange zum

Online-Banking abzielenden Sorgfaltspflichten hergestellit.
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Diese Formulierung stellt auch den Stand der Sorgfaltspflichten im Entwurf der

Sonderbedingungen nach der Sitzung vom 11.03.2008 dar.’’

In dem Entwurf der Sonderbedingungen vom 16.04.2008 wird der Bezug der
Sorgfaltspflichten zu dem Umgang mit Intermediaren noch verdeutlicht. Ergebnis der
Sitzung ist nun erneut eine veranderte Formulierung, nach der die Legitimationsdaten
nicht auf kreditinstitutsfremden Internetseiten (z.B. von Handlern) eingegeben werden
durfen.’® Hierzu enthalt der Entwurf eine Kommentierung als Fu3note, die den Bezug der
Formulierung zum Umgang mit Intermediaren klarstellt. Danach war vorgesehen, dass die
Inanspruchnahme des Angebots von Intermedidren einen Verstol3 gegen die
Sonderbedingungen darstellt. Bei der Formulierung sollte sichergestellt werden, dass
insbesondere die Nutzung von Online-Banking-Software solcher Unternehmen, die mit
der Kreditwirtschaft verbunden sind, nicht in Frage gestellt wird. In der Fu3note 14 heif3t

es dazu:

.Kommentar: Verhinderung der Einschaltung von Intermediaren aus Sicherheitsgriinden.
Die Formulierung schlief3t jetzt nicht mehr den Einsatz von Online-Banking-Software (z.B.
Starmoney) aus, bei der der Nutzer die Legitimationsdaten unter Nutzung dieser Software
,offline“ eingibt. Der Begriff ,institutsfremd” ermdglicht es grundsatzlich, dass der Nutzer
seine Legitimationsdaten auf vom Kreditinstitut zugelassenen Intermediars-Seiten eingibt
(Option bei FinTS 4.0). Hierzu bedarf es aber einer gesonderten Vereinbarung bzw.

Mitteilung.“17®

Demgegenuber wurde der Bezug zu der Verhinderung einfacher Phishing-Angriffe in dem
Entwurf der Sonderbedingungen mit der nachfolgenden Sorgfaltspflicht und der
entsprechenden Kommentierung in der Fuf3note 15 hergestellt. Die Sorgfaltspflicht
schreibt den Kunden vor, dass Legitimationsdaten nicht aul3erhalb des Online-Banking-

Verfahrens weiter gegeben werden dirfen. Als Regelungsbeispiel wird hier Bezug zu
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einer Weitergabe per Mail genommen, einer klassischen Vorgehensweise von Phishing-
Betriigern. Der Kommentar in der Ful3note hierzu lautet: ,Verhinderung der ,einfachen®
Phishing-Angriffe. &

Erortert wurde die Einschrankung der Téatigkeit von Intermediaren bzw. eine Abgrenzung
zwischen der Téatigkeit von Softwareanbietern und den Anbietern von

Zahlungsausiosediensten. G

I O mulierungsvorschlag zu den
Sorgfaltspflichten und dem Umgang mit PIN und TAN. Danach sollte es Kunden auch

mdglich sein, PIN und TAN auf einer lokal — auf dem Rechner des Kunden — betriebenen

Software einzugeben, welche die Schnittstellen der Deutschen Kreditwirtschaft nutzt.18

Dieser Vorschlag wurde |
I . 2fgenommen. I eries

darauf, dass der Software-Begriff insofern verandert werden misse, als der Bezug zu der
Nutzung der hinter den Softwareprodukten stehenden kreditwirtschaftlichen IT-Systeme
und die unmittelbare Kontaktaufnahme mit dem kundenseitigen Institut relevant seien.
Daher sprach er sich, I O cine
abstraktere Formulierung anstelle eines Bezugs auf eine Software aus. Er verwies in
seiner Antwort insbesondere auf die dann zu erwartende neue Diskussion |l

I Oariber, was unter der Nutzung einer Software

konkret zu verstehen sei, und verwies auf die gefundene Lésung vor dem Hintergrund der

Debatte um Zertifizierungsverfahren von Intermediaren. ||
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182

Der AK-OBYV hat in der ersten Halfte des Jahres 2009 die Arbeiten an den
Sonderbedingungen fortgesetzt und den Verbanden eine finale Fassung der
Uberarbeiteten Bedingungen zur Abstimmung vorgelegt. In der Sitzung vom 26.01.2009
wurden die Bedingungen hinsichtlich der Anderungsvorschlage des DSGV und der
Auswirkungen der Zahlungsdiensterichtlinie (PSD) diskutiert.!® Die Formulierung der
Sorgfaltspflichten der Kunden bei der Verwendung von PIN und TAN wurde dabei
Uberarbeitet. Die Regelungen sahen danach immer noch vor, dass Personalisierte
Sicherheitsmerkmale nicht au3erhalb der gesondert vereinbarten Internetseiten (z.B. nicht
auf Online-Handlerseiten) eingegeben werden dirfen. Die Erklarungen in dem
FuRnotentext, dass hiermit Einfluss auf die Tatigkeiten von Intermediaren genommen
werden soll, blieben unverandert bestehen. Weitere Anderungen an der Formulierung der
Sorgfaltspflichten hat es in den Folgesitzungen nicht mehr gegeben. Der AK-OBV hat in
seiner Sitzung am 26.01.2009 beschlossen, die OBB in den Gremien der der Beteililgten
zu 2.-4. zur verbandsinternen Beschlussfassug zu ibersenden. ¥ Im Anschluss daran
wurden in der DK die redaktionellen Anderungen nach den Riickmeldungen aus den
Verbénden diskutiert, ohne dass daraus eine inhaltliche Verdndeung der OBB resultierte.
Zu den nachfolgend (unter c.) nahe beschriebenen Zeitpunkten nahmen die
Spitzenverbande die Bedingungen endglltig an. Am 05.08.2009 teilte die Beteiligte zu 2.
als letzter Verband der DK den verbandsinternen Beschluss, die von der DK erarbeiteten
OBB zu ubernehmen und ihren Mitgliedern zur Nutzung zu empfehlen und zu
Ubersenden, seinen Mitgliedern mit. Damit war, da die DK als konsensual tatiges
Gremium nicht gegen die Interessen ihrer Mitglieder tatig wird, am 05.08.2009 auch auf
der Ebene der DK die Beschlussfassung zur hier streitgegensténdlichen Fassung der
OBB zu Stande gekommen. Dementsprechen hat hat die DK die Beschlussabteilung am
05.08.2009 Uber die neugefassten AGB-Vertragswerke der Kreditwirtschaft informiert und

die beschlossenen Mustertexte tibersandt.
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c) Abstimmung der Muster-AGB innerhalb der einzelnen Spitzenverbande der

Kreditwirtschaft und Ubernahme durch die angeschlossenen Kreditinstitute

Die von der DK zur Verwendung empfohlenen Online-Banking-Bedingungen werden von
den Kreditinstituten auch tatséchlich verwendet. Die DK ihrerseits stellt die Online-
Banking-Bedingungen als einheitliches Regelwerk der angeschlossenen Kreditinstitute

dar.185

aa) Genossenschaftsbanken

Der BVR hat entsprechend seines Mandates fir eine verbundweite Uberarbeitung der
OBB an dem Beschluss der DK mitgewirkt und die Arbeiten der DK in internen Gremien
begleitet und beraten. Durch den BVR wurden die Regionalverbande der
genossenschaftlichen Bankengruppe lUber den Stand und die Ergebnisse der Arbeiten an

den AGB-Vertragswerken und damit auch der OBB informiert.

189

Mit Verbandsrundschreiben im Marz 2009, Juni 2009, Juli 2009 und zuletzt am
05.08.2009 hat der BVR die Mitgliedsbanken tber die Umsetzung der
Kundenbedingungen und deren Inhalte informiert.**® Parallel dazu fanden verbandsinterne

Vorkehrungen zur Umsetzung der notwendigen Information der Kunden Uber die

Vgl. Pressemitteilung ggi. Stiftung Warentest, Rz. 233ff.



223.

224,

anstehenden Anderungen an den AGB-Vertragswerken statt, an denen der DG Verlag als
zentrale Einrichtung des Genossenschaftssektors beteiligt war.'%!

Von den im BVR organisierten genossenschaftlichen Kreditinstituten haben im Jahr 2012
mehr als 98%1%? das Formular ,Sonderbedingungen fiir das Online-Banking“ vom DG
Verlag bezogen und verwenden die von der DK ausgearbeiteten Regelungen gegentiber

den eigenen Kunden!®?

bb)Sparkassen

Der DSGYV hat die Arbeiten der DK parallel auch in eigenen Verbandsgremien organisiert
und inhaltlich beraten.'** Neben den verschiedenen Fachbereichen waren auch die
Rechtsabteilungen des DSGV und der Regionalverbande an der Erarbeitung der OBB
beteiligt.1® Die OBB wurden in einer Kommission fir Rechtsfragen mehrfach erortert. Die

hier erarbeiteten Anderungswiinsche wurden erneut in die Beratungen der DK gegeben.
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192 GemaR eigener Statistiken des BVR waren 2009 insgesamt 1.156 Genossenschaftsbanken tatig,
davon haben 1.086 das Formular bezogen und verwenden es gegeniber ihren Kunden
(http://www.bvr.de/p.nsf/0/FOF8A6D1636D3A1CC1257D0A00540564/$file/3 Entwicklung-seit-
1970-2014.pdf), Stand 29.05.2015. Die Quote derjenigen Institute, welche die OBB verwendeten,
lag damit bei mehr als 93%.
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Die Kommission fir Rechtsfragen hat in ihrer Sitzung am 18.06.2009 den in der DK
abgestimmten Entwurf der OBB letztmalig diskutiert und ihre Zustimmung erteilt’*é, Jjij

199

Die Institute der Sparkassengruppe wurden seitens des DSGV durch ein Rundschreiben
und ,Fachmitteilungen fiir die Praxis“?®® am 13.08.2009 Uber die geénderten OBB
informiert.2°* Fiir die angeschlossenen Kreditinstitute entwickelte der DSGV Hinweise zur
Einfuhrung der neuen OBB sowie einen Umsetzungsleitfaden. Auch im Bereich der
Kundeninformation wurde der DSGV durch Erarbeitung einer Kundenbroschiire tatig.2°?
Der DSGV verwies gegenlber den angeschlossenen Sparkassen auf die negativen
Auswirkungen einer unterlassenen Kundeninformation und die daraus resultierende
Folge, dass die bestehenden Bedingungen unwirksam werden und sich der Inhalt der
Kundenvertrage nach den neuen gesetzlichen Vorschriften der 88 675 lit. c-z BGB sowie
676 lit. a-c BGB richten wirde, was fir die Institute zur Folge héatte, dass von den im
Gesetz gewahrten Abweichungsmaglichkeiten kein Gebrauch gemacht werden konnte.2%

Die in Deutschland tatigen Sparkassen verwenden die von der DK erarbeiteten
Bedingungen nach dem Kenntnisstand des DSGV fast ausnahmslos gegentber ihren
Kunden. Nach Einschéatzung des DSGV haben von den im Jahre 2009 tatigen 458
Sparkassen und Landesbanken 429 — damit mehr als 93% der Institute - die ge&nderten
Muster-AGB, zu denen die OBB gehoren, zur Verwendung gegentber ihren Kunden
bestellt. Neben den Einzelbestellungen lagen weitere Bestellungen von
Einkaufsgesellschaften vor, sodass es praktisch zu einer flachendeckenden Verwendung

der OBB im Sparkassensektor kommt.2%4
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cc) Mitgliedsinstitute des BdB

In den Arbeitskreisen | ' rde Uber den Stand der Arbeiten der DK an

den Bedingungswerken berichtet.?°> Der Arbeitskreis |
I hat die juristische Begleitung der Arbeiten

tbernommen. In der Sitzung vom 22.08.2007 und in der Folge wahrend der in den Jahren
2008 und 2009 stattfindenden Sitzungen hat il das Thema der Anpassung der
OBB behandelt.2%

207

Der Rechtsausschuss des BdB, I - stimmte

den in der DK erarbeiteten OBB in seiner Sitzung am 25.06.2009 formal zu.

Der BdB hat seine Mitglieder mit Rundschreiben vom 22.07.2009 Uber die zur Umsetzung
des neuen Zahlungsdiensterechts zum 31.10.2009 erforderlichen Anderungen in den vom
BdB bislang empfohlenen Bedingungswerken unterrichtet und die geanderte Fassung der
OBB ubersandt.?®

Die Online-Banking-Bedingungen werden von den im BdB zusammengeschlossenen
Kreditinstituten verwendet. Jedenfalls die im Retailbanking tatigen Kreditinstitute des BdB
wie z.B. Deutsche Bank und ihre Tochtergesellschaften, Commerzbank,
HypoVereinsbank, ING DiBA und eine Reihe weiterer Kreditinstitute verwenden die von

der DK erarbeiteten Regelungen zu den Sorgfaltspflichten der Kunden.

4. Mediale Tatigkeit der DK im Zusammenhang mit dem Angebot von Online-

Bezahldiensten

Gegentber der Presse hat die DK die Téatigkeit der Sofort auf dem Markt auch nach
Verabschiedung und Einfihrung der Online-Banking-Bedingungen und der darin
enthaltenen Sorgfaltspflichten der Kunden — wie im Intermediarskonzept angedacht —

kritisch begleitet.




234.

235.

236.

237.

209
210

211
212

-79 -

Die Stiftung Warentest hat die DK fir die Zeitschrift Finanztest im Januar 2010
angeschrieben, um deren Einschatzung zu der Téatigkeit der Sofort zu erfragen.
Insbesondere ging es Finanztest um die Bewertung der Frage, wie die DK die Leistung
der Sofort vor dem Hintergrund einschétze, dass Kunden, die den Zahlungsausldsedienst
sofortiiberweisung.de nutzen, PIN und TAN auf einer Internetseite der Sofort eingeben,
deren Software die Auslésung der Transaktion bewirkt.

Nach Ubersendung der Anfrage an den DSGV als Federfiihrer der DK im Jahre 2010
wurde die Erarbeitung eines ersten Antwortentwurfs an den Geschéftsfihrer der
giropay?®® Gibersandt, der dann zwischen den Fachebenen der einzelnen Verbande unter

Beteiligung der Rechtsabteilungen abgestimmt worden ist.?%0

In der gemeinsamen Antwort der DK auf die Anfrage der Stiftung Warentest warnt die DK
davor, die Personalisierten Sicherheitsmerkmale im Internet gegentber Dritten zu
offenbaren und verweist dabei auf die Online-Banking-Bedingungen der Kreditinstitute,
nach denen die Eingabe von PIN und TAN ausschlieZlich auf den Internetseiten der Bank
oder Sparkassen erfolgen diirfe. Die Eingabe von PIN und TAN auf Internetseiten nicht
zugelassener Zahlungsauslésedienste wie dem der Sofort sah (und sieht) die DK als
Verstol3 gegen die Online-Banking-Bedingungen. Nicht im Sinne des Online-Bankings sei
es, dass ein zwischengeschalteter Bezahldienst Zugang zum Konto erhalte, was die DK
als ,quasi ,phishing“ bezeichnet. Hingegen wirden die Geheimhaltungspflichten der
Online-Banking-Bedingungen eingehalten, wenn der Dienstleister einen Vertrag mit dem
Kreditinstitut geschlossen habe, durch den die Eingabe von PIN und TAN unmittelbar auf
der Seite des Kreditinstituts erfolge. Hier nennt die DK giropay als einen entsprechenden
Dienst. Aus Sicht der DK bestehe grundsatzlich die Gefahr, dass die Ausbreitung von
Angeboten wie dem der Sofort dazu fihren kénnte, dass sich Kunden an die Weitergabe
ihrer vertraulichen Bankdaten gewdhnen. Diese Sorglosigkeit kénnten Kriminelle gezielt

ausnutzen.?'?

Sofort hat sich gegen die von der DK in ihrer Antwort auf die Anfrage der Stiftung

Warentest verwendete Formulierung ,quasi ,phishing™ in Verbindung mit dem Dienst
sofortiiberweisung.de gewandt, da dies aus ihrer Sicht eine strafrechtlich zu wirdigende

Verleumdung des Dienstes darstelle.?*? Die DK hat in Folge dessen den Zusatz ,quasi
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,phishing® aus dem an die Stiftung Warentest Ubersandten Text geléscht und eine
weitere einschrankende Anderung in Bezug auf die der Haftungsfrage bei
Missbrauchsféllen eingeftigt, nach der fraglich sei, ob es bei Missbrauchsfallen zu einer
Erstattung durch das Kreditinstitut komme, da die Kunden entgegen den AGB gehandelt
hatten.?3

5. Vorgehen gegen Online-Bezahldienste

a) Klage vor dem Landgericht KéIn

Am 09.10.2009 hat die giropay GmbH beim Landgericht Kéln Klage gegen die damals als
Payment Network AG firmierende Sofort wegen eines Wettbewerbsverstol3es gegen 8§ 3,
4 Nr. 1, 9 und Nr. 10 UWG (Verleitung zum Vertragsbruch, unangemessene unsachliche
Beeinflussung, Behinderungswettbewerb und Ausbeutung fremder Leistungsergebnisse)

eingereicht.

Das Bundeskartellamt hat in diesem Verfahren am 28.02.2011 nach § 90 Abs. 2 GWB
eine schriftliche Erklarung abgegeben, in dem der kartellrechtliche Vorwurf sowie der

Stand des Verwaltungsverfahrens dargelegt wurden.

Das Landgericht Kéln hat den Rechtsstreit zwischen der Klagerin giropay und der
Beklagten Sofort mit Beschluss vom 29.04.2011 bis zum Abschluss des

Kartellverwaltungsverfahrens ausgesetzt.?4

b) Weitere MaRnahmen

Verschiedene kontofiihrende Kreditinstitute nutzen die bestehenden Regelungen in den
Online-Banking-Bedingungen, um gegeniiber Kunden von der Nutzung des von der Sofort
angebotenen Bezahlverfahrens abzuraten oder davor zu warnen. Explizit werden
beispielsweise Internetseiten der Sofort als ,falsche Adressen® bezeichnet, auf denen PIN

und TAN nicht eingegeben werden dirfen.?*> Banken warnen ausdrticklich vor der

Bl. 1576 d.A.
Schreiben RA Kapellmann vom 24.03..2011, Anlage 2, Ausdruck der Internetseite der
Raiffeisenbank Oberpfalz Siid eG, Bl. 1454 d.A.
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Nutzung von ,Bezahlverfahren, bei denen die Zugangsdaten fur das Online-Banking [...]
auf Seiten eingegeben werden, die nicht zur Bank gehoren®.216

Bankenunabhangige Bezahlverfahren im Internethandel mussen ihre Geschéaftsmodelle
nicht nur gegenuber Handlern vermarkten, sondern auch Kunden von der Sicherheit ihrer
Dienstleistungen tiberzeugen. Hinweise (z.B. der Postbank), dass Verbraucher beim
Bezahlen mit PIN und TAN nur lhrer Bank oder Sparkasse vertrauen sollten und
Warnungen an Verbraucher, dass neben den von Banken angebotenen Bezahlverfahren
im Internethandelt auch , Trittbrettfahrer Bezahlen mit Online-Uberweisung anbieten, ohne
Sicherheitsstandards der Banken und Sparkassen einzuhalten“,?” erfordern zusatzliche

Anstrengungen derartiger Anbieter, um trotzdem im Wettbewerb zu bestehen.
C. Verfahrensgang

[. Ermittlungen

1. Ermittlungen bei der Deutschen Kreditwirtschaft und den einzelnen
Spitzenverbanden

Nach Beschwerde der Sofort am 15.07.2010 hat die Beschlussabteilung das

Kartellverfahren von Amts wegen eréffnet.

Zur Aufklarung des Sachverhalts hat die Beschlussabteilung von ihren Auskunftsrechten
Gebrauch gemacht. Mit Schreiben vom 05.10.2010 hat sie von der DK die Ubersendung
von Unterlagen zur Erarbeitung der Sonderbedingungen fir das Online-Banking verlangt.
Am 24.09.2012 wurden die vier im Bereich des Zahlungsverkehrs (vgl. Rz. 13-17) in der
DK zusammenarbeitenden Spitzenverbande erganzend aufgefordert, dazulegen, wie der
interne Verbandsprozess zur Erarbeitung der Sonderbedingungen fur das Online-Banking
abgelaufen ist.

In mehreren Gesprachen mit der Beschlussabteilung haben diese in der DK
zusammengeschlossenen Spitzenverbande die Sach- und Rechtslage erdrtert und
diskutiert.

Im Verlauf des Verfahrens hat die DK verschiedene Schriftsatze Ubersandt, in denen

Moglichkeiten zur Ausgestaltung der Zusammenarbeit zwischen Zahlungsauslésediensten

Schreiben RA Kapellmann vom 24.03..2011, Anlage 2, Ausdruck der Internetseite der Volksbank
Freiburg eG, BI. 1455 d.A.

Schreiben RA Kapellmann vom 24.03..2011, Anlage 1, Ausdruck aus dem Internetauftritt der
Postbank vom 15.03.2011, BI. 1444.
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und kontoftihrenden Kreditinstituten skizziert worden sind. Keines dieser vorgestellten
Modelle wurde als Verpflichtungszusage zur Losung der kartellrechtlichen Bedenken
abgegeben. Im Wesentlichen beruhen die bisherigen Vorschlage auf der Zulassung von
Zahlungsauslosediensten durch die DK in Verbindung mit dem Abschluss bilateraler
vertraglicher Vereinbarungen zwischen zugelassenen Zahlungsausldsediensten und den
kontofuihrenden Kreditinstituten. Als weiterer moglicher Ansatz wurde die Erstellung einer
eigenen Online-Banking-Seite dargestellt, iber die Zahlungsauslosedienste die fur den
Betrieb ihres Geschaftsmodells notwendigen Informationen erlangen wirden. Auch

hierbei hatte die grundsatzliche Umsetzung durch die DK erfolgen sollen.

Mit Schreiben vom 29.07.2014 hat die Kanzlei Oppenlander, durch Ubersendung
anwaltlicher Vollmachten, angezeigt den BVR, den BdB, den VOB und den DSGV zu
vertreten.?!® Seit Marz 2016 wird der BdB von der Kanzlei Dentons Europe LLP

vertreten.?t®

2. Ermittlungen bei Dritten

Am 20.06.2012 wurde die Buhl Data Service GmbH, Neunkirchen, aufgefordert, Angaben

zu den von ihr angebotenen Produkten zu tbersenden.

Die Beschlussabteilung hat von der Datev eG, Nurnberg, mit Auskunftsersuchen vom
17.01. 2013 und Auskunftsbeschluss vom 19.02.2013 Angaben zu deren

Unternehmensorganisation und zu Produkten mit Bezug zum Online-Banking ermittelt.

Vor dem Zusammenschluss der genossenschaftlichen Rechenzentren Fiducia und GAD
wurden diese getrennt ebenso wie die Finanzinformatik jeweils mit Auskunftsbeschluss
vom 11.03.2014 zu den von ihnen angebotenen Kernbanksystemen und Produkten mit

Bezug zum Online-Banking befragt.

II. Beiladungen

Sofort hat die Beiladung zum Verfahren am 16.11.2010 beantragt. Das Schreiben ist am
17.11.2010 im Bundeskartellamt eingegangen. Den Beteiligten zu 1.-4. sowie dem zum
damaligen Zeitpunkt noch am Verfahren beteiligten VOB wurde mit Schreiben an den
Federfuhrer der DK vom 23.10.2010 Gelegenheit zur Stellungnahme zu dem
Beiladungsantrag gegeben. Mit Schreiben vom 30.11.2010 hat der DSGV fir die DK

Bl. 6200ff. d.A.
Schreiben der Kazlei Dentons vom 04.03.2016.
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Stellung genommen und keine Bedenken gegen die Beiladung geauRert.??° Mit Beschluss
vom 2.11.2010 wurde die Sofort zum Verfahren beigeladen.??

Die giropay GmbH hat die Beiladung zum Verfahren mit Schreiben vom 10.01.2011
beantragt.??? Die Beteiligten zu 1.- 4., der VOB sowie die Beigeladene zu 5. erhielten
jeweils mit Schreiben vom 13.01.2011 Gelegenheit zur Stellungnahme.??® Mit Schreiben
vom 18.01.2011 hat der BdB fir die DK Stellung genommen und keine Bedenken gegen
die Beiladung geauRert.??* Die Beigeladene zu 5. hat mit Schreiben vom 20.01.2011
ebenfalls eine Stellungnahme Ubersandt und keine durchgreifenden Einwande gegen die
Beiladung geauRert.??> Mit Beschluss vom 27.01.2011 wurde die giropay GmbH zum

Verfahren beigeladen.?%®

I1l. Akteneinsicht

Die Beschlussabteilung hat den Beteiligten am 20.06.2011 mit Schreiben an den BdB als
Federfihrer der DK und am 03.05.2012 an den BVR als Federfiihrer der DK jeweils
Einsicht in Teile der Verfahrensakte gewahrt. Hierzu wurden Kopien der Verfahrensakte
angefertigt und an die DK Ubersandt.??”

Auch den Beigeladenen wurde Teilakteneinsicht gewéhrt. Der Beigeladenen zu 5. wurden
am 01.07.2011 sowie am 03.05.2012 und der Beigeladenen zu 6. am 30.06.2011 und am
03.05.2012 Teile der Verfahrensakte in Kopie tbersandt.

Nach Zustellung des Beschlussentwurfs am 23.09.2015 wurde den Beteiligten zu 1.-4.
und dem VOB am 21.12.2015 erneut erganzende Akteneinsicht gewahrt.?8
IV. Beteiligung und Unterrichtung anderer Behdrden

Am 25.03.2011 wurde die Europaische Kommission gem. Art. 11 Abs. 3 VO Nr. 1/2003

uber die Verfahrenseinleitung unterrichtet.??® Die Beschlussabteilung hat den Fall im

Bl. 685 d.A.

Bl. 694ff. d.A.

Bl. 840ff. d.A.

Bl. 846 und 848 d.A.

Bl. 862 d.A.

Bl. 870ff. d.A.

Bl. 919ff. d.A.

Bl. 1630 f. d.A. sowie BI. 2985f. d.A.

Bl. 7509 d.A.

Verordnung (EG) Nr. 1/2003 des Rates vom 16.12.2002 zur Durchfihrung der in den Artikeln 81
und 82 des Vertrages niedergelegten Wettbewerbsregeln, ABI. Nr. L 1/1.



257.

258.

259.

260.

261.

230
231
232

-84-

Rahmen des Europaischen Wettbewerbsnetzwerks mit der Europaischen Kommission
und den dort vertretenen nationalen Wettbewerbsbehdrden mehrfach eroértert.

Am 09.10.2015 hat das Bundeskartellamt die Européische Kommission gem.

Art. 11 Abs. 4 VO 1/2003 sowie die Landeskartellbehérde Berlin tiber die geplante
Entscheidung unterrichtet. Hierzu wurden der Entscheidungsentwurf sowie eine
Zusammenfassung des Falles an die Europaische Kommission und an die
Landeskartellbehorde Berlin Gibersandt.?*° Die Europaische Kommission hat hierzu
Anmerkungen im Rahmen einer Telefonkonderenz gemacht, die in einer Email vom
19.11.2015 zusammengefasst Ubersandt wurden. Die LKB Berlin hat keine

Stellungnahme abgegeben.

Die Beschlussabteilung hat im Verlauf des Verfahrens Kontakt zum Bayerischen
Landesamt fir Datenschutz?®! aufgenommen und hat in diesem Zusammenhang Fragen

der datenschutzrechtlichen Zulassigkeit der Tatigkeit der Sofort erdrtert.232

Auch mit Vertretern der Bundesbeauftragten fur den Datenschutz wurden grundsatzliche

Fragen zur Zulassigkeit von Zahlungsauslésediensten erortert.

Im Rahmen des § 50c Abs. 2 Satz 1 GWB hat die Beschlussabteilung unter Wahrung der
Geschéftsgeheimnisse der Beteiligten mit der Deutschen Bundesbank, dem
Bundesministerium fur Wirtschaft und Technologie, dem Bundesministerium der Finanzen
und der Bundesanstalt fir Finanzdienstleistungsaufsicht fir das Verfahren relevante

Erkenntnisse ausgetauscht.

V. Gewahrung rechtlichen Gehors

Am 28.07.2014 hat die DK eine Stellungnahme zur Vereinbarkeit der Sonderbedingungen
fur das Online-Banking mit dem deutschen und europaischen Kartellrecht (ibersandt.
Darin stellt die DK dar, es habe sich bei den OBB nicht um den Beschluss einer
Unternehmensvereinigung gehandelt. Es liege auch keine bezweckte oder bewirkte
Wettbewerbsbeschrankung vor; die Sorgfaltspflichten hatten nicht den Zweck, den
Wettbewerb zu beschranken, sondern Sicherheit im Online-Banking zu gewéhrleisten. Die
Sicherheit des Online-Bankings sei ein legitimer Zweck und die Sorgfaltspflichten zu
dessen Erreichen auch notwendig, angemessen und von der Rechtsprechung anerkannt.

Gestutzt wird die Argumentation damit, dass sich auch Europdaische Zentralbank, BaFin

Vgl. Bl. 7159 d.A.
Sofort hat ihren Sitz im Zustandigkeitsbereich des Bayerischen landesamtes fir Datenschutz.
Bl. 2991ff. d.A., Schreiben vom 23.05.2012.
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und andere nationale europaische Zentralbanken gegen die Weitergabe von PIN und TAN
ausgesprochen hatten. Die DK stellt dar, es handle sich bei den Sorgfaltspflichten um
eine zulassige Nebenabrede zur Vereinbarung Uber die Nutzung des Online-Bankings.
Die DK wendet sich gegen die Einschatzung, dass durch die gemeinsame Erstellung der
Sorgfaltspflichten in den OBB der Markt fiir Bezahlverfahren im Internethandel
verschlossen sei. Fir den Fall, dass es sich bei der Abstimmung gemeinsamer
Sorgfaltspflichten in den OBB doch um einen Beschluss der DK mit
wettbewerbsbeschrankender Wirkung auf dem Markt fur Bezahlverfahren im
Internethandel handle, wiirde dies nicht den Tatbestand des Art. 101 Abs. 1 AEUV
erfullen, weil es sich um die Beschrankung rechtswidrigen Wettbewerbs handle. Aufgrund
der dargestellten Griinde kommt die DK zu dem Ergebnis, die Beschlussabteilung kénne
das Verfahren nicht mit einer Entscheidung nach § 32 GWB abschlieRen. Die DK regt an,

das Verfahren ohne Entscheidung zu beenden.?*?

Am 23.09.2015 hat die Beschlussabteilung den Beteiligten und auch dem VOB den
Entwurf des Beschlusses zur Stellungnahme Ubersandt. Die Frist fir die Stellungnahme
bis zum 02.11.2015 wurde auf Antrag der Beteiligten vom 13.10.2015 zunachst bis zum
28.12.2015 verlangert. Mit Schreiben vom 07.12.2015 wurde eine weitere
Fristverlangerung zur Stellungnahme bis zum 22.02.2016 beantragt. Diesem Antrag hat
die Beschlussabteilung entsprochen. Mit Schreiben vom 26.01.2016 haben die Beteiligten
abermals die Verlangerung der Frist fur die Stellungnahme bis zum 31.03.2016 beantragt.
Diesen Antrag hat die Beschlussabteilung mit der Begriindung abgelehnt, dass die
Terminierung der zur Begriindung des Antrags vorgebrachten notwendigen
Gremiensitzungen fur die Erarbeitung einer Stellungnahme bereits seit 5 Monaten héatte
stattfinden kénnen und die Beschlussabteilung nunmehr auch im Hinblick auf anhangige
Gerichtsverfahren und die Ubergangsregelungen der PSD Il den Beschluss vorbereiten

werde.

Die Beteiligten haben am 22.02.2016 zu dem Beschlussentwurf Stellung genommen und
allgemein und ohne néhere Konkretisierung erklart, dass die Beschlussabteilung ihre
bisherige rechtliche und tatsachliche Argumentation zur kartellrechtlichen Zulassigkeit der
Online-Banking-Bedingungen nicht hinreichend bertcksichtigt habe. Sie verweisen

bezlglich ihrer Beurteilung, warum es sich bei den Sorgfaltspflichten weder um eine

233 \/gl. BI. 6084ff. d.A.
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bezweckte noch um eine bewirkte Wettbewerbsbeschrankung gehandelt hat, auf ihren
Schriftsatz vom 28.07.2014.

Zuvor hatten die Beteiligten mit Schreiben vom 02.12.2015 den Entwurf eines 6ffentlich-
rechtlichen Vertrags sowie den Entwurf einer gednderten Fassung der
Sonderbedingungen fur das Online-Banking zur Beendigung des Verfahrens tibersandt.
Von der Umsetzung dieser Anderungen in Form einer Zusage, welche die
Beschlussabteilung nach § 32 GWB fiir bindend hatte erklaren kdnnen, haben die
Beteiligten Abstand genommen und den Vorschlag, der aus Sicht der Beschlussabteilung
inhaltlich grundsatzlich geeignet gewesen ware, die Beschréankung zu beseitigen,

zurickgenommen.

Mit Schreiben vom 26.02.2016 hat der VOB klargestellt, dass er als Mitglied der DK und
als Verband an der Erarbeitung der AGB-Vertragswerke beteiligt war. Er vertrete aber nur
in geringem Umfang Kreditinstitute, die Online-Bankng anbieten; er habe zu keinem
Zeitpunkt die Nutzung der OBB gegentber seinen Mitgliedern empfohlen. Auch in
internen Arbeitskreisen seien die OBB lediglich als Teil der Regelungen ausgehandigt
worden, die im Rahmen der Umsetzung der Zahlungsdiensterichtlinie erarbeitet worden

seien.

Mit Schreiben vom 04.03.2016 fur den BdB (Eingang am 08.03.2016) sowie flr die
anderen Beteiligten (Eingang am 07.03.2016), haben die Beteiligten zu 1.-4. vorsorglich
die Aussetzung der sofortigen Vollziehung des Beschlusses beantragt.

Mit Schreiben vom 07.06.2016 und ergdnzender Email vom 15.06.2016 hat die
Beschlussabteilung den Beteiligten sowie den Beigeladenen mitgeteilt, dass sie erwagt,
die Verfiigung bei unverdndertem Sachverhalt auch auf § 19 Abs. 3 GWB zu stiitzen. Den
Verfahrensbeteiligten wurde eine Frist zur Stellungnahme bis zum 21.06.2016 gewahrt.

Mit Schreiben vom 10.06.2016 und 20.06.2016 nehmen die Kanzlei Oppenlander®* fir
die Beteiligten zu 1.-3. und die Kanzlei Detons?® fir die Beteiligte zu 4. nicht inhaltlich
Stellung, riigen jedoch die unbestimmte Formulierung des Missbrauchsvorwurfs. Dentons
verweist erganzend auf ihren Antrag vom 04.03.2016 zur Aussetzung der sofortigen

Vollziehung nach Erlass des Beschlusses.

234 Vgl. Bl. 7621f. und 7625f. d.A.
235 Vgl. Bl. 7619f. und 7629f. d.A.
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D. Rechtliche Wirdigung

Der Beschluss zur Erstellung einheitlicher Sonderbedingungen fur das Online-Banking
durch die DK sowie die Beschliisse der Beteiligten zu 2. - 4. zur verbundweiten
einheitlichen Nutzung der OBB durch die ihnen angeschlossenen Mitglieder verstol3en als
Beschlisse von Unternehmensvereinigungen unter dem Aspekt der Koordinierung des
Marktverhaltens der in den Verbédnden zusammengeschlossenen Kreditinstitute gegen
Art. 101 Abs. 1 AEUV, § 1ff. GWB, soweit sie in Ziff. 7.2 Abs. 1 i.V.m. Abs. 2 dritter
Spiegelstrich OBB, Ziff. 10.2.1 Abs. 5 vierter Spiegelstrich OBB Kunden?®
Sorgfaltspflichten auferlegen, die eine Weitergabe von Personalisierten
Sicherheitsmerkmalen an Zahlungsauslosedienste im Internethandel, z.B. auf Online-
Handlerseiten, ausschlieRen. Die Umsetzung des dahinter stehenden wirtschaftlichen
Gesamtplans zur Behinderung der Tatigkeit von Zahlungsauslésediensten durch
Errichtung rechtlicher Marktzutrittsschranken, stellt zudem — selbst im Falle einer
unterstellten Zulassigkeit der Koordinierung — eine unbillige Behinderung von anderen
Unternehmen und damit ein missbréuchliches Verhalten im Sinne von

8§19 Abs 3 Satz1i.V.m. Abs. 1, Abs. 2 Nr. 1 GWB dar.

Der Beschluss der OBB durch die DK sowie die Beschlisse der Beteiligten zu 2. - 4. zur
Empfehlung der Nutzung der OBB durch ihre Mitglieder im Vertragsverhéltnis zu deren
Kunden ist eingebettet in eine strategisch-konzeptionelle Uberlegung der DK zum
Umgang mit Bezahlverfahren im Internethandel. Die im Wettbewerb stehenden
Kreditinstitute koordinieren durch ihre Spitzenverbande ihr Marktverhalten und die
Behinderung von bankenunabhangigen Zahlugsauslosediensten. Der Gesamtplan basiert
auf den seit Jahrezehnten gemeinsam beschlossenen und praktizierten AGB-
Vertragswerken, die entsprechend der festgestellten aktuellen Notwendigkeit im
Zeitverlauf angepasst worden sind. Dabei definiert die DK jeweils, was als
Gefahrdungslage (z.B. Gefahren durch Internetbrowser, Zahlungsauslésedienste)
anzusehen ist, und schafft entsprechende Regelungen, um einerseits
Sicherheitsbedenken zu addressieren, zugleich jedoch den Wettbewerb fiir ihre
Mitgliedsverbanden und die diesen angeschlossenen Kreditinstitute vorteilhaft zu
gestalten. Zu dem Gesamtplan der in der DK reprasentierten Kreditwirtschaft gehort die

Erarbeitung eines strategischen Konzeptes zum Umgang mit Zahlungsausldsediensten

Der Begriff des Kunden bezieht sich auf die Vertragsbeziehung zu einem kontofiihrenden
Kreditinstitut. Der in den Online-Banking-Bedingungen der Kreditwirtschaft verwendete Begriff des
Nutzers des Online-Bankings wird zur Vereinfachung und weil diese Unterscheidung fir den
kartellrechtlichen Vorwurf unerheblich ist, nicht differenziert benutzt.
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(Intermediarskonzept). Die Spitzenverb&nde haben die beschlossenen OBB gegentber
ihren Mitgliedern zur Verwendung empfohlen. Diese Empfehlungen sind auf breiter Basis
umgesetzt worden. Auf der Basis dieser einheitlichen Regelungen und der in der DK
erarbeiteten Kommunikationsstrategien haben Kreditinstitute gegentiber Kunden vor der
Nutzung von Zahlungsausldsedienste gewarnt. Die DK hat auf der Basis der
beschlossenen OBB gegentlber der Presse die angebliche Rechtswidrigkeit der Nutzung
von bankenunabhéngigen Zahlungsauslosediensten wie der Sofort thematisiert. Auch die
Klagen vor Gerichten wegen einer vermeintlichen Verleitung der Kunden zum
Vertragsbruch oder die Verunsicherung von Verbrauchern durch das Angebot von als
rechtswidrig klassifizierten bankenunabhangigen Zahlungsauslésediensten resultieren
aus diesem Gesamtkonzept der DK. Die mit den Sorgfaltspflichten korrespondierenden
Haftungsregelungen sind in den OBB so formuliert, dass es fur den Kunden, der einen
Zahlungsauslésedienst in Anspruch nimmt, nicht ohne Weiteres erkennbar ist, unter
welchen Voraussetzungen sein Handeln zu negativen haftungsrechtlichen Konsequenzen

fihren kann.

Die beschlossenen Online-Banking-Bedingungen der Kreditwirtschaft enthalten
verschiedene Sorgfaltspflichten, welche von Kunden zu beachten sind. Da sich der
kartellrechtliche Vorwurf nur auf Teile dieser Sorgfaltspflichten bezieht, werden sonstige
Regelungen in der rechtlichen Beurteilung nicht geprift. Ziff. 7.2 Abs. 1 i.V.m. Abs. 2
dritter Spiegelstrich OBB, Ziff. 10.2.1 Abs. 5 vierter Spiegelstrich jedoch verstof3en gegen
Art. 101 Abs. 1 AEUV, § 1ff. GWB, soweit sich das Verbot der Eingabe Personalisierter
Sicherheitsmerkmale aufRerhalb gesondert mitgeteilter Online-Banking-Zugangskanéle
auf alle Anbieter erstreckt, die dem Kéufer von Waren oder Dienstleistungen im
Internethandel die Nutzung des Online-Bankings erméglichen (sog.

Zahlungsauslosedienste).

Die kartellrechtliche Beurteilung erfolgt auf der Grundlage von Art. 101 Abs. 1 AEUV,
wonach alle Vereinbarungen zwischen Unternehmen, Beschllisse von
Unternehmensvereinigungen und aufeinander abgestimmte Verhaltensweisen verboten
sind, welche den Handel zwischen Mitgliedstaaten zu beeintrachtigen geeignet sind und
eine Verhinderung, Einschrdnkung oder Verfalschung des Wettbewerbs innerhalb des
Binnenmarkts bezwecken oder bewirken. Die Beurteilung auf der Grundlage von

§ 1ff. GWB, wonach Vereinbarungen zwischen Unternehmen, Beschliisse von
Unternehmensvereinigungen und aufeinander abgestimmte Verhaltensweisen, die eine
Verhinderung, Einschrdnkung oder Verfalschung des Wettbewerbs bezwecken oder

bewirken, verboten sind, kommt zu keinem abweichenden Ergebnis.
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Der Beschluss der DK sowie die Beschlusse der Beteiligten zu 2.-4. (dazu unter 1)
bezwecken den Ausschluss von bankenunabh&ngigen Zahlungsauslosediensten als
Wettbewerber auf dem Markt fir Bezahlverfahren im Internethandel (dazu unter B.11.3).
Sie stellen keine Nebenabrede zu einer ansonsten kartellrechtlich zulassigen
Hauptmafinahme dar. Sie sind auch nicht vom Kartellverbot gem. Art. 101 Abs. 3 AEUV
freigestellt (dazu unter 1V). Die Beteiligten haben keine mit den beschlossenen Klauseln
erzielten Effizienzgewinne nachgewiesen. Zumindest aber wurde von den Beteiligten nicht
hinreichend dargelegt, dass die Beschrankungen des Wettbewerbs flr die Erreichung
eines angestrebten Effizienzgewinns unerlasslich sind. Die von den Beteiligten mit der
Beschlussabteilung diskutierten Alternativen zum Umgang mit Zahlungsauslésediensten
auf dem Markt flr Bezahlverfahren im Internethandel zeigen vielmehr konkrete Moglich-
keiten zum Umgang mit solchen Dienstleistern auf, die einerseits Sicherheit gewahrleisten

und andererseits den Wettbewerb auf dem Markt weniger beschranken.

Der Gesamtplan der Beteiligten zu 1. — 4, der als einen Baustein die rechtswidrigen
Beschliisse von DK und den Beteiligten zu 2.-4. zur Umsetzung des Gesamtkonzeptes
zur Behinderung von Zahlungsausldsediensten enthdlt, stellt dartiber hinaus auch eine
unbillige Behinderung eines anderen Unternehmens im Sinne von § 19 Abs. 3 Satz 1
i.V.m. 8§ 19 Abs. 1, Abs. 2 Nr. 1 GWB dar (dazu unter V).

I. Beschluss einer Unternehmensvereinigung

Die einheitliche Erstellung und Anwendung der in den Online-Banking-Bedingungen
formulierten Sorgfaltspflichten (Ziff. 7.2 Abs. 1 i.V.m. Abs. 2 dritter Spiegelstrich, Ziff.
10.2.1 Abs. 5, vierter Spiegelstrich) beruht auf Beschliissen von

Untenrehmensvereinigungen im Sinne von Art. 101 Abs. 1 AEUV.

1. Bei der DK und den Spitzenverbanden der Kreditwirtschaft handelt es sich

jeweils um Unternehmensvereinigungen

Die DK ist eine Unternehmensvereinigung. Auch die Spitzenverbéande der DK handeln als
Vereinigungen ihrer wirtschaftlich tatigen Mitglieder, bei denen es sich zumindest mittelbar

um Kreditinstitute und damit um Unternehmen im Sinne des Wetthewerbsrechts handelt.

An die Organisationsform der Unternehmensvereinigung stellen weder européisches noch
deutsches Kartellrecht hohe Anforderungen. Die Vereinigung muss ein gewisses Mal3 an

gemeinschatftlicher Organisation aufweisen, ohne dass hierfiir eine bestimmte Rechtsform
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erforderlich ist.2” Es kommt nicht darauf an, dass es sich bei der
Unternehmensvereinigung selbst um ein Unternehmen handelt. Entscheidend ist
vielmehr, dass ihre Mitglieder unmittelbar oder mittelbar selbst Unternehmen sind. Auch
Vereinigungen, deren Mitglieder selbst Vereinigungen von Unternehmen sind, fallen
hierunter.2*® Der Begriff der Unternehmensvereinigung orientiert sich nicht primar an der
Organisations- und Rechtsform einer Vereinigung, sondern ist vor dem Hintergrund der
Erweiterung des Anwendungsbereichs des Kartellverbots zu sehen. Art. 101 Abs. 1 AEUV
gilt fir Unternehmensvereinigungen, deren eigene Tatigkeit oder die Tatigkeit der in ihr
zusammengeschlossenen Unternehmen auf die Folgen abzielt, welche das Kartellverbot

unterbinden will.%%°

Bei der DK - als Gesellschaft burgerlichen Rechts - handelt es sich um eine
Unternehmensvereinigung, die im Interesse ihrer Mitglieder tatig wird und Uber ein hohes
Mafld gemeinschaftlicher Organisation verfligt. Die DK verfolgt das Ziel einer
gemeinsamen Meinungs- und Willensbildung der kreditwirtschaftlichen Verbénde in
Deutschland in bankrechtlichen, bankpolitischen und bankpraktischen Fragen. Sie vertritt
die gemeinsamen Standpunkte der Spitzenverbande gegentiber Gesetzgeber, Regierung,
Behorden sowie bank- und finanzwirtschaftlichen Institutionen auf nationaler,
europaischer und internationaler Ebene.?* Fir die Erreichung gemeinsamer Ziele werden
in den hierfur zustandigen Gremien der DK, z.B. in Arbeitskreisen, gemeinsame
Positionen zwischen den Spitzenverbanden der Kreditwirtschaft erarbeitet.

Mitglieder der DK sind die Spitzenverbé&nde der deutschen Kreditwirtschaft, bei denen es
sich ebenfalls um Unternehmensvereinigungen handelt. Die von den Spitzenverbé&nden
der DK vertretenen Mitglieder sind Unternehmen im Sinne des Kartellrechts. Sowohl der
BVR als auch der BdB werden im Rahmen der Interessenvertretung fur die ihnen
angeschlossenen Mitglieder tatig, bei denen es sich um Kreditinstitute handelt. Im Falle
des BVR sind dies die Genossenschaftsbanken.?*! Auch der BdB vertritt unmittelbar die

Interessen der ihm angeschlossenen Kreditinstitute. Die Regionalverbande gehdren

Zimmer in: Immenga/Mestmacker, Wettbewerbsrecht, Bd. 2 GWB, Teil 1, 5. Aufl., § 1, Rz. 76.
Hengst in: Langen/Bunte, Kartellrecht Kommentar, Bd. 2, Europaisches Kartellrecht, 12. Aufl., Art.
101 AEUV, Rz. 68; auch offentlich-rechtliche Kérperschaften kénnen Unternehmensvereinigungen
sein, soweit sie Uber ihre 6ffentlich-rechtliche Legitimation hinausgehend in den Wettbewerb ihrer
Mitglieder untereinander oder im Verhaltnis zu Dritten eingreifen.

EuGH, Urteil vom 08.11.1983, C-96/82, IAZ, Rz. 20.
http://www.die-deutsche-kreditwirtschaft.de/dk/die-deutsche-kreditwirtschaft.html,

Stand 16.12.2014.

http://www.bvr.de/Wer_wir_sind/Unsere_Aufgaben, Stand 15.12.2014.
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ebenfalls zu den Mitgliedern des BdB.?*?> Der DSGYV vertritt die Interessen der regional
tatigen Sparkassen mittelbar. Seine unmittelbaren Mitglieder sind die Regionalverbéande
des Sparkassenwesens, bei denen es sich um Koérperschaften des 6ffentlichen Rechts
handelt. Die Sparkassen und ihre kommunalen Gewahrtrager unterhalten
Pflichtmitgliedschaften?*® in den jeweils fiir sie zustandigen Regionalverbanden. Die
Regionalverbé&nde Gbernehmen die Interessenvertretung der Sparkassen auf regionaler
Ebene gegeniiber Landesregierungen und Landesbehdrden. 24

280. Die einzelnen Kreditinstitute aller beteiligten Verbande sind Unternehmen im Sinne des
Art. 101 Abs. 1 AEUV. Sie erbringen Bankdienstleistungen gegen Entgelt und werden

damit wirtschaftlich tatig.

2. Die Erstellung und Anwendung gemeinsamer Online-Banking-Bedingungen
erfolgte durch Beschlisse

281. Die Online-Banking-Bedingungen wurden durch Beschliisse von
Unternehmensvereinigungen vereinbart. Dies gilt sowohl fir den Beschluss auf der Ebene
der DK als auch fir die Umsetzungsbeschliisse in den jeweiligen Spitzenverbanden
(Beteiligte zu 2.-4.), die auch die an die jeweiligen Mitgliedsinstitute gerichteten

Empfehlungen zur Nutzung der OBB umfassen.

282. Unter Beschlussen sind alle Rechtsakte zu verstehen, durch welche
Unternehmensvereinigungen ihren Willen bilden, unabh&ngig davon, wie der Beschluss
zustande gekommen ist. Nicht unterschieden wird in diesem Zusammenhang, ob es z.B.
interne Regeln zur Beschlussfassung gegeben hat und ob alle Mitglieder der
Unternehmensvereinigung an den Beschlissen, die auf Folgen abzielen, welche durch
das Kartellverbot unterbunden werden sollen, beteiligt waren.?** Fir die kartellrechtliche
Beurteilung ist auch der faktische Grad der Verbindlichkeit, z.B. ob mit der
Nichtbeachtung durch die Mitgliedsunternehmen Sanktionen verbunden sind, nicht

entscheidend. Es reicht der ernsthafte Wille der Unternehmensvereinigung aus, das

242 http://bankenverband.de/bankenverband/mitglieder, Stand 15.12.2014.

243 | ediglich freie Sparkassen werden auf freiwilliger Basis Mitglieder des jeweiligen Regional-
verbandes. (http://www.dsgv.de/de/sparkassen-finanzgruppe/organisation/verbaende.html,
Stand 15.12.2014).

244 nhttp://www.dsgv.de/de/sparkassen-finanzgruppe/organisation/verbaende.html. Stand 22.09.2015.

245 BGH, 14.08.2008, ,Lottoblock”, zitiert nach juris, Rz. 21 m.w.N. zur Rechtsprechung der
européaischen Gerichte.
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Verhalten ihrer Mitglieder auf dem Markt zu koordinieren, um das Vorliegen eines
Beschlusses zu bejahen.?4

Die Beteiligten argumentieren unter Verweis auf die Rechtsprechung des BGH, dass
allein die Empfehlung von Geschaftsbedingungen durch eine Vereinigung nicht ausreiche,
einen Koordinierungswillen anzunehmen. 24’ Den kartellrechtlichen Tatbestand erflllt aber
auch eine von einer Unternehmensvereinigung ausgesprochene Empfehlung, wenn diese,
wie dies vorliegend geschehen ist, von den Mitgliedern ibernommen und umgesetzt
wurde.?*® Nach dem Ergebnis der Ermittlungen handelt es sich in Bezug auf die DK
tatsachlich nicht um eine bloRe Empfehlung der DK (dazu unter a)), da die
Spitzenverbande gemal ihrer Mandate die Erarbeitung der Bedingungen durchgefihrt
haben und die Kreditinstitute die Onlinebanking-Bedingungen in der erarbeiteten Form

Ubernommen haben und diese anwenden (dazu unter b)).

a) Keine bloRe Empfehlung der DK

Die von der DK und ihren Spitzenverbanden gemeinsam erarbeiteten Online-Banking-
Bedingungen stellen keine bloRen Empfehlungen fir Kreditinstitute dar. Die Online-
Banking-Bedingungen wurden mit dem Ziel erarbeitet, eine einheitliche Anwendung in der
Praxis durch die den Spitzenverbanden angeschlossenen Kreditinstitute auf moglichst
breiter Basis zu erreichen. Dementsprechend tritt auch die DK gegenuber Dritten auf.

Bei der Erarbeitung der Sorgfaltspflichten verfolgte die DK das Ziel der Schaffung eines
einheitlichen Standards zum Umgang mit Zahlungsauslosediensten fir die gesamte
Kreditwirtschaft. Die Notwendigkeit zur Uberarbeitung der Sorgfaltspflichten leitete die DK
aus der Beobachtung ab, dass in Folge von kriminellen Phishing-Angriffen auf das Online-
Banking einzelne Kreditinstitute Mitte des Jahres 2005 dazu Ubergingen, die
Sorgfaltspflichten in den Online-Banking-Bedingungen diesbeziiglich eigenstéandig zu
konkretisieren.?*® In der DK bestand zudem Einigkeit Giber eine einheitliche Umsetzung

der Anforderungen aus der Zahlungsdiensterichtlinie in den AGB-Vertragswerken.

Regelungen im Online-Banking wurden stets in der DK gemeinsam als Branchenstandard

erarbeitet. Wie die DK darstellt, handelt es sich bei Sicherheitsfragen um einen zentralen

Krauf3 in: Langen/Bunte, 8§ 1 GWB, Rz. 86, m.w.N. zur nationalen und europaischen
Rechtsprechung.

BGH, Beschluss vom 22.03.1994, KVR 23/93.

EuGH, Urteil vom 08.11.1983, C-96/82, zitiert nach Juris, Rz. 20f.; Kraul in: Langen/Bunte,
§ 1 GWB, Rz. 86.

Schreiben der DK, 02.11.2010, BI. 484 d.A.
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Aspekt des Online-Banking. Soweit die technische Sicherheit in Einzelfallen in Frage
steht, geht die DK davon aus, dass dies das Vertrauen der Bankkunden insgesamt
erschittern wirde. Daher sieht die DK es als unerlasslich an, hohe Sicherheitsstandards
anzustreben, um das Vertrauen der Kunden in das Online-Banking unterschiedlicher
Kreditinstitute nicht durch Sicherheitsprobleme eines einzelnen Kreditinstituts im Rahmen
des Online-Bankings in Frage zu stellen.?°

Die Arbeiten an den Online-Banking-Bedingungen in den verschiedenen Arbeitsgruppen
der DK dauerten mehrere Jahre, in denen immer wieder tber die einzelnen
Spitzenverbande der DK Ruckkopplungen der Arbeitsergebnisse zu den
angeschlossenen Instituten stattfanden (vgl. Rz. 197ff.). Dass Institute parallel die
Entwicklung eigener Online-Banking-Bedingungen betrieben, war schon aufgrund der
Mandatierung der Spitzenverbande, die sich aus den satzungsgeméafRen Aufgaben oder
entsprechenden Gremienbeschlliissen zur Erarbeitung der Regelwerke ableitet, nicht zu

erwarten und fand auch tatsachlich nicht statt und war gerade nicht gewollt (vgl. Rz. 284).

Entgegen der Ansicht der Beteiligten, wonach die Musterbedingungen es dem einzelnen
Institut Gberlassen, welche Internetseiten es ,als Zugangskanal zum Online-Banking
sicherheitspolitisch akzeptiert“,?°! zielen die OBB darauf ab, die Grundlage fiir eine
einheitliche Anwendung durch alle Kreditinstitute zu bilden. Dies folgt aus der konkreten
Zielsetzung der in der DK an der Erarbeitung der Online-Banking-Bedingungen beteiligten
Verbande (vgl. Rz. 284) sowie der Aufgabenverteilung bei der Organisation des Online-
Banking, die einer individuellen Zulassung einzelner Angebote durch einzelne
Kreditinstitute gerade entgegensteht. Es widersprache der Ratio der Beteiligten,
einheitliche AGB-Vertragswerke fir die gesamte Kreditwirtschaft zu erarbeiten und die
Rahmenbedingungen fir das Online-Banking auszugestalten sowie Verantwortung fur die
(Fort-) Entwicklung von Sicherungsverfahren zu Gbernehmen, wenn einzelne
Kreditinstitute grundséatzlich aufgefordert waren, selbsténdig zu entscheiden, welche
Internetseiten sie als hinreichend sicher zulassen, sodass auf diesen PIN und TAN
eingeben werden dirften. Gerade weil Fragestellungen im Zusammenhang mit dem
Online-Banking eine besondere Komplexitat beinhalten, werden die Beteiligten fiir die
angeschlossenen Kreditinstitute tatig und fillen den Rahmen aus, in dem das Online-

Banking ablauft.

250 Schreiben der DK, 02.11.2010, BI. 478 d.A.
251 Schriftsatz Oppenlander Rechtsanwalte, 29.07.2014, Bl. 6151 d.A.
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Fur Zulassungsverfahren zur Beurteilung der Sicherheit von Internetseiten und
Zahlungsauslosediensten fehlen den angeschlossenen Kreditinstituten zudem
mehrheitlich die Ressourcen und das Know-how. Dies zeigt sich auch daran, dass
Sparkassen und Genossenschaftsbanken sowie verschiedene Banken des BdB bei der
technischen Realisierung des Online-Bankings externe Rechenzentren der jeweiligen
Bankengruppen in Anspruch nehmen muissen (vgl. Rz. 106 ff.), die ein vollstandiges
technisches Dienstleistungspaket fir den Bankbetrieb anbieten. Diese Institute sind nicht
allein, sondern nur durch die Tatigkeit von Rechenzentren, die ihrerseits gerade wiederum
in den hier relevanten Arbeitskreisen der DK an der Formulierung der Sorgfaltspflichten
vertreten waren, in der Lage, Entscheidungen Uber die Sicherheit von Angeboten im

Bereich des Online-Bankings zu treffen.

Dass es sich aus Sicht der DK auch bei den bis 2009 geltenden Online-Banking-
Bedingungen um einen Branchenstandard und damit um weit mehr als eine bloRe
Empfehlung gehandelt hat, ergibt sich auch aus dem Umgang der DK mit den Online-
Banking-Bedingungen gegenuber Dritten. Gegentber der L'Tur, die einen
Zahlungsauslésedienst mit Eingabe von PIN und TAN und damit unter Nutzung des
Online-Banking-Zugangs durch den Kunden eingefiihrt hatte, verwies die DK auf die im
deutschen Kreditgewerbe Verwendung findenden Online-Banking-Bedingungen, die eine
Verpflichtung des Bankkunden normieren, dafir Sorge zu tragen, dass keine andere
Person Kenntnis von PIN und TAN erlangt (vgl. Rz. 174).252 Die DK kommunizierte
gegenuber L'Tur gerade nicht, dass es sich bei den Bedingungswerken nur um ein von
den Verbanden erarbeitetes ,Muster handelte, das ggf. nur von einem Teil der
Kreditinstitute tatsachlich in dieser Form verwendet wird, so dass Kreditinstitute die
Tatigkeit von L‘Tur zulassen kénnen. Die DK nimmt vielmehr ihre Funktion als
Interessenvertretung der deutschen Kreditinstitute so wahr, dass nach au3en deutlich
wird, dass die DK auf einen grundsatzlich branchenweit gtiltigen Beschluss Bezug nimmt
und diesen auch durchzusetzen gewillt ist. Dies zeigt, dass es sich bei den
Sorgfaltspflichten tatsdchlich um einen Branchenstandard handelt und die DK auf dieser

Basis die Interessen aller angeschlossenen Kreditinstitute vertritt.253

Auch gegeniber der zur Deutschen Bank gehdrenden Moneyshelf AG verweist die DK darauf, dass
die angebotenen Produkte des Unternehmens dazu fuhren, dass Kunden dazu verleitet werden,
gegen die in den Online-Banking-Bedingungen 2000 formulierten Sorgfaltspflichten zu verstof3en,
indem sie die geheim zu haltenden PIN und TAN an Moneyshelf bzw. die Deutsche Bank AG
weitergeben (vgl. Rz. 175, i) Cine Einschrankung, dass
dieser Verstol3 nur Kunden derjenigen Kreditinstitute betrifft, die die von der DK erarbeiteten Online-
Banking-Bedingungen tatséchlich verwenden, fehlt auch hier. Ebenso verweist die DK gegeniiber
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Auch das Produkt sofortueberweisung.de stellt die DK uneingeschrankt als Verstol3 gegen
vertragliche Vorgaben, namlich die Pflicht des Kunden zur Geheimhaltung von PIN und
TAN, dar. Gegenuiber der zum damaligen Zeitpunkt noch als Promido Internet GmbH
firmierenden Betreiberin des Systems stellte die DK klar, dass die Bedenken gegen
sofortueberweisung.de von allen in der DK vertretenen Verbanden gemeinsam getragen
werden.?* Eine Differenzierung zwischen Kreditinstituten, die solche Bedingungen

verwenden, und denen, die andere Bedingungen nutzen, wird nicht gemacht.

SchlieBlich ergibt sich aus der Kommunikation der DK gegenlber externen Dritten, dass
die Beteiligten auch nach Erarbeitung der Online-Banking-Bedingungen im Jahre 2009
von einer einheitlichen Anwendung der Online-Banking-Bedingungen in der Praxis
ausgegangen sind. Wie die DK gegenlber Stiftung Warentest im Jahre 2010 darstellt,
sehen die Bedingungen zum Online-Banking der Kreditinstitute einen einheitlichen

Umgang mit PIN und TAN vor. Die DK fuhrt hierzu aus:

~Werden jedoch die geheim zu haltenden Zugangsdaten auf der Internetseite eines
Online-Bezahlverfahrens eingegeben, das nicht von seinem Kreditinstitut hierzu
zugelassen ist (z.B. bei Sofortiberweisung.de), verstot er damit gegen die Online-

Banking-Bedingungen.“%®

SchlieBlich belegt auch die Klage der giropay GmbH vor dem Landgericht Kéln, dass in
Bankenkreisen allgemein anerkannt ist, dass die Online-Banking-Bedingungen einen
Branchenstandard darstellen. giropay, die unter Bezugnahme auf die Sorgfaltspflichten in
den Online-Banking-Bedingungen Klage gegen die Sofort vor dem LG Ko6ln erhoben hat,
begrindet die Klage damit, dass die Tatigkeit der Sofort eine Verleitung zum
Vertragsbruch darstelle, da Kunden hierdurch gegen ihre in den Online-Banking-
Bedingungen formulierten Sorgfaltspflichten verstoRen.?*® Die Mdglichkeit abweichender

Regelungen einzelner Kreditinstitute wird erst gar nicht erortert.

der T-Online International AG auf die generell bestehenden Sorgfaltspflichten der Kunden des
Online-Banking, die gegen die Nutzung des von T-Online angebotenen Dienstes sprechen (vgl. Rz.
176, ) Das Angebot von T-Online wertet die DK als
Versto3 gegen geltendes Recht und eine an die Kunden des Online-Bankings gerichtete

Aufforderung zum Vertragsbruch (vol. I )

e
.. OO

256 Klage der giropay vor dem LG Kd&ln vom 08.10.2009, S. 18.
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b) Ubernahme und Anwendung der Online-Banking-Bedingungen durch die

Kreditinstitute

Die Mitgliedsinstitute der in der DK zusammenarbeitenden Beteiligten zu 2.-4. haben die
Online-Banking-Bedingungen — durch eigene Beschliisse, die wiederum keine blof3en
Empfehlungen darstellen - umgesetzt. Wie oben dargestellt (vgl. Rz. 219 ff.), finden die
Online-Banking-Bedingungen im Bereich der Sparkassen und Genossenschaftsbanken
flachendeckend Anwendung im Rahmen der Geschéftsverbindung gegeniber Kunden.
Auch unter den privaten Banken haben jedenfalls die gréRten Mitgliedsinstitute (z.B.
Deutsche Bank, Commerzbank, HypoVereinsbank, ING DiBa) die Online-Banking-
Bedingungen und die entsprechenden Sorgfaltspflichten Gbernommen und auf ihren

Internetseiten eingestellt.

Il. Wettbewerbsbeschrankung

Die von der DK erarbeiteten und von den angeschlossenen Kreditinstituten verwendeten
Sorgfaltspflichten stellen eine Koordinierung auf dem Markt fir Privatgirokonten dar, die
eine Beschrankung des Wettbewerbs auf dem bundesweiten Markt flr Bezahlverfahren
im Internethandel bezwecken und bewirken. Sie verhindern, dass Kunden Personalisierte
Sicherheitsmerkmale im Rahmen der Nutzung bankenunabhé&ngiger
Zahlungsauslésedienste eingeben dirfen. Es handelt sich damit um eine Beschrankung
des Wettbewerbs auf einem Drittmarkt (Markt fir Bezahlverfahren im Internet). Derartige
Drittmarktbeschrénkungen sind ebenfalls vom Kartellverbot (Artikel 101 AEUV und

§ 1 GWB) erfasst. Die gemeinsam festgelegten Sorgfaltspflichten sind geeignet, den
Handel zwischen Mitgliedstaaten zu beeintrachtigen.

1. Der sachlich relevante Markt

Die Grundlage der wettbewerblichen Beurteilung bildet der relevante Markt
(marktbezogene Betrachtung), der zunachst in sachlicher Hinsicht abzugrenzen ist.
Ausgangspunkt der Marktabgrenzung ist das Bedarfsmarktkonzept. Danach bilden
samtliche Erzeugnisse, die sich nach ihren Eigenschaften, ihrem wirtschaftlichen
Verwendungszweck und ihrer Preislage so nahe stehen, dass der verstandige
Verbraucher sie fur die Deckung eines bestimmten Bedarfs geeignet, in berechtigter

Weise abwagend miteinander vergleicht und als gegeneinander austauschbar ansieht,
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einen einheitlichen sachlichen Markt.?>” MaRBgebend ist die tatsachliche Handhabung
durch die Abnehmer, wobei auf den verstandigen Durchschnittsnachfrager abzustellen

ist. %8 Eine nur von wenigen Nachfragern angenommene Austauschbarkeit reicht nicht.?>°

Die Koordinierung des Verhaltens der Spitzenverbande der DK durch die einheitliche
Definition von Sorgfaltspflichten in den OBB betrifft zun&chst das Verhaltnis der Anbieter
Online-Banking-fahiger Girokonten zu ihren Kunden und damit den im Rahmen dieses
Verfahrens nicht weiter abzugrenzenden Markt fir Girokonten. Die Koordinierung
bezweckt eine Beschrankung des Wettbewerbs auf dem Markt flr Bezahlverfahren im
Internet. Auf diesem Markt stehen sich Anbieter von abgesicherten Bezahlverfahren im
Internethandel und solche Handler gegentiber, die ihre Waren oder Dienstleistungen tber
das Internet vertreiben und dabei die Abwicklung von Kaufpreiszahlungen tber

abgesicherte Bezahlverfahren nachfragen.?5°

Dem Markt fir Bezahlverfahren im Internet zuzurechnen sind daher alle Verfahren, bei
denen der Handler tber die reine Abwicklung des Zahlungsverkehrs hinaus weitere
Leistungen, etwa zum Schutz gegen Forderungsausfélle, nachfragt.?6* Nicht zum Markt
gehoren dagegen Bezahlverfahren, bei denen der Handler ohne Leistungen eines
Dienstleisters sich darauf beschrankt, auch au3erhalb des Internethandels verfiigbare
Zahlungsmaoglichkeiten wie das Lastschrift- oder Uberweisungsverfahren zu nutzen.

a) Rahmenbedingungen fir Bezahlverfahren im Internethandel

Neben stationarem Handel und dem Distanzhandel hat sich in den letzten Jahren der
Internethandel (E-Commerce) als weiterer Vertriebsweg mit hohen Wachstumsraten

etabliert. Im Internethandel, bei dem sich Kunde und Handler nur in Ausnahmefallen

Standige Rspr.; vgl. BGH, Beschluss vom 05.10.2004, WRP 2004, 1502, 1504 —
Staubsaugerbeutelmarkt; BGH, Urteil vom 19.03.1996, WuW/E BGH 3058, 3062 — Pay-TV-
Durchleitung.

Standige Rspr., vgl. nur BGH, Beschluss vom 22.09.1987, WuW/E BGH 2433, 2436 — Gruner+Jahr
| Zeit; KG, Beschluss vom 14.04.1978, WuW/E OLG 1983, 1984 m.w.N. — Rama-Madchen;
Paschke in: Frankfurter Kommentar, Kartellrecht, IV 88 1-23 GWB, § 19 Rz. 74.

Standige Rspr., vgl. KG, Beschluss vom 19.03.1975, WuW/E OLG 1599, 1602 — Vitamin B 12; KG,
Beschluss vom 05.01.1976, WuW/E OLG 1645, 1649 — Valium; Paschke in: Frankfurter
Kommentar, aaO., § 19 Rz. 75. Zu dieser Rechtsfigur im common law vergleiche die
Rechtsprechung in Fardell v. Potts in A.P. Herbert, Uncommon Law, 3. Auflage, 1980, Seite 7, 8 ff.
Der Markt bezieht sich damit nicht auf das Vertragsverhaltnis zwischen dem Héandler, der im
Internet seine Waren vertreibt, und dem Kunden, der ein Bezahlverfahren auswahlt, um den
Rechnungsbetrag zu bezahlen.

Zum Beispiel kann ein Handler einen Dienstleister mit der Rechnungserstellung, dem
Zahlungsmanagement und dem Inkasso bei Zahlungsstérungen beauftragen. Derartige Leistungen
sind dem Markt zuzurechnen, wohingegen die Nutzung des Uberweisungs- bzw.
Lastschriftverfahrens ggf. ergéanzt um unternehmensintern erbrachte Leistungen zur Verringerung
des Ausfallrisikos nicht einzubeziehen sind.
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personlich begegnen oder in telefonischen Kontakt miteinander treten und die Zug-um-
Zug-Erfullung der vertraglichen Pflichten beim Kauf von Waren in der Regel nicht mdglich
ist, kommt dem Bezahlvorgang aus Sicht des Handlers eine besondere Bedeutung zu.

Das Hauptrisiko bei Abschluss eines Kaufvertrages im Internethandel liegt sowohl fur
Kunden als auch fur Handler in der Nichterfiillung der Hauptpflichten durch den
Vertragspartner. Die wesentlichen Pflichten sind hierbei die Lieferung der Ware durch den
Verkaufer und die Bezahlung durch den Kaufer. Dadurch, dass im Internethandel
typischerweise kein physisches Aufeinandertreffen der Vertragsparteien stattfindet, ist
eine unmittelbare Erflllung der Vertragspflichten wie im stationdren Handel durch Kaufer
und Verkaufer nicht méglich. Im Internethandel muss jeweils einer der Beteiligten in
Vorleistung treten, entweder mit dem Versand der Ware oder der Zahlung des

Kaufpreises.

Die Risiken im Internethandel lassen sich fir Kunden u.a. durch die Nutzung bekannter
oder mit einem Gltesiegel versehener Internetshops reduzieren oder durch Nutzung von
Bezahlverfahren, die Kauferschutz beinhalten, durch den eine u.U. bedingte Riickzahlung
im Fall der Nichtlieferung erfolgt. Fir Handler lasst sich die Reduzierung des Risikos,
dass der Kunde die erhaltene Ware nicht bezahlt, ebenfalls durch die Integration
geeigneter Bezahlverfahren erreichen. Inwieweit Handler hierfiir explizite Garantien oder
weniger formale Zusagen uber die Ausfihrung der Bezahlung als ausreichend ansehen,

ist abhangig von ihrer jeweiligen Risikoeinschatzung und Risikopréaferenz.

b) Typisierung von Bezahlverfahren im Internethandel

Im Internethandel werden eine Vielzahl von Bezahiméglichkeiten angeboten, die auf
klassischen Bezahlverfahren aus dem stationaren Handel aufsetzen oder aus dem
Distanzhandel ibernommen worden sind (vgl. dazu unter c) aa)). Zu den Verfahren, die
speziell fur den Internethandel entwickelt worden sind, gehéren solche, die tber das
Online-Banking des Kunden abgewickelt werden (vgl. dazu unter ¢) bb)) sowie Uber
Verfahren, bei denen Kunden ein eigenes Konto fiihren, tiber das Zahlungen abgewickelt

werden (vgl. dazu unter c) cc)).2?

Die Darstellung der im Internethandel genutzten Bezahlverfahren orientiert sich an der Online
Payment Studie 2014, Daten, Fakten, Hintergriinde und Entwicklungen, EHI Retail Institute e.V.,
Kdln, S. 101f., Bl. 6336ff. d.A. Neben den genannten Verfahren existieren in den einzelnen
Kategorien jeweils weitere Bezahlverfahren. Auerdem sind auch weitere Varianten wie z.B.
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Im Internethandel steht Handlern eine Vielzahl unterschiedlicher Bezahlverfahren zur
Verfligung. Handler bieten ihren Kunden in der Regel verschiedene Bezahlverfahren an.
Soweit Kunden Bezahlverfahren kennen oder nutzen, kann dies zu einer Erh6hung der

Konversionsrate?®® im Shop beitragen.

Nicht zur Verfugung steht Handlern und Kunden bisher das in Deutschland am weitesten
verbreitete Instrument zur Abwicklung von bargeldlosen Zahlungen im stationaren Handel,
die girocard, die nur an von der deutschen Kreditwirtschaft zugelassenen Terminals
eingesetzt werden kann.?®* Aus Praktikabilitatsgriinden steht mangels physischen
Kontakts zwischen den Vertragsparteien die Barzahlung in Form der Ubergabe

gesetzlicher Zahlungsmittel im Internethandel Gberwiegend nicht zur Verfligung.2%®

c) Bezahlverfahren im Internethandel stellen einen eigenstéandigen sachlichen
Markt dar

Dem Markt fur Bezahlverfahren im Internethandel sind klassische Bezahlverfahren
zuzurechnen, bei denen die Zahlungsabwicklung tUber einen Dritten Dienstleister erfolgt
(Zahlung per Rechnung, Vorkasse oder Lastschrift). Auch die im Distanzhandel géngigen
Teilzahlungsvertrage und die Zahlung per Nachnahme gehéren zum Markt. Desweitern
gehort die Abwicklung der Zahlung durch den Einsatz von Kreditkarten zum sachlich
relevanten Markt. Zusatzlich gehoren die fir den Internethandel entwickelten
Bezahlverfahren zum Markt, die Uber Dienstleister abgewickelt werden, deren Produkte
unter Nutzung Online-Banking-fahiger Girokonten der Zahler (giropay,
sofortueberweisung.de, Paydirekt) angeboten werden oder Gber Dienstleister, die eigene
Konten flr Zahler fihren und die Rechnungsbetréage hiertiber abrechnen (PayPal,
Click&Buy, Scrill). Daneben existieren Zahlungsmoglichkeiten z.B. tiber die Nutzung von

mobiles Bezahlen tber Telefone oder Gutscheinkarten denkbare, aber weniger weit verbreitete
Alternativen.

Umwandlung eines Kaufinteresses in eine Bestellung im Rahmen der Nutzung eines Online-
Shops.

Internationale Schemes geben Debitkarten heraus, die auch im Fernabsatz genutzt werde kénnen.
Voraussetzung hierflr ist, dass sie mit einer Primary Account Number (PAN) ausgestattet sind.
Derzeit ist dies bei den in Deutschland ausgegebenen Debitkarten nicht der Fall; regelmaRig
werden maestro (MasterCard) und V-PAY (Visa) nur als Co-Brand auf einer girocard verwendet.
Etwas andere gilt, wenn Handler neben dem Internetshop ebenfalls ein stationéres Ladenlokal
betreiben und dort die Abholung und Bezahlung der Ware anbieten. In diesen Fallen kommen
ausnahmsweise auch Barzahlung und die Zahlung mit Debitkarten in Frage. Nach einer
Untersuchung der 1000 gro3ten Online Shops in Deutschland betreiben davon mehr als die Halfte
neben dem Internethandel auch mindestens ein stationares Ladenlokal (Vgl. Der E-Commerce-
MarktDeutschland 2014, Weitere Vertriebskanéle von Online-Shops, Abb. 4, S. 12, hrsg. vom EHI
Retail Institute e. V. und der Statista GmbH 2014).
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Mobilfunkgeréaten, die in der Praxis bisher jedoch nur eine untergeordnete Bedeutung
erlangt haben.

aa) Nutzbarkeit von Bezahlverfahren des klassischen Distanzhandels und des

stationaren Handels

Traditionelle Bezahlverfahren des Distanzhandels sind der Kauf auf Rechnung,
Vorkasse, der Einzug der Forderung per Lastschrift und die Zahlung per Nachnahme.
Im stationdren Einzelhandelt verbreitet ist die Akzeptanz von Kreditkarten. Auch der

Einsatz von Teilzahlungsvertragen kommt zur Bezahlung von Waren in Betracht.

Dem Markt fir Bezahlverfahren im Internethandel sind solche klassischen
Bezahlalternativen nur dann zuzurechnen, wenn Handler die Abwicklung nicht intern

organisieren, sondern spezialisierte Dienstleister einschalten.

(1) Uberweisung (Kauf auf Rechnung, Vorkasse) und Lastschrift

Beim Kauf auf Rechnung verschickt der Handler die Ware und legt dieser eine
Rechnung bei, deren Begleichung der Kaufer in der Regel durch Erteilung eines
Uberweisungsauftrags an sein Kreditinstitut bewirkt. Hierzu kann der Verkaufer ein
Zahlungsziel einraumen. Sofern der Verkéufer das Risiko des Zahlungseingangs
minimieren will, kann er den Kauf auf Rechnung in Form der Vorkasse verlangen. Bei
dem Kauf auf Rechnung Uberweist der Kunde den Rechnungsbetrag auf das Konto des
Handlers. Der Handler benétigt zur Nutzung dieses Bezahlverfahrens lediglich ein
Girokonto, um die Zahlungen entgegennehmen zu kdnnen. Beide Zahlungsarten
verschieben die Risiken der Erfullung aller Pflichten der Kaufvertragsparteien einseitig
entweder zu Lasten des Kaufers oder des Handlers: Bei der Vorkasse entfallt fir den
Handler das Risiko des Zahlungsausfalls, wahrend er es bei Zahlung auf Rechnung
vollstandig tragen muss. Bei Vorkasse tragt der Kaufer das Risiko der Nichtlieferung der
Ware, wahrend er beim Rechnungskauf gegen dieses Risiko vollstéandig abgesichert ist.

Die Zahlung des Kaufpreises kann ebenfalls per Lastschrifteinzug erfolgen. Dabei
veranlasst der Handler nach Erteilung eines Lastschriftmandats den Einzug der falligen
Forderung vom Konto des Kaufers. Auch bei der Zahlung mittels Lastschrift handelt es
sich um ein Verfahren, das lange vor dem Entstehen des Internethandels entwickelt
wurde. Hierbei muss der Kaufer zur Zahlung des Kaufpreises nichts weiter veranlassen,
als ein Lastschriftmandat zu erteilen und die entsprechenden Kontodaten an den Handler
zu Ubermitteln. Der Ha&ndler generiert aus den Daten des Kunden eine Lastschrift, die er
bei seiner Bank zum Inkasso einreicht. Diese schreibt den Lastschriftbetrag vorbehaltlich

des Eingangs dem Konto des Handlers gut und zieht den Lastschriftbetrag von der Bank
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des Kunden ein, die das Konto des Zahlungspflichtigen belastet. Das Risiko des
Zahlungsausfalls liegt bei der Nutzung des Lastschriftverfahrens beim Handler, da dieser
riskiert, dass eine einmal eingeldste Lastschrift nachtraglich durch den Kunden
zuriickgegeben wird bzw. dass die Bank des Zahlers die Einlésung auf Grund mangelnder
Kontodeckung ablehnt und die Lastschrift dem Handler zurtickbelastet wird.

Sofern Handler bei der Nutzung klassischer Bezahlverfahren im Internethandel Nachteile
hinsichtlich des Ausfallrisikos ihres Vertragspartners beim Kauf auf Rechnung aufgrund
verfuigbarer eigener Informationen nicht hinreichend beurteilen kénnen, sind auf dem
Markt Anbieter tatig, welche die Beurteilung des Ausfallrisikos des Kunden und die
Abwicklung von Zahlungen gegen Entgelt anbieten. Die am Markt tatigen Unternehmen
bieten dabei nicht allein die Abwicklung des Kaufs auf Rechnung an. Ihr Angebot umfasst
teilweise auch die Abwicklung Uber Lastschrifteinzug oder den Ratenkauf. Damit fihren
diese Angebote zur Ubertragung des Risikomanagements und von administrativen

Tatigkeiten auf den externen Dienstleister gegen Zahlung eines Entgelts.

In der Regel bieten Dienstleister die Ubernahme und Abwicklung des Bezahlprozesses in
Verbindung mit Factoringmodellen an. Beim Factoring erwirbt ein Dienstleister die
Forderung gegentber dem Kunden?® und zahlt den Rechnungsbetrag abziglich eines
Disagios an den Handler aus. Wahrend dem Handler die Liquiditat zufliefl3t, Gbernimmt der
Finanzdienstleister den Forderungseinzug und auch das Inkasso im Falle der
Zahlungsstorung. Handler, die nicht wollen, dass ihre Kunden in Kontakt zu einem
Dienstleister treten, haben die Mdglichkeit, sogenannte ,Whitelabel-Ldsungen® zu wahlen,
bei denen die Angebote der Dienstleister in den Internetshop integriert werden, und diese

die Abwicklung im Namen des Handlers ausfihren (vgl. Rz. 326).%7

Solche Angebote kann der Handler teilweise sowohl als Marke des entsprechenden
Dienstleisters in seinen Internetshop einbinden oder als Unterstiitzung fir die eigene
Abwicklung des Bezahlvorgangs einsetzen. Die RatePAY GmbH?®8, Berlin, bietet
Handlern im Rahmen des Bezahlvorgangs sowohl die Rechnung mit Zahlungsgarantie als

auch die Lastschriftabwicklung mit Risikoprifung oder Ratenzahlung an.?®® Die nach den

Je nach Factoringmodell kann die Forderung durch den Dienstleister auch erst tibernommen
werden, wenn die Falligkeit der Zahlung Uberschritten worden ist, der Kunde sich somit im Verzug
befindet (Falligkeitsfactoring).

EHI Retail Institute e.V., Online-Payment-Studie 2014, Daten, Fakten, Hintergriinde und
Entwicklungen, S. 101f., Bl. 6364f. d.A.

Die RatePay GmbH ist ein Unternehmen des Otto-Konzerns.

https://www.ratepay.com/produkte, Stand 16.03.2015.
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Marktstudien des EHI Retail Institute in Deutschland bekanntesten Verfahren sind

Billpay?™, Klarna?’* und Paymorrow?"2,

(2) Teilzahlungsvertrage

Auch der Abschluss eines Kreditvertrages zur Finanzierung des Kaufpreises stellt ein
alternatives Bezahlverfahren dar. Der Kaufpreis wird dem Handler dabei von einem
Kreditinstitut gutgeschrieben, das mit dem Kunden einen Kreditvertrag abschlieft. Der
Kunde verpflichtet sich dabei zur Riickzahlung des Kreditbetrags inklusive Zinsen

entweder in Raten oder zu einem vereinbarten Zeitpunkt in der Zukunft.

(3) Nachnahme

Ein weiteres gangiges Verfahren aus dem Distanzhandel ist der Versand mit der Zahlung
per Nachnahme: Hierbei versendet der Handler die Ware Uber einen Paketdienstleister,
der die Auslieferung tbernimmt und die Zahlung entgegennimmt, um sie an den Handler
weiterzuleiten. Durch die Zahlung per Nachnahme entfallen fur Handler und Kunde die
Hauptrisiken der Leistungserfillung, da der Paketdienstleister das physische
Zusammentreffen von Handler und Kunde ersetzt und die Ubergabe der Ware gegen
Zahlung des Kaufpreises sicherstellt. Fir diese Dienstleistung erhalt der

Paketdienstleister ein Entgelt.?”®

(4) Kreditkartenzahlungen

Auch Kreditkartenzahlungen stellen ein Zahlungsinstrument dar, das vor dem Entstehen

des Internethandels entwickelt wurde und das auch dem Markt zuzurechnen ist. Die

Billpay wurde 2009 gegrindet und hat seinen Sitz in Berlin. Derzeit hat das Unternehmen nach
eigenen Angaben 115 Mitarbeiter und bietet seine Dienstleistungen in mehr als 4.000
Internetshops an. Billpay bietet seine Dienstleistungen in Deutschland, Osterreich, der Schweiz
und den Niederlanden an. Seit 2013 gehort das Unternehmen zur Wonga Group, einem britischen
Online-Finanzdienstleister mit Sitz in London.

Klarna, die Muttergesellschaft der Sofort, wurde 2005 in Schweden gegriindet und bietet den Kauf
auf Rechnung und Kauf per Ratenzahlung im Internethandel als Bezahlverfahren an. An Klarna
halten verschiedene Finanzinvestoren Beteiligungen. Klarna ist neben Schweden in Danemark,
Norwegen und Finnland sowie in Deutschland, den Niederlanden und Grof3britannien tatig. 2014
beschéftigte das Unternehmen mehr als 1200 Mitarbeiter. Nach Unternehmensangaben nutzen
mehr als 50.000 Handler die Dienstleistungen von Klarna.

Paymorrow wurde 2008 gegriindet und bietet seitdem abgesicherten Rechnungskauf im
Internethandel vor allem gegeniber kleinen und mittleren Handlern in Deutschland an. Nach
eigenen Angaben nutzen mehr als 2.000 Handler die Angebote von Paymorrow. Seit 2013 halt die
Intercard AG, Taufkirchen, (ein Netzbetreiber) eine Mehrheitsbeteiligung an dem Unternehmen.
Neben dem abgesicherten Rechnungskauf bietet Paymorrow auch das Lastschriftverfahren an.
Traditionell zahlt der Kunde bei dieser Bezahlform in bar, inzwischen nehmen Zustelldienste aber
auch Kartenzahlungen entgegen.
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tberwiegende Zahl aller Kreditkarten-Transaktionen in Deutschland wird in sog. 4-
Parteien-Systemen abgewickelt, in denen der Handler einen Dienstleister, den Acquirer,
mit der Abwicklung der Kreditkartenzahlungen beauftragt.2’* Auf Grund des Akzeptanz-
vertrages wird dem Handler die Mdglichkeit ertffnet, Kreditkartenzahlungen
entgegenzunehmen. Bei Kreditkartenzahlungen ist zwischen der Autorisierung einer
Zahlung und dem Clearing und Settlement von Kreditkartenumsatzen zu unterscheiden.
Wenn ein Zahlungsvorgang mittels einer Kreditkarte durch einen Kunden des Handlers
eingeleitet wird, richtet der Handler eine Autorisierungsanfrage mit den entsprechenden
Daten (Betrag, Kartennummer, Giiltigkeitsdauer der Karte etc.) ggf. unter
Inanspruchnahme weiterer technischer Dienstleister an den Acquirer. Dieser leitet sie
Uber die internationalen Autorisierungsnetzwerke der Kreditkartenorganisationen an die
kartenausgebende Bank weiter.2’® Bei einer positiven Autorisierung des Zahlungsvorgan-
ges sagt der Acquirer dem Handler die Zahlung zu. Allerdings ist der Handler nicht vor
Ruckbuchungen (,chargebacks®) geschitzt, die darauf zurtickzufiihren sind, dass der
Kreditkarteninhaber die missbrauchliche Nutzung seiner Kreditkartendaten geltend macht

und der Belastung widerspricht.

In den grofRen Kreditkartensystemen von MasterCard und Visa erhélt das
kartenausgebende Kreditinstitut ein Entgelt (Interbankenentgelt) vom Acquirer. Dieses
Interbankenentgelt stellt eine erhebliche Einnahmequelle fur die beteiligten Banken dar.
Nach Ermittlungen der Beschlussabteilung erzielten die kartenausgebenden Banken aus
den Interbankenentgelten der 5 gréf3ten Acquirer im Jahre 2009 EUR 350 Mio. (nur inner-
deutsche Transaktionen).?’® Ab dem 09.12.2015 begrenzt die Interbankenentgelt-VO?'*
die Hohe der Interbankenentgelte fir Verbraucherkreditkarten auf 0,3% des jeweiligen

Umsatzes.

Kreditkartenzahlungen im Internet sind mit hoheren Risiken verbunden als
Kreditkartenzahlungen im stationaren Handel, da aufgrund des fehlenden physischen
Aufeinandertreffens von Handler und Kunde nicht gepruft wird, ob der Kunde tatsachlich

Inhaber der betreffenden Kreditkarte ist. Auch eine Unterschriftspriifung ist hierbei nicht

Die beiden anderen Teilnehmer in solchen Systemen sind der Karteninhaber und die
kartenausgebende Bank.

In Deutschland ist diese Autorisierung ,online zum Issuer” nach Kenntnis des Bundeskartellamtes
die Regel.

Das Bundeskartellamt geht derzeit davon aus, dass mindestens 20% dieser Erlose auf
Transkationen im Internethandel zurtickzufuihren sind.

Verordnung (EU) 2015/751 des Européischen Parlaments und des Rates vom 29.04.2015 Uber
Interbankenentgelte fur kartengebundene Zahlungsvorgédnge, Amtsblatt der Europaischen Union,
L 213/1 vom 19.05.2015.
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moglich. Aus diesen Grinden legen Acquirer bzw. die Kreditkartenorganisationen
regelmafig besondere Sorgfaltsanforderungen des Handlers fir den Einsatz von
Kreditkarten im Fernabsatz unter Einbeziehung des Internethandels fest und treffen ggf.
weitere MaBnahmen, um Risiken zu begrenzen.?’® Neben MasterCard und VISA kommen
auch andere, in Deutschland weniger verbreitete Kreditkarten im Internethandel als
Bezahlalternative in Frage. Hierzu gehoren beispielsweise American Express, Diners Club
oder JCB.

bb)Bezahlverfahren im Internethandel mit Abwicklung tber das Online-Banking

Im Internethandel haben sich verschiedene Verfahren etabliert, bei denen die Bezahlung
des Rechnungsbetrags Uber einen Zugang zum Online-Banking-Konto des Kunden
erfolgt. Der Kunde wird in diesem Zusammenhang von der Internetseite des Handlers auf
die Internetseite des jeweiligen Bezahlverfahrens geleitet, von der aus der Bezahlvorgang
initiiert wird. Da diese Verfahren eine Zahlung des Rechnungsbetrags liber das Konto des

Kunden auslésen, werden sie auch als Zahlungsauslésedienste bezeichnet.

Das von Unternehmen der Kreditwirtschaft angebotene giropay-Verfahren, das
Paydirekt-Verfahren und das von der Sofort angebotene bankenunabhangige Verfahren
sofortiberweisung.de basieren beide auf dem Zugang zum Online-Banking-Konto und
der Erteilung von Uberweisungsauftragen. Der Kunde kann dabei im Online-Banking ei-
nen Uberweisungsauftrag tber den Kaufpreis an sein kontofiihrendes Kreditinstitut
erteilen. Der Handler erhalt von dem jeweiligen Systembetreiber unmittelbar die
Ruckmeldung, ob dieser Uberweisungsauftrag von der kontofiihrenden Bank
angenommen und ausgefuhrt wird. Wie bei der Vorkasse tberweist der Kaufer vor
Lieferung den Kaufbetrag an den Handler; dieser muss fur die Sicherheit, dass der
Vertragspartner seine Pflichten aus dem Kaufvertrag erfillt, nicht bis zum Eingang des
Kaufbetrages mit der Lieferung warten, sondern erhalt unmittelbar eine Mitteilung Uber die
Durchfiihrung der Uberweisung im Online-Banking-Verfahren. Diese schnellere

Abwicklung macht dieses Verfahren fir beide Vertragsparteien deutlich attraktiver als die

Die Kreditkartenorganisationen streben die Erhéhung der Sicherheit von Kreditkartenzahlungen an,
um die Kreditkartenzahlungen im Internethandel attraktiver zu machen. Beispiele hierfiir sind das
.MasterCard Secure Code-Verfahren von MasterCard und das ,Verified by Visa-Verfahren® von
Visa, bei denen Kunden bestimmte Sicherheitsmerkmale, die nur ihnen bekannt sein durfen, zur
Zahlungsauslésung eingeben.
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Zahlung gegen Vorkasse mit Lieferung erst nach Eingang des Kaufbetrages auf dem
Konto des Handlers.?"®

Bei giropay, einem Verfahren der Kreditwirtschaft, erhalt der Handler eine unbedingte
Zahlungsgarantie derjenigen Kreditinstitute, mit denen giropay einen entsprechenden
Vertrag abgeschlossen hat. Kunden von Kreditinstituten ohne vertragliche Anbindung an
giropay kdnnen das Verfahren nicht nutzen.

Die Sofort stellt den Handlern keine Garantie im kreditwirtschaftlichen Sinne zur
Verfigung, sondern erlangt mit Einverstandnis der Kontoinhaber Einsicht in das Konto
und leitet einen Uberweisungsauftrag des Kunden an das Kreditinstitut weiter. Sofern die
Uberweisung ausgefiihrt wird, erhalt der Handler eine Bestatigung dariiber, dass die
Uberweisung eingereicht wurde und ausreichende Deckung vorhanden war.?%° Bei der
gegenuber dem Handler abgegebenen Einreichungs- und Ausflhrungsbestatigung

handelt es sich nicht um eine Garantie im rechtlichen Sinne.

cc) Bezahlverfahren, bei denen Kunden eigene Konten zur Abwicklung fihren

Eine weitere Mdglichkeit zur Abwicklung von Bezahlvorgangen im Internethandel liegt in
der Nutzung von Bezahlverfahren, bei denen Kunden ein eigenes Konto — regelmafig

neben dem Girokonto — unterhalten, Uber das die Begleichung der Rechnung erfolgt.

Das bekannteste Verfahren stellt dabei PayPal dar. Nach dem gleichen Prinzip arbeiten
aber auch Dienste wie Scrill, eine in Deutschland ebenfalls im Rahmen des
Internethandels von Handlern als Bezahlverfahren nachgefragte Bezahlalternative, die
wie eine elektronische Geldbérse (E-Wallet) funktioniert. Zur Nutzung eines dieser
Bezahlverfahren erdffnet der Kunde ein Konto bei PayPal oder Scrill. Dort hinterlegt er
eine Kontoverbindung oder Kreditkartendaten, mit denen Geldbetréage per Lastschrift oder
durch Kreditkartentransaktion auf das Konto des Bezahlverfahrens tibertragen werden.

Teilweise ist auch die Ubertragung von Geldbetragen mit Verfahren wie giropay oder

Zur Einordnung dieser Verfahren als Varianten zur Vorkasse vgl. Stahl, Krabichler, Breitschatft,
Wittmann, E-Commerce-Leitfaden, 2. (iberarbeitete und erweiterte Auflage, Regensburg 2009,
aktualisiert am 14.10.2010, ibi research 2009 (www.ecommerce-leitfaden.de), S. 114 (Anlage
XXVII, Kapitel 4).

Die bestehende Kontodeckung priift das System auf verschiedene Arten. Bei Banken, deren
Systeme alle anfallenden Geschéftsvorfalle aktuell verbuchen (real-time buchende Kreditinstitute)
umfasst die Priifung dabei die Hohe des Verfigungsbetrags. Bei Kreditinstituten, deren Systeme
nicht stets den aktuellen Kontostand anzeigen, prift das System den Verfigungsbetrag anhand
des angezeigten Kontostandes unter Beriicksichtigung vorgemerkter Buchungen. Im
letztgenannten Fall prift das System ebenfalls die erfolgreiche Verbuchung von Geschéftsvorféallen
des Kunden mit sofortiiberweisung.de innerhalb der letzten 30 Tage.
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sofortiiberweisung.de moglich. Wahlt der Kunde ein solches Bezahlverfahren im
Internetshop aus, wird er auf die Internetseite des Bezahlverfahrens geleitet, auf der er
die Zugangsdaten fiir das Bezahlverfahren eingibt und den Rechnungsbetrag auf das
Konto des Verkaufers transferiert. Dabei wird der Rechnungsbetrag entweder zu Lasten
des Guthabens auf dem Konto des Bezahlverfahrens gebucht oder in einem zusatzlichen
Schritt vom Bankkonto des Kunden eingezogen bzw. seiner Kreditkarte belastet. Dem
Handler, der ebenfalls ein Konto bei dem Bezahlverfahren unterhalt, wird der

Rechnungsbetrag gutgeschrieben.

dd)Sonstige Bezahlverfahren im Internethandel

Neben den vorstehendend genannten Verfahren existieren weitere, weniger verbreitete
Mdoglichkeiten, z.B. das mobile Bezahlen oder die Bezahlung mit Prepaid-Karten, die

derzeit jedoch allenfalls eine untergeordnete Bedeutung am Markt haben.

ee) Zusammenfassung

Zum sachlichen Markt fir Bezahlverfahren im Internethandel gehéren klassische, tber
einen Dienstleister abgewickelte Verfahren wie die Zahlungen per Rechnung, Vorkasse,
Lastschrift und Nachnahme sowie Teilzahlungsvertrage und Kreditkartenzahlungen.
Zusatzlich sind dem Markt spezielle Bezahlverfahren zuzurechnen, die tUber Dienstleister
abgewickelt werden, deren Produkte unter Nutzung online-banking-fahiger Girokonten der
Zahler (giropay, sofortueberweisung.de, Paydirekt) erfolgt oder tUber Dienstleister, die
eigene Konten fur Zahler fihren, Gber die die Rechnungsbetrage abgerechnet werden
(PayPal, Scrill).

d) Verbreitung der Bezahlverfahren im Internethandel

Bei den dargestellten Bezahlverfahren im Internethandel zeigen sich deutliche
Unterschiede bei der Inanspruchnahme durch Internethéndler. Die auch im stationaren
Handel und dem Distanzhandel genutzten Bezahlverfahren sind sehr weit verbreitet. Nach
Schatzung des EHI Retail Institutes in den Top-1000 Online-Internetshops stellen sie eine
der bedeutendsten Gruppen dar, die von mehr als 80% der befragten Handler genutzt
werden. Einen hohen Verbreitungsgrand im Internethandel erreichen insbesondere auch
die Kreditkarten der Gesellschaften VISA und MasterCard, die jeweils von rund 80% der
Shops als Bezahlverfahren angeboten werden. Deutlich geringer Verbreitung haben

andere Kreditkarten z.B. von American Express, Diners Club, JCB.

E-Wallet Losungen erreichen aufgrund der groRen Bedeutung von PayPal ebenfalls in

Deutschland einen hohen Verbreitungsgrad unter den Internethdndlern mit tiber 80%. Die
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sonstigen Verfahren in dieser Gruppe werden von weniger als 10% der Handler
eingesetzt.

Ebenso liegt die Verbreitung von Rechnungsdienstleistern jeweils deutlich unter 10%.
Nach der EHI-Schatzung werden aber von knapp 40% der Handler White-Label-Losungen
angeboten, also Dienstleistungen von Anbietern, die nicht unter eigenem Namen
auftreten, bei denen der Kunde also nicht erkennt, dass der Handler nicht selbst tatig wird
(vgl. Rn. 309).

ware: | -
krectierts | 5.5
Kiassische Zahlungsverfahren - | s2o
Rechnung |, -1
Onlinebanking - |G 5o
ey
Sonstige Zahlungsverfahren _ 20,1

nicht kommuniziert | 0,1

0% 10% 20 % 30 % 40 % 50 % 60 % 70 % 80 % 90 % 100 %

Abb. 6 - Bezahlverfahren im Internethandel 2014281

Im Bereich des ,,Online-Bankings® sind als Zahlungsausldsedienste in Deutschland im
Wesentlichen soforteuberweisung.de und giropay am Markt vertreten. Das
bankenunabhéngige Verfahren der Sofort erreicht dabei mit rund 50% eine deutlich
hohere Marktdurchdringung als giropay, das von weniger als 10% der Handler angeboten
wird?2, Auch gemessen an den Wachstumsraten zeigen sich hier deutliche Unterschiede.
Wahrend giropay bei der ersten Studie des EHI 2012 bereits von weniger als 10% der
Handler angeboten wurde und seinen Verbreitungsgrad nur unwesentlich steigern konnte,
stieg die Verwendung von sofortueberweisung.de im Internethandel trotz der von der DK
initiierten MalRnahmen deutlich an. Wahrend 2011 lediglich 36% der Handler dieses

Bezahlverfahren angeboten haben, lag dieser Wert 2012 bei rund 50%.

Auch die Deutsche Bundesbank hat das Zahlungsverhalten in einer Studie untersucht und
kommt zu dem Ergebnis, dass es deutliche Unterschiede bei der Bezahlung von Waren

oder Dienstleistungen im stationaren Handel und im Internethandel gibt.

Der E-Commerce-Markt Deutschland 2014, hrsg. vom EHI Retail Institute e. V. und der Statista
GmbH 2014, In Onlineshops angebotene Zahlungsverfahren, Abb. 26, S. 42.

Die genannten Zahlen beziehen sich auf das Angebot durch Handler und lassen als solche keine
Ruckschlisse auf den Grad der tatsachlichen Nutzung durch Kunden zu.
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Die Bundesbank stellt in ihrer Studie zum ,Zahlungsverhalten in Deutschland 201428
fest, dass Innovationen im Zahlungsverkehr voraussetzen, dass mit ihnen ein echter
Vorteil gegeniber etablierten Verfahren verbunden ist und ein besonderes Augenmerk auf
Sicherheit gelegt werden muss. Die Erflillung dieser Voraussetzungen tragt danach zu
stetigen aber langsamen Veréanderungen bei, die sich insbesondere im Bereich der
Bezahlverfahren im Internethandel deutlich zeigen.?84

Das Bezahlverhalten der Kunden im Internethandel unterscheidet sich deutlich von dem
im Distanzhandel und im stationaren Handel. Knapp 85% aller Transaktionen?® werden
danach im Internethandel mit Internetbezahlverfahren®®®, Uberweisungen und Kreditkarten
durchgefiuhrt. Die Nutzung von Bargeld im Internethandel spielt danach keine Rolle.
Demgegentber werden im stationaren Handel die meisten Transaktionen durch

Barzahlung und die Zahlung mit der girocard abgeschlossen.?®’

Die Bundesbank-Studie belegt durch ihre Ergebnisse, dass der Internethandel ein stetig
wachsendes Marktsegment darstellt, das Kunden immer starker nutzen. Wahrend 2008
der Anteil der Befragten, die im Internet einkauften bei 42% lag, stieg dieser Wert bis
2011 auf 57% und lag 2014 bei 63%.2%8

Die von der Bundesbank durchgefiihrte Befragung zeigt, dass diejenigen, die angegeben
haben, Interneteink&ufe zu tatigen, zur Bezahlung der Waren und Dienstleistungen im
Wesentlichen Uberweisungen nutzen (56%) gefolgt von Internetbezahlverfahren (55%)
und Zahlung per Lastschrift (25%).

Deutsche Bundesbank, Zahlungsverhalten in Deutschland 2014, Dritte Studie Uber die
Verwendung von Bargeld und unbaren Zahlungsinstrumenten , Frankfurt 2015.

Ebenda S. 6 f.

41,1% der Transaktionen entfallen auf Internetbezahlverfahren, 23% auf Uberweisungen, 17,7%
auf Kreditkartenzahlungen und 3,7% auf die Verwendung der girocard.

Erfasst werden hier Zahlungen, die tber PayPal, Sofortiiberweisung,de und giropay getatigt
werden.

Deutsche Bundesbank, Zahlungsverhalten in Deutschland 2014, Abb. 16 (Verwendung von
Zahlungsinstrumenten nach Zahlungsort und —zweck), S. 63.

Ebenda, S. 70 f.
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Bezahlen beim Onlineeinkauf 2014 und 2011 Abb. 18

Angaben in %, Mehrfachnennungen maglich; gemEE Selbstauskunft der Befragten
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al
40

%6 ag 55
20

3
5. 24 28 00 2
g 13

0

Uberweisung  Internetbezahl-  Lastschrift Uberweisung  Kreditkarte Machnahme

nach Lieferung = werfahren vor Lieferung
nachrichtlich:

Aufschltisselung der Internethezahliverfahren nach Einzelldsungen fir das Jahr 2014
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Basis: Befragte, die angaben, im Intemet einzukaufen.
Deutsche Bundesbank

Abb. 7 - Studie Bundesbank, Zahlungsverhalten in Deutschland 2014, S. 73

Weiter werden als genutzte Bezahlverfahren noch die Uberweisung vor Lieferung der
Ware (24%), die Nutzung von Kreditkarten (20%) sowie Nachnahme (9%) genannt.
Wahrend sowohl Nachnahme, Kreditkarten und Uberweisung vor Lieferung der Ware oder
Erbringung der Dienstleistung im Vergleich zur zweiten Studie im Jahr 2011 riicklaufige
Nutzungsanteile aufweisen, konnten die am haufigsten genutzten Bezahlverfahren
(Uberweisung, Internetbezahlverfahren und Lastschrift) im Vergleichszeitraum steigende
Anteile verzeichnen. Die Nutzung von Internetbezahlverfahren wurde 2011 lediglich von
31% der Befragten als genutzte Alternative angegeben, der Wert hat sich im Vergleich
dazu 2014 auf 55% erhonht.

Innerhalb der Internetbezahlverfahren nimmt Paypal in den Ergebnissen der Bundesbank
eine besondere Stellung ein. 88% der Befragten haben dieses Bezahlverfahren genutzt.
Sofortuberweisung erreicht demgegenuber einen Anteil von 23% wahrend giropay von

lediglich 3% der Befragten genutzt wurde.
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2. Der raumlich relevante Markt

Der Markt fur Bezahlverfahren im Internethandel umfasst das Gesamtgebiet
Deutschlands, geht aber, auch wenn verschiedene Zahlverfahren auch in anderen
Mitgliedstaaten der Européischen Union angeboten werden, derzeit und fur den fur dieses
Verfahren relevanten Prognosezeitraum nicht dariber hinaus. Die Nachfragepraferenz
und die Bedeutung insbesondere nationaler Zahlungsverfahren unterscheiden sich in den
einzelnen européischen Staaten ganz erheblich.

Auch der raumlich relevante Markt ist nach ékonomischen Kriterien abzugrenzen. Die
Bestimmung des raumlich relevanten Marktes folgt grundsatzlich denselben Kriterien wie
die des sachlich relevanten Marktes, d.h. nach der funktionellen Austauschbarkeit aus
Sicht der Nachfrager.?®® Er umfasst das Gebiet, in dem die betreffenden Produkte
regelmafig angeboten und nachgefragt werden, in dem die Wettbewerbsbedingungen
homogen sind und das sich von benachbarten Gebieten durch spurbar unterschiedliche

Wettbewerbsbedingungen unterscheidet.

Auf dem Markt fur Bezahlverfahren im Internethandel kénnen die Bezahlverfahren
zumindest bundesweit in Anspruch genommen werden. Von einer weiteren rdumlichen
Marktabgrenzung tber Deutschland hinaus ist aber aktuell und auch im
Prognosezeitraum nicht auszugehen. Bereits das Nutzerverahlten in Osterreich und der
Schweiz zeigt signifikante Unterschiede zu dem in Deutschland.?®°

Zwar sind einige Anbieter von Verfahren wie PayPal und Kreditkartenzahlungen aktuell
auch in anderen europdischen Mitgliedstaaten tatig; fur viele andere Unternehmen, die
innovative neue Bezahlverfahren anbieten trifft die aber nicht zu; ihre Tatigkeitsbereich
beschrankt sich jeweils auf einzelne Mitgliedstaaten. So bietet beispielsweise Sofort den
Zahlungsauslésedienst in weniger als der Halfte der Mitgliedstaaten der Europaischen
Union an (vgl. Rz. 21). Auch giropay ist unmittelbar lediglich in Deutschland tétig. Ein
Grund fir die Beschrankung auf einzelnen Mitgliedstaaten ist, dass das System von der
Betreiberseite her auf Vertrage mit Kreditinstituten ausgelegt ist, die Uber die von der DK
erarbeiteten und betriebenen Schnittstellen angeschlossen werden. Eine Ausweitung der
Tatigkeit auf Kreditinstitute in anderen Mitgliedstaaten ist daher derzeit noch nicht
realisierbar. Denn ohne den Zugang zu Bankkunden eines Mitgliedstaates kommt die
Nutzung von giropay allenfalls fir Handler in Frage, die deutsche Kunden im

grenziiberschreitenden Handel erreichen wollen. Uber eine Kooperation mit dem

289 standige Rspr.; vgl. BGH, Beschluss vom 19.12.1995, WuW/E BGH 3037 — Raiffeisen.
290 EPSM Market Research Newsletter 03-04/16, S. 3 ff.,, S. 5.
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Osterreichischen System eps konnte das Bezahlverfahren seine Reichweite lediglich in
geringem Umfang ausdehnen. Derzeit ist aber nicht ersichtlich, dass eine europaweite
Tatigkeit innerhalb des Prognosezeitraums erreicht werden kann.

339. Weitere Verfahren wie eps und iDEAL werden lediglich in Osterreich und den
Niederlanden (dort mit 56 % Marktfiihrer) angeboten, nicht jedoch im Rest von Europa. lhr
Tatigkeitsfeld zielt darauf ab, in erster Linie Verbrauchern mit dsterreichischen bzw.
niederlandischen Grirokonten Zahlungsmaoglichkeiten anzubieten.

340. Auch das Bezahlverfahren Trustly, das bisher lediglich in den skandinavischen Landern
und in Estland, Polen, Spanien und Italien angeboten wurde , erreicht auch nach einer
Ausdehnung seiner Tatigkeit auf den Rest von Europa im Jahre 2016 bisher keine
signifikante Marktstellung auRerhalb seiner angestammten Téatigkeitsgebiete. In
Frankreich dominiert das nationale Bezahlbverfahren Cartes Bancaires (CB) auch als
Bezahlverfahren im Internethandel (80 %). Handler, die grenziberschreitende im
Internethandel erfolgreich sein wollen, missen daher jedenfalls (derzeit noch) nationale

Bezahlverfahren anbieten konnen.

341. Ob und wie schnell die Harmonierung des europaischen Zahlungsverkehrsraums (SEPA:
Single European Payment Area) sowie die Deckelung der Geblihren fir
Kreditkartenzahlungen zu einem Zusammenwachsen eines einheitlichen Binnenmarktes
fuhren wird, bei dem auch Bezahlverfahren im Internethandel fir domestische
Transaktionen europaweit vermarktet werden, ist zum gegenwartigen Zeitpunkt nicht
absehbar, weshalb die Beschlussabteilung nach wie vor von nationalen Markten fir

Bezahlverfahren im Internethandel ausgeht.

3. Die Beschliisse bezwecken eine Beschrankung des Wettbewerbs

342. Die von der DK und den Beteiligten zu 2. - 4. beschlossenen Online-Banking-
Bedingungen bezwecken eine Beschrénkung des Wettbewerbs im Sinne von Artikel 101
Abs. 1 AEUV sowie § 1 GWB, soweit darin Sorgfaltspflichten zum Umgang mit PIN und
TAN enthalten sind, durch die die Nutzung von bankenunabhangigen

Zahlungsausltsediensten ausgeschlossen wird.

343. Eine bezweckte Wettbewerbsbeschrankung liegt vor, wenn die Beschrankung ihrem
Wesen nach geeignet ist, den Wettbewerb zu beschranken. Hierbei handelt es sich um
Beschrénkungen, die ein derart groRes Potenzial fur negative Auswirkungen auf den

Wettbewerb haben, dass der Nachweis tatsachlicher Auswirkungen im Markt nicht
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erforderlich ist.?°! Bei einer bezweckten Beschrankung des Wettbewerbs ergibt sich die
Durchsetzung des Kartellverbots nicht in Abhangigkeit von dem gemeinsamen Marktanteil
der an der Beschrankung beteiligten Wettbewerber.2°2 Fiir die Priifung des Zweckes einer
Vereinbarung oder eines Beschlusses kommt es auf den Inhalt der
Wetthewerbsbeschrankung (dazu unter a)), die mit ihr verfolgten Ziele (dazu unter b))
sowie auf den wirtschaftlichen und rechtlichen Zusammenhang (dazu unter c)) an, in dem
sie steht. Bei letzterem sind die Art der von der Beschrénkung betroffenen Waren und
Dienstleistungen, die bestehenden tatsachlichen Bedingungen und die Struktur des
Marktes zu berlcksichtigen. Auch wenn die Absicht der Beteiligten kein notwendiges
Element der Beurteilung des Zweckes einer Vereinbarung darstellt, kann diese zur
Beurteilung herangezogen werden (dazu unter d)).2°® Im Rahmen dieser Beurteilung ist
unschadlich, dass die Parteien neben der Wettbewerbsbeschrankung auch andere,

zulassige Zwecke verfolgen.?®*

a) Inhalt der kartellrechtswidrigen Beschliisse

Bereits der Wortlaut der in Rede stehenden Sorgfaltspflichten richtet sich gegen die
Nutzung von PIN und TAN auf Seiten von Zahlungsauslosediensten im Internethandel.
Hieraus ergibt sich eine Beschrankung des Wettbewerbs von bankenunabhéngigen
Zahlungsauslosediensten, die keine vertragliche Anbindung an die Online-Banking
anbietenden Kreditinstitute haben, gegeniiber mit diesen in Wettbewerb stehenden

Kreditkarten und bankseitig vermarkteter Zahlungsauslosedienste.

Diese AGB Klausel zielt ihrem Wortlaut nach auf eine Einschrankung der Tatigkeit von
Zahlungsausldsediensten, indem sie deren Nutzung durch die Kunden faktisch
unterbindet. Da Kunden in den Online-Banking-Bedingungen verpflichtet werden,
Personalisierte Sicherheitsmerkmale geheim zu halten und zum Zwecke der

Auftragserteilung ausschlief3lich tber die von der Bank mitgeteilten Online-Banking-

Bekanntmachung der Kommission, Leitlinien zur Anwendung von Artikel 81 Absatz 3 EG-Vertrag
(2004/C 101/08), ABI vom 27.04.2004, Nr. C 101, S. 97, Rz. 21; auch Bekanntmachung tber
Vereinbarungen von geringer Bedeutung, die im Sinne des Artikels 101 Absatz 1 des Vertrags tUber
die Arbeitsweise der Europaischen Union den Wettbewerb nicht spiirbar beschranken (De-minimis-
Bekanntmachung) 2014/C 291/01, ), Rz. 2.

Mitteilung der Kommission, Bekanntmachung Uber Vereinbarungen von geringer Bedeutung, die im
Sinne des Artikels 101 Absatz 1 des Vertrags Uber die Arbeitsweise der Européischen Union den
Wettbewerb nicht spirbar beschrédnken (De-minimis-Bekanntmachung), Amtsblatt der
Europaischen Union, 2014/C 291/01 vom, 30.08.2014, Rz. 2.

Europdischer Gerichtshof, Urteil vom 11.09. 2014 in der Rechtssache C-67/13 P, Groupement des
cartes bancaires (CB)/Kommission, zitiert nach curia.europa.eu, Rz.53 f.

EuGH, Urteil vom 20.11.2008 in der Rechtssache C-209/07 BIDS, Rz. 21 m.w.N., zitiert nach juris.
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Zugangskanale zu Gbermitteln, schranken diese Regelungen den Wettbewerb der
verschiedenen Zahlungssysteme gegenuber Internet-Handlern ein. Als Beispiel fur die
durch die Sorgfaltspflichten ausgeschlossene Nutzung von PIN und TAN werden die nicht
mit dem kontoflhrenden Kreditinstitut vereinbarten Internetseiten aufgefihrt und
ausdrucklich und ausschlie3lich Online-Handlerseiten als untersagte Nutzungsmaglichkeit

genannt.

Durch die Bezugnahme auf die ,Eingabe auf Online-Handler-Seiten“ in den
Sorgfaltspflichten werden gezielt Anbieter von bankenunabhangigen
Zahlungsausltsediensten ausgeschlossen. Da die Dienstleistungen von
bankenunabhéngigen Zahlungsausldsediensten auf vertraglicher Basis mit Handlern
angeboten werden und die Dienstleistung in der Auslésung der Zahlung durch eine
Verbindung zwischen der Internetseite des Handlers mit der des
Zahlungsausltsedienstes erfolgt, zielt diese in den OBB formulierte Sorgfaltspflicht gegen

die Nutzung von Zahlungsausltsediensten durch Internethandler und Verbraucher.

Dagegen werden bereits nach dem Wortlaut der Sorgfaltspflichten Produkte mit
vergleichbaren Risiken, die aus der Perspektive der DK keine potenziellen
Konkurrenzprodukte zu den DK-nahen Bezahlverfahren giropay, Paydirekt oder
Kreditkarten sind, nicht von dem Verbot erfasst. Da sich die Reichweite von giropay
lediglich auf Banken bezieht, mit denen giropay in einem Vertragsverhaltnis steht,
unterfallt dieser Zahlungsausldsedienst ndmlich gerade nicht der Regelung, obwohl der

Handler auch hier den Kunden an den Zahlungsdienst weiterleitet.

b) Die mit der Wettbewerbsbeschrankung verfolgten Ziele

Der DK geht es bei dem Verbot der Eingabe von Personalisierten Sicherheitsmerkmalen
auf Seiten von Online-Handlern weder darum, dass die Eingabe von PIN und TAN
ausschlieRlich Gber Kanéle erfolgen soll, die von den Kreditinstituten umfanglich selbst
kontrolliert werden, noch um eine weitestgehende Minimierung moglicher Gefahren aus
der Eingabe von PIN und TAN Uber Wege, deren technische Sicherheit dritte Dienstleister
zu verantworten haben: Durch die Regelung der OBB wird die Verwendung von
Verfahren, die auf der Basis von Java-Applikationen betrieben werden, nicht von einer
Zustimmung des Kreditinstituts abhangig gemacht. Solche Produkte, die auf der Basis
von Java-Applikationen betrieben werden, kdnnen von Kreditinstituten hinsichtlich ihrer
Sicherheit nicht kontrolliert werden und bergen insoweit potenzielle Sicherheitsrisiken.
Auch die Vermeidung der Gewohnung an die Eingabe von PIN und TAN auf Seiten Dritter

wird durch die Regelungen dieser Sorgfaltspflicht nicht hinreichend abgesichert.
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Die OBB in ihrer Gesamtheit stellen eine standardisierte Form der Ausgestaltung des
Online-Banking-Vertragsverhéaltnisses zwischen Kunde und Bank dar und bilden einen
Rahmen, in dem die Vertragsparteien die Dienstleistungen in Anspruch nehmen bzw.
erbringen. Wesentliche Inhalte der Regelungen stellen unter anderem Sicherheitsfragen
sowie die Verteilung der Haftung zwischen dem Anbieter und dem Nutzer des Online-
Bankings dar.

Die Ausgestaltung der Sorgfaltspflichten schafft die Grundlage fur eine Verteilung der
Haftung zwischen Bank und Nutzer u.a. im Falle mdglicher finanzieller Schaden durch das

Fehlverhalten des Nutzers.

Mit den von der DK erarbeiteten Sorgfaltspflichten verfolgt die DK allerdings kein
konsequentes und umfassendes Sicherheitskonzept zum Schutz vor Missbrauch.
Vielmehr zielt die Regelung, PIN und TAN nicht auf Seiten von Online-Handlern
einzugeben, in erster Linie darauf ab, eine klare Unterscheidung zwischen
bankenunabhéngigen Zahlungsausldsediensten und anderen Intermediéren zu erreichen,
zu denen bankeigene Produkte wie zum Beispiel Kontoinformations- und
Zahlungsausltsedienste gehdéren, aber auch solche Produkte von Drittanbietern, bei
denen Kunden PIN und TAN zur Auslésung von Uberweisungsauftragen eingeben, die
allerdings im Rahmen der individuellen Kundennutzung des Online-Banking-Kontos
(Software, die auf Geréaten des Kunden betrieben wird) ohne Verbindung zu einem
Online-Handler erfolgt.

Die spezifische Regelung zur Eingabe von PIN und TAN lediglich auf den zwischen
Kunden und Bank vereinbarten Internetseiten fiihrt zur Etablierung eines
Branchenstandards, den Kunden, unabhangig von der Wahl ihres Kreditinstitutes, nicht
umgehen konnen. Als Branchenstandard konnen Kunden nicht zwischen Banken mit
einer restriktiven Zugangspolitik und solchen mit einer wettbewerbsfordernden Regelung

wahlen.

Die DK und die Beteiligten zu 2. - 4. beziehen sich in den beanstandeten Beschliissen zu
den Sorgfaltspflichten auf eine spezifische Eingabe der PIN und TAN gegentber Dritten
im Internet. So, wie die DK den Begriff Internetseiten verwendet, soll damit keineswegs
die Eingabe von PIN und TAN Uber das Internet generell — aul3erhalb des Internetauftritts
der kontofihrenden Bank — unterbunden werden. Angebote wie Starmoney und
Starmoney.Web (vgl. Rdnr. 116ff.) sind Beispiele fur Kontoinformationsdienste, tber die
ebenfalls Auftrdge an das kontofiihrende Kreditinstitut auch Gber das Internet erteilt
werden koénnen, die gemal den Sorgfaltspflichten keiner expliziten

Nutzungsbeschrankung unterfallen. Bei Starmoney, einem von der Finanzinformatik
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(Sparkassengruppe) entwickelten multibankenfahigen Produkt, handelt es sich zumindest
fur Kreditinstitute des BdB und des BVR um Produkte Dritter, deren technische
Ausgestaltung nicht kontrolliert werden kann. Welche Kontodaten auf Servern der
Finanzinformatik oder deren Tochterunternehmen gespeichert und verarbeitet werden,
wie die Eingabe von PIN und TAN gegentiber Dritten gesichert wird, ist fir kein
Kreditinstitut nachvollziehbar. Fir die Nutzer ist dabei offensichtlich, dass sie PIN und
TAN in der Sphéare eines Dritten eingeben und gerade nicht ausschlief3lich auf
Internetseiten oder im Rahmen der Nutzung von Produkten, die ihr kontofiihrendes

Kreditinstitut eigens hierfir zugelassen hat.

Von daher ist auch die Argumentation der DK ist nicht stringent, bei einer Nutzung von
Zahlungsauslosediensten ,gewdhne® sich der Kunde an die Weitergabe von

Personalisierten Sicherheitsmerkmalen.

Dass Kunden PIN und TAN nicht ausschlief3lich in der Kommunikation mit dem
kontofiihrenden Kreditinstitut verwenden, hat die DK mit der Konzeption des Online-
Banking-Systems angelegt und akzeptiert: durch die Sorgfaltspflichten nicht in Frage
gestellt werden soll u.a. die Mdglichkeit zur Eingabe von PIN und TAN im Rahmen der
Nutzung von Finanzverwaltungssoftware wie z.B. Starmoney der Finanzinformatik oder
vergleichbarer bankfremder Produkte, wenn diese die Schnittstellen der DK nutzen. Auch
dort wird der Kunde daran ,gewohnt®, PIN und TAN nicht ausschlie3lich im Rahmen der
Kommunikation mit seinem Kreditinstitut zu verwenden. Dass auch solche Produkte eine
Eingabe von PIN und TAN erfordern und diese dann erst tber das Internet an das
kontofiihrende Kreditinstitut weiterleiten (um den Zugang zum Konto zu erstellen und
Daten abzufragen bzw. Auftrage zu erteilen), berticksichtigt die DK nicht als Gefahr fir die
Sicherheit des Online-Bankings durch spezifische Sorgfaltspflichten der Kunden oder
Sicherheitsanforderungen an diese Produkte. Die internen Unterlagen der DK belegen
vielmehr, dass sie die vereinbarten Sorgfaltspflichten gerade so ausgestalten wollte, dass
diese Angebote einzelner Bankengruppen nicht behindert werden. 2° Werden bei der
Nutzung solcher Produkte Softwarebestandteile wie JAVA-Applikationen eingesetzt, um
eine verschlisselte Kommunikation mit dem kontofiihrenden Kreditinstitut aufzubauen,

halt die DK dies fur eine angemessene technische Losung, die ihren

In der FuBnote zu der Sorgfaltspflicht des Kunden, nach der Legitimationsdaten nicht auf
kreditinstitutsfremden Internetseiten (z.B. von Online-Héndlern) eigegeben werden dirfen (Entwurf
der Online-Banking-Bedingungen vom 16.04.2008) heif3t es, dass die Formulierung jetzt nicht mehr
den Einsatz von Online-Banking Software (z.B. Starmoney) ausschliel3t, bei der der Nutzer die
Legitimationsdaten offline eingibt.
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Sicherheitsanspriichen geniigt. Tatsachlich akzeptiert sie damit bei diesen Produkten
groRere Risiken als bei Zahlungsauslosediensten, weil solche Java-Applikationen nicht
von der DK bzw. von ihr beauftragten Einrichtungen geprift und zugelassen, sondern von
den Dienstleistungsanbietern selbst programmiert werden, ohne dass es zu einer
Abnahme der Produkte durch die DK kommt.?%® Es wird nicht berticksichtigt, dass es bei
der Programmierung einer solchen Java-Applikation oder einer lokal auf dem
Kundenrechner installierten Software, welche die Schnittstellen der DK zur Ubertragung
von PIN und TAN an das Kreditinstitut nutzt, ebenfalls zu einer ungerechtfertigten
Weiterleitung der Daten Uber das Internet an einen Dritten kommen kann.?’ Dass solche
Gefahren fir den Kunden bei der Nutzung entsprechender Produkte nicht erkennbar sind,
da Art und Weise der Programmierung von Finanzverwaltungssoftware und Java-
Applikationen fur Kunden nicht nachvollziehbar sind, problematisiert die DK ebenfalls
nicht. Als praxistaugliche Anwendung bezieht sich die DK vielmehr ausgerechnet auf das
Produkt kontoblick.de?®, das, bis zum Marktaustritt des Dienstleisters nach Insolvenz, den
Zugang zu den Kontodaten des Kunden Uber eine Java-Applikation realisiert hat und die
Kundendaten dann auf Server des Unternehmens gespeichert, dort fir den Kunden
grafisch aufbereitet und anschliel3end in anonymisierter Form zu
Marktforschungszwecken verwendet hat.?®® Solche Dienstleistungen stellen aber gerade
nicht sicher, dass PIN und TAN bei Nutzung des Produktes vor einer ungewollten
missbrauchlichen Verwendung geschiitzt sind.

Die Beteiligten stellen stattdessen einen unzuléssigen Zusammenhang zwischen dem
Angebot eines am Markt tatigen bankenunabhangigen Bezahlverfahrens im
Internethandel und der Gefahrdungen des Online-Bankings durch kriminelle
Vorgehensweisen her, wenn sie darauf verweisen, die Ausgestaltung der OBB in der hier
beanstandeten Form sei als Reaktion auf zunehmende Gefahrdungen des Online-

Bankings durch kriminelle Angriffe zu betrachten.

Die DK konkretisiert das Verbot der Eingabe von PIN und TAN ausdrticklich in Bezug auf
Online-Handlerseiten. Im Zusammenhang mit Online-Handlern bezieht sich die
Weitergabe von PIN und TAN nur auf Bezahlprozesse und damit auf eine Nutzung von
Zahlungsauslésediensten. Neben den bankenunabhangigen Zahlungsausldsediensten ist

keine Anwendung im Zusammenhang mit Online-Handlern ersichtlich, bei der die Eingabe

Schreiben der DK v. 09.08.2011, BI. 1706 d.A.

Vgl. Darstellung des Umgangs der DK mit Produkten der Buhl Data, Rz. 134ff.
Vgl. Rz. 161ff.

Schreiben der DK v. 09.08.2011, BI. 1709f. d.A.
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von PIN und TAN vorgesehen ist und deren Nutzung durch die Ausgestaltung der
Sonderbedingungen ausdriicklich als zustimmungspflichtig geregelt wird.

Ein einheitliches und stringentes Sicherheitskonzept wirde aber erfordern, dass
umfassende Regelungen zum Umgang mit Dienstleistern gefunden werden, die entweder
zu einer Zulassung von Dienstleistern nach angemessenen und fur alle geltenden
Regelungen fihren oder die Formulierung geeigneter und abstrakter Sicherheitskriterien
zum Ergebnis haben. Das Intermediarskonzept, in dem solche Uberlegungen angestellt
worden sind, wurde nicht zu einem umfassenden praxistauglichen Sicherheitskonzept
ausgearbeitet. Die Arbeit hieran wurde in den Arbeitsgruppen der DK eingestellt,
nachdem der Umgang mit bankenunabhéngigen Zahlungsausldsediensten erschwert
wurde, die Formulierung der OBB ansonsten die Nutzung bankennaher Angebote aber

weiter ermdglichte.

c) Der wirtschaftliche und rechtliche Zusammenhang, in dem die Sorgfaltspflichten
stehen

Bei der Beurteilung der Frage, ob eine Koordinierung zwischen Unternehmen schon ihrer
Natur nach schadlich fiir das Funktionieren des Wettbewerbs ist, sind relevante
Anhaltspunkte bezuglich des wirtschaftlichen oder juristischen Zusammenhangs, in den
sich diese Koordinierung einfligt, zu bericksichtigen. Hierzu gehoren die Art der
fraglichen Dienstleistungen sowie die Struktur des betreffenden Marktes und der auf

diesem bestehenden tatsachlichen Bedingungen.3®

Neben dem Inhalt der Sorgfaltspflichten belegen auch die tatsachlichen
Marktbedingungen, dass die Sorgfaltspflichten die Beschrankung des Wettbewerbs auf

dem Markt fur Bezahlverfahren im Internethandel bezwecken.

aa) Bestehender rechtlicher Rahmen bei der Ausgestaltung der Sorgfaltspflichten

Die Tatigkeit von Zahlungsauslésediensten unterlag bei Erarbeitung und Beschluss der
Sorgfaltspflichten im Jahr 2009 keiner rechtlichen Beschrankung. Zahlungsauslésedienste
unterfielen zu dieser Zeit keiner staatlichen Aufsicht Uber Zahlungsdienste. Die
Kreditwirtschaft hat die rechtlichen Freirdume zur Ausgestaltung von Sorgfaltspflichten

genutzt, um Wettbewerber vom Markt auszuschliel3en.

Europdischer Gerichtshof, Urteil vom 11.09. 2014 in der Rechtssache C-67/13 P, Groupement des
cartes bancaires (CB)/Kommission, zitiert nach curia.europa.eu, Rz.53f.
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Bei der Erarbeitung der Sonderbedingungen bestand keine rechtliche Regelung, der
zufolge das Angebot von Zahlungsauslésediensten zum damaligen Zeitpunkt zwingend zu
unterbinden war. Die nationalen gesetzlichen Regelungen sahen fur die Kreditinstitute
Spielraume zur Ausgestaltung ihrer Allgemeinen Geschaftsbedingungen vor, wie die
sichere Verwendung von Personalisierten Sicherheitsmerkmalen erfolgen kann. In diesem
Zusammenhang sehen gesetzliche Regelungen und deren auszugestaltende Spielrdume
keine abweichende Behandlung von Diensten vor, je nachdem ob diese von Banken,
banknahen oder aber bankfremden Dienstleistern angeboten werden. In jedem Fall dirfen
in Folge des Inkrafttretens der PSD2 bestehende Zahlungsausldsedienste ihre Tatigkeit
weiterhin am Markt anbieten. Daran werden sie durch die beanstandeten Formulierungen

in den OBB aber gehindert.

Die beschlossenen Sorgfaltspflichten in den OBB beziehen sich nur auf bankfremde
Zahlungsausltsedienste, nicht auf solche, mit denen Banken in einer vertraglichen
Verbindung stehen. Soweit sich die DK auf die durch die Umsetzung der PSD
verandernden rechtlichen Rahmenbedingungen bezieht,3 die eine Uberarbeitung der
Online-Banking-Bedingungen erforderlich machten, boten sich ihr weite Spielrdume bei

der Ausgestaltung der vom Gesetzgeber nicht abschlieRend geregelten Sachverhalte.

Die gesetzliche Regelung in 8§ 675] Abs. 1 BGB sieht vor, dass Kunden Personalisierte
Sicherheitsmerkmale vor unbefugtem Zugriff schiitzen missen, lassen aber offen, was als
Lunbefugt gilt. Da sich aber aus dem Umgang mit PIN und TAN Auswirkungen auf die
Verteilung der Haftung zwischen Kreditinstitut und Kunde (8 675v Abs. 1 BGB) ergeben,
obliegt den Kreditinstituten die Verpflichtung, mit ihren Kunden eine Vereinbarung zu
treffen, wie ein Zahlungsauthentifizierungsinstrument sicher verwahrt wird (Art. 248 8§ 4
Abs. 1 Nr. 5 a EGBGB als Umsetzung von Art. 42 Nr. 5a PSD). Bei der Ausgestaltung der
Pflichten der Kunden hat der Gesetzgeber beriicksichtigt, dass die Pflichten des Kunden
nicht abschlieRend gesetzlich geregelt werden kénnen und sich ein Teil der Pflichten aus
der vertraglichen Vereinbarung zwischen dem Kunden und dem Kreditinstitut ergibt, da
nur das Kreditinstitut die Besonderheiten bei der Verwendung von PIN und TAN
gebuhrend berlicksichtigen kann. Es gab insoweit lediglich Vorgaben des Gesetzgebers,
dass Kunden Informationen zur Sicherung von Personalisierten Sicherheitsmerkmalen zur
Verfligung gestellt werden missen, inhaltliche Vorgaben fur die Kreditwirtschaft waren

damit nicht verbunden.

301 Schriftsatz Oppenlander Rechtsanwalte vom 29.07.2014, Bl. 6092f. d.A.
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Konkretisierungsbedurftige gesetzliche Bestimmungen bzw. Spielrdume bei der
Umsetzung der rechtlichen Vorgaben in Allgemeine Geschéftsbedingungen sind
kartellrechtskonform auszulegen und auszugestalten. Die konkrete Ausgestaltung der
Sorgfaltspflichten durch die Beteiligten spiegeln dagegen den Willen der DK und ihrer
Mitglieder wider, bankenunabhangige Zahlungsauslésedienste aus dem Markt fiir

Bezahlverfahren im Internethandel zu drangen.

Bei der Ausgestaltung dieser Regelungen kann sich die DK nicht darauf berufen, dass
durch die kartellrechtlich relevante Vereinbarung die Einhaltung andere Rechtsguter, wie
z.B. Datenschutz oder Urheberrecht sichergestellt wird.2°? Sofern solche und andere
Rechtsbereiche fir die Tatigkeit eines Zahlungsauslésedienstes Bedeutung erlangen,
obliegt die Uberwachung der Einhaltung gesetzlicher Vorschriften den Behérden und
Gerichten und rechtfertigt keine Kartellabsprache zwischen privaten Unternehmen oder

Unternehmensvereinigungen.3®

Der rechtliche Rahmen hat sich wahrend des Verfahrens geandert: Die friher geltenden
Richtlinien und Verordnungen lUber Zahlungsdienste wurden im Jahr 2015 modifiziert und
durch eine neue Richtlinie erganzt. Spatestens nach Umsetzung der vom europaischen
Gesetzgeber Uberarbeiteten PSD2 im Jahre 2018 wird jeglicher Spielraum fur die
deutsche Kreditwirtschaft zur Einschrankung am Markt tatiger Zahlungsauslosedienste
wegfallen.

Die PSD2 regelt die Aufsicht (iber Zahlungsdienste neu. Wesentliche Anderungen
ergeben sich hinsichtlich der Erfassung neuer Arten von Zahlungsdiensten, die zukiinftig
der Aufsicht unterstellt werden. Fir die erforderlichen Anpassungen der nationalen
Rechtsvorschriften zur Anwendung der neuen Regeln haben die Mitgliedstaaten zwei
Jahre Zeit, also bis zum 13.01.2018.

Vor Ablauf der Umsetzungsfrist entfalten die Regelungen der PSD2 zwar keine
unmittelbare Wirkung gegeniber Kreditinstituten, hierzu bedarf es noch der Umsetzung in
nationales Recht durch den deutschen Gesetzgeber. Allerdings geht von der neuen
Richtlinie eine Vorfeldwirkung aus, die an den eindeutig formulierten Zielen sowie an der

in Erwagungsgrund 33 der PSD2 genannten Handlungsanweisung an mitgliedstaatliche

Schriftsatz. Oppenlander Rechtsanwaélte, 29.07.2014, Bl. 6190ff. d.A.
Urteil des EuG in der Rechtssache C-68/12 vom 7.02.2013, Slovenska sporitel, Rz. 20, (zitiert
nach: http://curia.europa.eu).
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Behdrden bei der zukiinftig vorzunehmenden Entscheidung tber die Zulassung von
Zahlungsauslosediensten anknupft.3%4

Erklartes Ziel der PSD2 ist es, die Kontinuitat im Markt bis zur Umsetzung der Richtlinie in
nationales Recht sicherzustellen und gleichzeitig bestehenden Dienstleistern unabhangig
von ihrem Geschéaftsmodell die Moglichkeit zu geben, ihre Dienste in einem klaren und
harmonisierten Rechtsrahmen anzubieten. Unbeschadet der Notwendigkeit, die Sicherheit
von Zahlungsvorgangen und den Schutz der Verbraucher vor nachweislichen
Betrugsrisiken zu gewéhrleisten, sollen die Mitgliedstaaten, Kommission, Europaische
Zentralbank und die Européaische Aufsichtsbehérde (EBA) bis zur Anwendung dieser
Regelungen, das heif3t, bis zur Umsetzung in nationales Recht, den fairen Wettbewerb im
Markt sicherstellen. Dabei soll eine ungerechtfertigte Diskriminierung der vorhandenen

Marktteilnehmer vermieden werden.3%

Die aus dem Effektivitatsgebot (effet utile) des Artikel 4 AEUV erwachsende Pflicht der
(nationalen) Verwaltungen in Bezug auf das von der Union vorgesehene Regelungsziel®®®
gebietet es daher, dass auch die nationalen Kartellbehérden bei der Anwendung der
europaischen sowie nationalen Wettbewerbsregeln das Regelungsziel der PSD2
beachten. Das bedeutet, dass das Bundeskartellamt als nationale Wettbewerbshoérde
keine Entscheidungen trifft bzw. unterlasst, die den Zweck dieser Richtlinie ernstlich
gefahrden wirde, sofern das nationale Recht dies zulasst (keine Vorfeldwirkung contra
legem). Jegliche ungerechtfertigte Diskriminierung von Zahlungsauslésediensten durch
eine kartellbehordliche Verfiigung oder durch ein Unterlassen eines kartellbehdrdlichen

Einschreitens ist demnach zu vermeiden.

Eine solche Diskriminierung ergibt sich bereits daraus, dass die von den
Bankenverbanden vereinbarten Sorgfaltspflichten fir das Online-Banking nach wie vor die
Weitergabe von PIN und TAN auf Online-Handlerseiten untersagen. Damit verbleibt durch
die bestehenden Regelungen auf Seiten der Nutzer der Dienstleistungen zumindest die
Ungewissheit, ob die Nutzung rechtlich unzuléssig ist. Auch mit der Tatsache, dass die
bestehenden Regelungen als Basis fiir Klagen gegen Zahlungsauslésedienste genutzt

werden koénnen, sind Diskriminierungen von Marktteilnehmern verbunden.

Vgl. zur Vorffeldwirkung von Richtlinien: Grabitz/Hilf/Nettesheim, Nettesheim, Das Recht der
Europdischen Union, Band 3, Art. 288 RN 118.
Erwagungsgrund Nr. 33 und Art. 115 Abs. 6 PSD2.

Vgl. hierzu: Grabitz/Hilf/Nettesheim, von Bogdandy/Schill, Das Recht der Europ&ischen Union, Band
3, Art. 4 RN 90.
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Aus der Reichweite der PSD2 heraus sind diese diskriminierenden Regelungen daher in
den Sonderbedingungen durch die deutschen Aufsichtsbehdrden abzustellen.

bb)Tatsachliche Bedingungen auf dem Markt und die Struktur des Marktes

Auch die tatsachlichen Marktbedingungen belegen, dass die Ausgestaltung der
Sorgfaltspflichten eine unmittelbare Einschrénkung des Wettbewerbs auf dem Markt fir
Internetbezahlverfahren bezweckt. Die Regelungen beziehen sich auf innovative,
wachsende Wettbewerber auf dem Markt, auf dem Kreditinstitute bisher weitgehend nur
durch die Nutzung von Kreditkarten Umséatze erzielen konnten, deren ungeschmaélerte

Realisierung durch den aufkommenden Wettbewerb in Frage gestellt wird.

Den groRten Verbreitungsgrad unter den Bezahlverfahren im Internethandel erreichen
derzeit PayPal und Kreditkarten, wobei lediglich geringfligige Unterschiede zwischen den
Kreditkartensystemen von VISA und Mastercard bestehen. Nur zwei weitere, dem Markt
zuzurechnende Verfahren erreichen noch einen Verbreitungsgrad von mehr als 50%, d.h.
sie werden von mehr als der Halfte der Online-Handler angeboten. Hierzu gehoéren die
Zahlung per Nachnahme und der Zahlungsauslésedienst Sofort. Alle anderen Verfahren,
insbesondere auch das von der Kreditwirtschaft angebotene Verfahren giropay, ereichten
bisher deutlich geringere Marktdurchdringungsraten.®” Inwieweit das von der
Kreditwirtschaft gemeinsam erarbeitete neue Bezahlverfahren Paydirekt eine starkere
Marktdurchdringung erreichen wird, ist wegen des gerade erst angelaufenen

Einflhrungszeitraums zum jetzigen Zeitpunkt noch nicht abzusehen.

Das Angebot von Zahlungsausldsediensten ergibt sich aus dem Bedarf der Online-
Handler nach glnstigen, sicheren und einfachen Bezahlverfahren. Online-Handler bieten
jeweils mehrere Bezahlverfahren an. Der Handler, dem fir die Inanspruchnahme und
Abwicklung eines Kaufvorgangs durch ein Bezahlverfahren Kosten entstehen, hat nur
einen geringen Einfluss auf die Wahl des jeweiligen Verfahrens durch den Kunden.
Allerdings kann ein Handler zum Beispiel durch eine differenzierte Ausgestaltung der
Hohe der Versandkosten Einfluss auf die Wahl des Verfahrens nehmen und wird dies
haufig auch tun, um seine Kosten fiir die Bezahlverfahren entweder zu beschranken oder

zumindest teilweise zu refinanzieren.

E-Commerce-Markt Deutschland 2014, Marktstudie der 1.000 umsatzstarksten B2C-Onlineshops fur
physische Giter, EHI Retail Institute, Kéln, S. 42.f [\\10.10.200.11\Gruppen\b4\Jakobi\Falle\1 - B4-
71-10 - Sofortueberweisung-de\3 - Ermittlungen - Scans\EHI_2014].
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Bazahiverfahran Angegebensa - Gasamt- Angagabana Summe dar angegebanan
nutzungskoston in% @-Ausfalle in % Transaktionszahlon
Zahlung bei Abholung 0.39 [0-2.5] 249 215.353
Vorauskassa 0,42 [0-3] 0.0 261.758
Rachnung (Whits Labal) 0.83 [0.1-2.5] 1.1 10.634.529
Sofortiberweisung 0,83 [0.5-1.5] 00 246.538
Lastschrift 1.24 [0.05-4] 1.1 4G62.578
giropay 1,37 [0.6-2.2] 00 28.668
Nachnahma 1,41 [0,4-5] 0,0 T17.046
Bazahlen Gber Amazon 1,680 [1.5-1.8] Kaine Angabs Kaina Angabe
PayPal 1,87 [1-4] 0.2 1.543.757
Finanziarung 2,19 [0,1-5.9] 1,2 2.675.480
Kraditkarta 2.28 [1-4] 04 693.215
Rachnungskauf (Brand/Marke) 2,80 [1,5-5] 0.3 175.270
Hinweis: Gilt nur fur Untarnehmen mit sinem Umsatz von mehr als einer Million Euro

Abb. 8 - Ergebnisse des EHI Retail Institut zu den Durchschnittskosten von Bezahlverfahren
im Internethandel, E-Commerce-Markt Deutschland 2014

Neben PayPal, der Finanzierung und der Inanspruchnahme von Dienstleistern fur die
Abwicklung des Rechnungskaufs sind Kreditkarten derzeit das mit Abstand teuerste
Bezahlverfahren fur Online-Handler. Auch die Akzeptanz von giropay ist flr den Handler
mit deutlich héheren Kosten verbunden, als die Abwicklung von Zahlungen z.B. Uber das

von der Sofort angebotene Bezahlverfahren.

Durch die Nutzung von Kreditkarten, fiir die das EHI Retail Institute einen
umsatzbezogenen Marktanteil von rund 15% ermittelt, realisieren die kartenausgebenden
Kreditinstitute Ertrage aus der vom Handler zu zahlenden Interchange Fee.
Demgegenuber erhalten die Kreditinstitute bei der Nutzung bankenunabhéangiger
Zahlungsauslosedienste keine Ertréage.

Mit der Verbreitung eines Zahlungsauslosedienstes und den in Rz. 376 dargestellten
Steuerungsmaoglichkeiten der Handler drohen der Kreditwirtschaft Ertragsverluste aus
ihren originaren Produkten.® Soweit Leistungen der bankenunabh&ngigen
Zahlungsausldsedienste angeboten werden, profitieren diese von der Bereitschaft des
Handlers, im Vergleich zu PayPal oder Kreditkarten fur ihn glinstigere Produkte
anzubieten und seine Kunden im Rahmen ihrer Mdglichkeiten in Richtung giinstigerer

Bezahlverfahren zu lenken.

Nach Inkrafttreten der Verordnung (Uber Interbankenentgelte fir kartengebundene
Zahlungsvorgénge liegt die Obergrenze fir Interbankenentgelte bei Kreditkartenzahlungen bei 0,3%
des Umsatzes.
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Das Verbot der Nutzung von Zahlungsauslosediensten ohne die Zustimmung durch das
jeweils kontofuhrende Kreditinstitut schitzt daher vor allem die Ertragsinteressen der den
Spitzenverbanden angeschlossenen Kreditinstituten gegeniiber bankenunabhangigen
Dienstleistern. Ein solches Vorgehen lber die Ausgestaltung der beanstandeten
Sorgfaltspflicht in den OBB war aus Sicht der DK notwendig geworden, um Verfahren, die
nicht bereits auf der Grundlage bilateraler ,Diskussionen zum Marktaustritt gebracht
werden konnten (vgl. Rz.289ff.), in ihrer Ausbreitung und ihrem wirtschaftlichen Erfolg

einzuschranken.

Soweit die DK neben der Ausgestaltung der Online-Banking-Bedingungen konkrete
Uberlegungen zum Umgang mit Intermediéren, die Dienstleistungen im Zusammenhang

mit dem Online-Banking anbieten, angestellt hat, zielten diese auch auf die Frage ab, |jij

C______________________________________________________
I Dies verdeutlicht, dass die Generierung bzw.

Erhaltung von Ertragsquellen bei der Beurteilung der Tatigkeit von Intermedidren eine

zentrale Rolle spielte.

Die Strategie, die Tatigkeit bankenunabhangiger Zahlungsauslésedienste zu unterbinden,
ist daher auch vor dem Hintergrund der Ertrage zu beurteilen, die den Kreditinstituten
unmittelbar aus der Abwicklung von Zahlungen im Internethandel tiber bankengestiitzte
Zahlungsverfahren zuflie3en.

d) Die Absicht der Beteiligten zum Ausschluss bestehender Bezahlverfahren im

Internethandel vom Markt

Die DK flhrt mit der Ausgestaltung der Sorgfaltspflichten ihr Vorgehen gegen
bankenunabhéngige Zahlungsausltsedienste fort, deren System die Nutzung von
Kontoinformationen des Kunden und in diesem Zusammenhang die Eingabe von PIN und
TAN auf Internetseiten von Online-Handlern vorsieht. Die Erarbeitung der Online-Banking-
Bedingungen ist vor dem Hintergrund des Vorgehens der DK gegen Bezahlverfahren im
Internethandel auf der Basis der friiheren AGB-Regelungen zu sehen. Die oben
dargestellten Schriftwechsel mit L'Tur, T-Online und Promido belegen,®'° dass es der DK
dabei vor allem darum ging, das Angebot von bankenunabhé&ngigen
Zahlungsausldsediensten auf dem Markt fir Bezahlverfahren im Internethandel auf der

Grundlage der bestehenden AGB-Regelungen branchenweit zu unterbinden. Auch

Vgl. Rz.173ff.
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gegenuber der Stiftung Warentest wurde die Tatigkeit der Sofort auf der Basis der 2009
verabschiedeten neuen Online-Banking-Bedingungen als Verstol3 gegen die bestehenden
Sorgfaltspflichten dargestellt (vgl. Rz. 233ff.).

384. In der Auseinandersetzung mit den Gefahren und einem moglichen Umgang der DK mit
Dienstleistern, die Kenntnis von PIN und TAN erlangen (Intermediare), spricht sich die DK
dafir aus, auf geschaftspolitischer und rechtlicher Ebene Losungen zu finden, z.B. die
Einfihrung eines eigenen kreditwirtschaftlichen Bezahlverfahrens im Internethandel oder
entsprechende Sorgfaltspflichten in den Kundenbedingungen. Ziel ist dabei, dass auch
zukUnftig PIN und TAN auf keinen Fall bei Intermediéren eingegeben werden dirfen (vgl.
Rz. 194).

385. Mit dem Verbot der Eingabe von PIN und TAN auf anderen als den gesondert
vereinbarten Internetseiten schafft die DK eine rechtliche Grundlage fur ihre Gber einen
langen Zeitraum verfolgten Anstregungungen, die Tatigkeit von bankenunabhéngigen
Zahlungsausltsediensten auf dem Markt fiir Bezahlverfahren im Internethandel zu
unterbinden, ohne zugleich die Nutzung der aus dem Bankensektor stammenden
Produkte zu verhindern.®'! In der entsprechenden Arbeitsgruppe wurde insbesondere
auch auf bereits gefiihrte Diskussionen mit der Sofort verwiesen und auf das Ziel, die
Sorgfaltspflichten so zu formulieren, dass sich daraus keine erneuten Diskussionen mit
Anbietern von Zahlungsauslosediensten®'? und keine Diskussionen mit dem

Bundeskartellamt Gber Wettbewerbsbeschrankungen ergeben.3!3

311 vgl. Rz. 214 ff.
312 vgl. Rz.217.

o
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4. Die Beschlisse bewirken eine Beschrankung des Wettbewerbs

Die konkrete Ausgestaltung der Sorgfaltspflichten in den OBB bewirkt jedenfalls auch eine
Beschrankung des Wettbewerbs.

Die Prifung der Wirkung des Beschlusses erfolgt hilfsweise. Soweit eine Regelung, die
dazu fuhrt, die Tatigkeit von Zahlungsauslosediensten am Markt zu unterbinden, eine
ihrem Wesen nach bezweckte Wettbewerbsbeschrankung darstellt, ist die Anwendbarkeit
von Art. 101 Abs. 1 AEUV und § 1 GWB nicht vom Ergebnis der Priifung ihrer Wirkung
abhangig. Der Zweck und die Wirkung einer Vereinbarung stehen alternativ zueinander

und missen nicht kumulativ erfullt sein.34

Bei der Wirkung einer Vereinbarung ist auf die bestehenden wirtschaftlichen, rechtlichen
und tatsachlichen Markt- und Wettbewerbsverhéaltnisse abzustellen, wobei es auf die Art
der Vereinbarung, die tatséchliche Umsetzung in der Praxis und die Marktmacht der

Beteiligten ankommt.31°

Auswirkungen auf die Wettbewerbsposition Dritter auf dem Markt reichen zur Feststellung
der wettbewerbsbeschrankenden Wirkung eines Beschlusses aus, wobei die Wirkung

ursachlich auf den Beschluss zurtickzufiihren sein muss.3'6

Die Banken nutzen ihre Stellung als Anbieter von Girokonten gezielt aus, um kollektiv
Vorgaben fur die Nutzung des Girokontos im Online-Banking-Verfahren zu machen, die
bankenunabhéngige Anbieter von Zahlungsauslésediensten vom Markt verdréngen. Die
wettbewerbsbeschrankende Wirkung auf dem Markt fur Bezahlverfahren im
Internethandel ergibt sich aus dem branchenweiten einheitlichen Vorgehen zur

Ausgestaltung, Umsetzung und Durchsetzung der Regelungen.

Die in der DK zusammenarbeitenden Verb&ande vertreten die Gesamtheit der in
Deutschland tatigen Kreditinstitute. Ihre Tatigkeit fuhrt zu bundesweiten Wirkungen auf
dem Markt fir Bezahlverfahren im Internethandel. Die von der DK und ihren
Spitzenverbanden erarbeiteten OBB, die die Tatigkeit der Zahlungsauslésedienste de
facto ausschlieR3t, werden von nahezu allen Kreditinstituten verwendet.3!” Insgesamt

wurden in Deutschland im Jahr 2014 mehr als 56 Mio. Girokonten mit Onlinezugang bei

Vgl. Hengst in: Langen/Bunte, Kartellrecht Kommentar, Bd. 2 Europdaisches Kartellrecht, 12. Aufl.,
Artikel 101 AEUV, Rz. 218f.

Vgl. Hengst in: Langen/Bunte, Kartellrecht Kommentar, Bd. 2 Europdisches Kartellrecht, 12. Aufl.,
Artikel 101 AEUV, Rz. 233.

Vgl. Hengst in: Langen/Bunte, Kartellrecht Kommentar, Bd. 2 Europdisches Kartellrecht, 12. Aufl.,
Artikel 101 AEUV, Rz. 234.

Vgl. Rz. 219ff.
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deutschen Kreditinstituten geftihrt.3'® In Folge der bestehenden Sorgfaltspflichten in den
Online-Banking-Bedingungen wurde dieses Marktpotential dem Wettbewerb durch
Zahlungsauslésedienste entzogen bzw. die erfolgreiche Verbreitung und das Wachstum
von Zahlungsauslosediensten erheblich erschwert.

Die DK konkretisiert in Bezug auf die Nutzung bankenunabhangiger
Zahlungsauslosedienste eine gesetzliche Regelung in der Form, dass Kunden diese
Dienstleistungen nicht nutzen kdnnen, ohne gegen die aus ihrer Sicht geltenden
vertraglichen Regelungen zu verstoRen. Die Sorgfaltspflichten zielen darauf ab, das
Angebot bankenunabhangiger Zahlungsauslosedienste als rechtswidriges Angebot
rechtlich sanktionieren zu kénnen, wie von der Beigeladenen zu 6. in der Begriindung der
Klage vor dem Landgericht KdIn vorgetragen wurde (,Verleitung zum Vertragsbruch®). Die
Regelungen wirken sich somit unmittelbar nachteilig auf die Geschaftsmdglichkeiten

bankenunabhéngiger Zahlungsausltsedienste aus.

Die Regelungen wirken sich auf die Nutzung von Zahlungsauslésediensten aus, deren
Markttatigkeit von der DK seit mehr als 10 Jahren unter Verweis auf die bestehenden
Regelungen angegriffen wurde.?'° Die Regelungen beziehen sich auf
Zahlungsauslésedienste auf dem Markt fir Bezahlverfahren im Internethandel, von denen
in den letzten Jahren Preiswettbewerb zu Lasten bankennaher Verfahren ausgegangen
ist. Auch wenn die Marktanteile von Zahlungsauslésediensten im Vergleich zu den grof3en
und etablierten Systemen noch verhéltnismafig gering sind, handelt es sich um stetig
wachsende Marktanteile. Die kartellrechtswidrige Vereinbarung der Spitzenverbande der
DK hat, soweit die Sorgfaltspflichten darauf gerichtet sind, die Nutzung von
Zahlungsausldsediensten zu unterbinden, den Wettbewerb nicht vollstandig unterbinden
konnen, die Entwicklung des Wettbewerbs tber Jahre hinweg aber tatsachlich erheblich
beeintrachtigt. Die Marktanteile sind daher insbesondere wegen der

Wettbewerbsbeschrankungen noch niedrig.

Die Regelungen der DK haben in der Vergangenheit Innovationen im Bereich der
Bezahlverfahren im Internethandel unterbunden®? oder erschwert®?l. Das strategische
und koordinierte Vorgehen der DK hat zudem bereits dazu gefiihrt, dass Unternehmen

aus dem Markt ausgeschieden sind und somit Innovationen und Wettbewerb durch diese

https://www.bundesbank.de/Redaktion/DE/Downloads/Statistiken/Geld Und
Kapitalmaerkte/Zahlungsverkehr/zvs daten.pdf? blob=publicationFile, Stand 19.04.2016.
Vgl. Rz. 173ff.

Vgl. Vorgehen gegen die von L'tur angebotenen Dienstleistungen unter Rz. 289.

Vgl. Vorgehen gegen Deutsche Telekom, Rz. 176 und Sofort, Rz. 290.



https://www.bundesbank.de/Redaktion/DE/Downloads/Statistiken/Geld_Und_Kapitalmaerkte/Zahlungsverkehr/zvs_daten.pdf?__blob=publicationFile
https://www.bundesbank.de/Redaktion/DE/Downloads/Statistiken/Geld_Und_Kapitalmaerkte/Zahlungsverkehr/zvs_daten.pdf?__blob=publicationFile
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Dienstleister unterbunden wurden () Dic Wirkung der Erarbeitung
der Sorgfaltspflichten und des Vorgehens der DK gegen Bezahlverfahren, die trotz der
Regelungen in den AGB angeboten worden sind, liegt in der Reduzierung des
Wettbewerbsdrucks auf Produkte der Kreditwirtschaft und bankennaher Produkte
(giropay, Paydirekt, Kreditkarten)®?2 durch Innovationen und in der Beschrankung des
Wetthewerbs zumindest auf dem Markt fir Bezahlverfahren im Internethandel. Ohne die
Regelung hatten Kunden von Online-Handlern keine Sorge haben miissen, gegen
vertragliche Bestimmungen zu versto3en, wenn sie Zahlungsauslésedienste zur
Bezahlung auswahlen. Eine Steuerungswirkung der Online-Handler auf fur sie glnstigere
Bezahlverfahren waren von Kunden in gréRerem Umfang angenommen worden.
Bezahlverfahren von Zahlungsausldsediensten hatten eine weitere Verbreitung und

hdhere Akzeptanz erreicht.

Die Wirkung der Wettbewerbsbeschrankung ergibt sich schlielich auch daraus, dass die
Regelungen dazu fuhren, dass Zahlungsauslosedienste neben der erfolgreichen
Umsetzung ihres Geschaftsmodells Ressourcen aufwenden miissen, um sich gegen
Angriffe von Seiten der Bankenverbande, Kreditinstitute und Wettbewerber gegen ihre
wettbewerbliche Tatigkeit zur Wehr zu setzen. Exemplarisch steht hierfur die
Presseerklarung der DK gegeniber der Stiftung Warentest, in der das Produkt der Sofort
mit widerrechtlichen Phishing-Angriffen in Verbindung gebracht wurde.??® Erst nach
Einschaltung eines Rechtsbeistands, der zur Abgabe einer Unterlassungserklarung
aufforderte, konnte die Verwendung der Formulierung fur die Zukunft unterbunden
werden. Gleiches gilt fur das Verhalten einzelner Kreditinstitute, die auf die
Rechtswidrigkeit der Verwendung von Zahlungsauslosediensten gegentiber eigenen
Kunden hinweisen oder der Klage von giropay.®?* SchlieBlich hat die beanstandete
Regelung in den OBB der DK und den Spitzenverbanden der Kreditwirtschaft Zeit
verschafft, mit ,Paydirekt” ein eigenes Produkt zu entwickeln und auf dem Markt zu
platzieren, das ein direktes Konkurrenzprodukt fur bestehende Zahlungsauslésedienste
ist. Durch die jahrelange ,Diskreditierung® von bestehenden Zahlungsausldsediensten
haben DK und die Spitzenverbande der Kreditwirtschaft erfolgreich ein negatives Image
fur derartige Produkte geschaffen, das es ihnen jetzt erlaubt, ihr eigenes Produkt
~Paydirekt* als von Banken betriebenes und daher besonders vertrauenswuirdiges

Konkurrenzprodukt am Markt zu plazieren.

322 \Vgl. Rz. 378.
323 Vgl. Rz. 235.
324 Vgl. Rz. 238ff.
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5. Spurbarkeit

Die mit den in den Online-Banking-Bedingungen enthaltenen Sorgfaltspflichten der
Kunden bezweckte oder jedenfalls bewirkte Wettbewerbsbeschréankung auf dem Markt fur
Bezahlverfahren im Internethandel in Deutschland ist spirbar.

Eine Vereinbarung, die einen wettbewerbswidrigen Zweck, bankenunabhéngige
Zahlungsausltésedienste vom bundesweiten Markt fiir Bezahlverfahren im Internethandel
zu dréangen, verfolgt, stellt ihrer Natur nach und unabhangig von ihren konkreten
Auswirkungen eine splrbare Beschrankung des Wettbewerbs dar.3?> Der Ausschluss von
Wettbewerbern hat einen unmittelbaren Effekt auf die Marktstruktur und unterbindet die
Fortentwicklung von Markten durch Innovationen zum Vorteil der Marktgegenseite und der
Verbraucher, die durch den Wettbewerb eine gréf3ere Auswahl unterschiedlicher Produkte
erlangen und sich einem starkeren Preiswettbewerb der Anbieter von Bezahlverfahren im

Internethandel gegeniber sehen.32¢

Auch bei einer hilfsweise angenommenen bewirkten Wettbewerbsbeschrankung ist das
Kriterium der Spurbarkeit erfillt. Die Vereinbarung geht Gber das hinaus, was unter einer
lediglich theoretisch denkbaren Beeinflussung des Marktes verstanden werden kann. Die
AulRenwirkungen der hier zu prifenden Sorgfaltspflichten sind deshalb spirbar, weil die
DK durch deren Beschluss Wettbewerber auf dem bundesweiten Markt fur
Bezahlverfahren im Internethandel in ihrer Tatigkeit einschrénkt und darauf abzielt, diese
vom Markt zu verdrangen. Die beanstandete Sorgfaltspflicht nimmt Einfluss auf die
bestehende Marktstruktur, indem die Angebotsvielfalt fir Handler als Nachfrager von

Bezahlverfahren im Internethandel verringert wird.

Die Sorgfaltspflichten nehmen Einfluss auf mehr als 50 Mio. Girokontokunden, die als
Nutzer von Bezahlverfahren im Internethandel auftreten kénnen. Sie wirken sich auf
Zahlungsausltsedienste aus, die, trotz aller Behinderungen durch die DK, eine
verhaltnismanig grofRe und stetig steigende Marktdurchdringung in dem dynamisch

wachsenden Internethandel in den letzten Jahren erreicht haben.

Urteil des Gerichtshofs der Europédischen Union v. 13.12.2012, Expedia Inc./Autorité de la
concurrence, Rz. 37, verfugbar Uber www.curia.eu.

Zahlungsausltsedienste ,bieten sowohl Handlern als auch Verbrauchern eine kostenglnstige
Losung und ermdglichen es Verbrauchern, auch dann online einzukaufen, wenn sie nicht tber
Zahlungskarten verfuigen,“ vgl. Erwdgungsgrund 29, PSD2.


http://www.curia.eu/
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Schlief3lich werden durch die Sorgfaltspflichten auch Ertragsinteressen der von den
Spitzenverbanden der deutschen Kreditwirtschaft vertretenen Kreditinstitute z.B. als
Herausgeber von Kreditkarten gesichert.

Der Beschluss der in der DK zusammenarbeitenden Spitzenverb&nde der Kreditwirtschaft
bezieht sich insgesamt auf tiber 50 Mio. Online-Girokonten in Deutschland (vgl. Rz. 42),
die als potentielle Nutzer von Bezahlverfahren im Internethandel und von
Zahlungsauslosediensten in Frage kommen. Durch die Vorgabe von Sorgfaltspflichten
wird der Markt fir Bezahlverfahren in einer signifikanten Weise beeinflusst, da fiir den
groften Teil der Kunden damit eine moégliche Bezahimethode ausgeschlossen wird, was
sich auch auf die Wettbewerbsmdglichkeiten von Zahlungsauslésediensten gegeniber
anderen Bezahlverfahren auswirkt. Bei der Beurteilung der Frage, ob die
Wettbewerbsbeschrankung die Spirbarkeitsanforderungen erfillt, kann nicht allein auf die
derzeitige Marktdurchdringung von Zahlungsauslésediensten und den Umfang abgestellt
werden, in dem Kunden solche Verfahren tatséchlich nutzen. Das Verbot zur Eingabe
Personalisierter Sicherheitsmerkmale hat sowohl bei Handlern als auch bei Nutzern zu
Verunsicherungen hinsichtlich der rechtlichen Zulassigkeit solcher Verfahren gefiihrt. Das
Nutzungsverhalten der Kunden ist bisher auch deshalb gering geblieben, weil die Sorge
vor einem moglichen Vertragsbruch bestand und die DK und die Kreditinstitute diesen
Anschein durch Pressearbeit und Veréffentlichungen in der Vergangenheit geférdert
haben.

Von Zahlungsausldsediensten geht Wettbewerbsdruck auch auf etablierte
Bezahlverfahren wie PayPal und Kreditkartenzahlung aus. Kreditkarten, durch die
kartenherausgebende Kreditinstitute Ertrage generieren, werden durch die
Marktdurchdringung von Zahlungsauslésediensten und deren wettbewerblichen Erfolgen
in ihrer Marktstellung angegriffen. Im Jahre 2013 wurden Kreditkarten in mehr als 80% der
Online-Shops als Bezahlverfahren angeboten bei steigender Verbreitung im
Jahresvergleich zu 2012.3?” Sofortliberweisung.de erreichte im Jahr 2011 eine
Verbreitung von 36%32 und konnte diesen Wert bis 2013 auf annahernd 50%°3° steigern.

Insbesondere durch die Preisgestaltung gegeniiber dem Handler und die Sicherheit des

Online-Payment-Studie 2014 Daten, Fakten, Hintergriinde und Entwicklungen, Jahresvergleich der
Sichtbarkeit der Zahlungsmittel in den Top-1.000-Onlineshops in den Jahren 2012 und 2013, EHI
Retail Institute e.V., Kdln, S. 27.

Online-Payment-Studie 2012 Daten, Fakten, Hintergrinde und Entwicklungen, Angebotene
Zahlungsverfahren in den Top-Online Shops 2011, EHI Retail Institute e.V., KéIn, S. 21.
Online-Payment-Studie 2014 Daten, Fakten, Hintergrinde und Entwicklungen, Jahresvergleich der
Sichtbarkeit der Zahlungsmittel in den Top-1.000-Onlineshops im Jahr 2013, EHI Retail Institute
e.V., Kdln, S. 26.
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Zahlungseingangs geht von Sofortiiberweisung.de ein starker Wettbewerbsdruck aus.
Das EHI Retail Institute ermittelt fir Unternehmen mit mehr als 1 Mio. € Umsatz Kosten
fur das Bezahlverfahren sofortiberweisung.de von durchschnittlich 0,93% des getéatigten
Umsatzes. Lediglich Kosten fiir Zahlung bei Abholung, Vorauskasse und bei
Rechnungskauf als White-Label-Losung waren dabei giinstiger. Durchschnittliche Kosten
fur Kreditkartenzahlungen lagen demgegentber mit 2,28% des Transaktionsvolumens
deutlich dartiber, am obersten Ende aller betrachteten Bezahlverfahren.

Trotz der mit den OBB bezweckten Beschrankung des Wettbewerbs ist das
Bezahlverfahren der Sofort in den vergangenen Jahren relativ stark in der
Handlerakzeptanz gewachsen. Es ist davon auszugehen, dass dieses Wachstum in der
Kundenakzeptanz ohne die Hindernisse, die sich rechtswidrig aus den OBB ergeben,

deutlich starker ausgefallen ware.

6. Anwendbarkeit von Artikel 101 Abs. 1 AEUV, § 1 GWB (Nebenabreden)

Eine Anwendbarkeit von Artikel 101 Abs. 1 AEUV, § 1 GWB ist auch nicht
ausgeschlossen. Auf die Beschlisse zur einheitlichen Verwendung der Online-Banking-
Bedingungen einschliellich des darin enthaltenen Verbots der Eingabe von PIN und TAN
aul3erhalb der mit dem kontoflihrenden Kreditinstitut vereinbarten Internetseiten sind

Art. 101 Abs. 1 AEUV, § 1 GWB anwendbar, da sie nicht als eine vom Tatbestand des
Kartellverbots erfasste Nebenabrede zu betrachten sind.

Unter dem Begriff der ,Nebenabreden® sind im Rahmen des Art. 101 Abs. 1 AEUV
Wettbewerbsbeschrankungen zu verstehen, die mit der Durchfiihrung einer
Hauptmafinahme unmittelbar verbunden und fir diese notwendig sind. Unmittelbar
verbunden sind nur Einschrdnkungen, die eine dem Hauptgegenstand dieser Malinahme
untergeordnete Bedeutung haben und untrennbar mit ihm verbunden sind, demnach in
einer offensichtlichen Beziehung zu ihm stehen. Notwendig ist eine Beschrankung, sofern
sie fUr die Durchfiihrung der Hauptmafinahme objektiv notwendig und gegeniber der
Hauptmaflinahme verhaltnismaRig ist. Zur Feststellung der fehlenden objektiven
Notwendigkeit einer Nebenabrede genigt es, wenn dargetan werden kann, dass das mit
der Hauptabrede betriebene System auch ohne diese Nebenabrede tiberhaupt
funktionsfahig ist. Dagegen kommt es nicht darauf an, dass sich das Fehlen der
Nebenabrede negativ auf die Funktionsweise auswirken kann. Méglicherweise sich aus
der Nebenabrede ergebende Vorteile konnen im Rahmen des Art. 101 Abs. 3 AEUV, § 2
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GWB zu berticksichtigen sein.®¥° Die Priifung der objektiven Notwendigkeit einer
Wettbewerbsbeschrankung fuhrt nicht zu einer ,Rule of reason®, in deren Rahmen
wettbewerbsfordernde und wettbewerbswidrige Wirkungen einer Vereinbarung
gegeneinander abgewogen werden. Eine solche Priifung kann nur im Rahmen des Art.
101 Abs. 3 AEUV stattfinden, wahrend im Rahmen des Art. 101 Abs. 1 AEUV nur eine
vergleichsweise abstrakte Betrachtung anzustellen ist. Daraus folgt insbesondere, dass
nicht zu prifen ist, ob angesichts der Wettbewerbssituation auf dem relevanten Markt die
Beschrankung fiir den geschéftlichen Erfolg der Hauptmalinahme unerlasslich ist,
sondern dass die Feststellung ausreicht, ob die Beschréankung im besonderen Rahmen
der Hauptmafinahme fir die Verwirklichung dieser Mainahme notwendig ist. Wéare die
Hauptmafinahme ohne die Beschrankung nur schwer oder gar nicht zu verwirklichen, so
kann die Beschrankung als objektiv notwendig zu ihrer Verwirklichung betrachtet

werden.331

a) Die Beteiligten konnen Verhaltenspflichten fiir den Online-Banking-Kunden

gemeinsam festlegen, um Schadensfalle zu vermeiden

Der Hauptzweck der Online-Banking-Bedingung besteht in der Gewahrleistung von
Sicherheit durch die Definition entsprechender Verhaltensregeln der Kunden. Hierzu wird
der Kunde verpflichtet, die Personalisierten Sicherheitsmerkmale geheim zu halten und
Authentifizierungsinstrumente sicher aufzubewahren (vgl. Rz. 33). Darliber hinaus
enthalten die Online-Banking-Bedingungen Regeln zur Haftungsverteilung zwischen Bank
und Kunde in Féllen, in denen aufgrund nicht autorisierter Zahlungsvorgange finanzielle

Schaden entstanden sind.

Grundsatzlich kénnen die Beteiligten in kartellrechtlich zuldssiger Weise Regeln festlegen,
um die Sicherheit des Online-Bankings zu erhéhen und Risiken, die durch die unbefugte
Weitergabe und Nutzung Personalisierter Sicherheitsmerkmale bzw.
Authentifizierungsinstrumente entstehen, zu begrenzen. Eine solche Ausgestaltung
kommt wegen der damit einhergehenden Erhdhung der Sicherheit des Gesamtsystems
und der Begrenzung von Schadenskosten allen Nutzern zu Gute und wird auch vom

Gesetzgeber vorausgesetzt, etwa wenn er die Anbieter verpflichtet, vorvertragliche

Entscheidung des Européischen Gerichts vom 24.05.2012, MasterCard / Kommission, Slg. Il-,
Rz. 88.

Zusammengefasste Darstellung des Konzepts der Nebenabreden in der Entscheidung des
Europdischen Gerichts vom 24.05.2012, MasterCard / Kommission, Slg. 1I-1, Rz. 77 ff. unter
Hinweis auf die Entscheidung des Gerichts Erster Instanz vom 18.09.2001, M6, Slg. 11-2459,
Rz. 105ff.
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Informationen zum konkreten Inhalt der Sorgfaltspflichten bereitzustellen (Art. Art. 248 § 4
Abs. 1 Nr. 5 a EGBGB). Die Beteiligten konnen die Kunden auch dazu verpflichten, nur
auf bestimmten Internetseiten die Personalisierten Sicherheitsmerkmale einzugeben, um

z.B. die Gefahr des Phishings (vgl. Rz. 52) zu verringern.

b) Ein generelles Verbot, Personalisierte Sicherheitsmerkmale aufRerhalb
gesondert vereinbarter Internetseiten, insbesondere Online-Handlerseiten,

einzugeben, ist nicht notwendig

Die konkrete Ausgestaltung der Sorgfaltspflichten der Kunden, nach der es unzulassig ist,
Personalisierte Sicherheitsmerkmale auf3erhalb vereinbarter Internetseiten einzugeben,
z.B. nicht auf Online-Handlerseiten, ist nicht eine im oben genannten Sinne unmittelbar

mit der Hauptmafinahme verbundene und notwendige Regelung.

Um das Ziel, die Sicherheit gegen Phishing und andere Missbrauche zu steigern, zu
erreichen, stehen der DK und ihren Verbanden eine Reihe von weniger
wettbewerbsbeschréankenden Regelungen zur Verfiigung. So ist es etwa mdglich, ein
Zertifizierungsverfahren fur Zahlungsauslosedienste einzufiihren und die Eingabe der
Personalisierten Sicherheitsmerkmale auf den Seiten zertifizierter Anbieter zuzulassen.
Grundzuge fur ein solches Verfahren haben die Beteiligten selbst diskutiert und erarbeitet.
Im Rahmen eines solchen Zulassungsverfahrens kdnnen die Prozesse externer
Dienstleistern Gberprufbar gemacht werden. Denkbar sind auch technische Lésungen, die
eine Verarbeitung der Personalisierten Sicherheitsmerkmale durch den

Zahlungsausldsedienst ausschlieRen.

Das generelle Verbot der Eingabe von Personalisierten Sicherheitsmerkmalen aul3erhalb
gesondert vereinbarter Internetseiten, insbesondere Online-Handler-Seiten, ist hingegen
Uberschief3end. Entgegen der Ansicht der Beteiligten kdnnen die mit dem Beschluss
verbundenen wettbewerbsbeschrankenden Wirkungen nicht als notwendig angesehen
werden, um die Sicherheit des Online-Bankings zu gewahrleisten. Die Beteiligten gehen
zu Unrecht davon aus, die Sicherheitsrisiken, die sich aus der Eingabe von
Personalisierten Sicherheitsmerkmalen aul3erhalb der Internetseiten des kontofiihrenden
Kreditinstituts ergeben, lie3en sich nicht anders vermeiden als durch eine Qualifizierung

als grobe Sorgfaltspflichtverletzung.33?

Allein die Bedrohungslage des Online-Bankings durch kriminelle Aktivitaten rechtfertigt

nicht den nahezu vollstandigen Ausschluss von Wettbewerb, ohne dass zwischen dem

Schriftsatz Oppenlander Rechtsanwaélte , vom 29.07.2014, Bl. 6165 d.A.



412.

413.

333

334

- 133 -

kriminellen Verhalten durch Phishing und dem Zahlungsausltsedienst ein konkreter
Zusammenhang besteht. Soweit die DK Sicherheitsbedenken geltend macht, beziehen
sich diese regelmaRig auch nicht auf die Gefahren aus dem Angebot und der Nutzung
von dauerhaft am Markt tatigen Zahlungsauslosediensten, bei denen auch die
Interneth&ndler die Zuverlassigkeit prifen, sondern auf kriminelle Vorgehensweisen des
Phishing, die ein grundsétzlich mit dem Online-Banking verbundenes Problem darstellen.
Eine besondere Gefahrdung des Online-Bankings durch die Tatigkeit von bestehenden
Zahlungsausltsediensten ist nicht ersichtlich. Dies gilt erst recht vor dem Hintergrund der
Vielzahl bestehender Finanzverwaltungssoftwareprodukte und sonstiger Applikationen fr

mobile Gerate mit nicht durch die DK geregelten Sicherheitsfragestellungen.

[ll. Eignung zur Beeintrachtigung des zwischenstaatlichen Handels

Die Beschlusse der DK und ihrer Spitzenverbande (Beteiligten zu 2. — 4.) sind schon
deswegen geeignet, den Handel zwischen Mitgliedstaaten — hierunter sind nicht nur der
traditionelle grenziiberschreitende Austausch von Waren und Dienstleistungen sondern
alle grenzuiberschreitenden wirtschaftlichen Tatigkeiten zu verstehen®2 — zu
beeintrachtigen, weil sie sich auf das gesamte Hoheitsgebiet Deutschlands erstrecken.
Derartige Kartelle verfestigen die Abschottung der Markte auf nationaler Ebene und
behindern die vom Vertrag tber die Arbeitsweise der Europaischen Union gewollte
wirtschaftliche Verflechtung.33*

IV. Fehlen der Freistellungsvoraussetzungen des Artikel 101 Abs. 3 AEUV,
82 GWB

Die Voraussetzungen der Freistellung der Beschlisse (Art. 101 Abs. 3 AEUV, § 2 GWB)
sind nicht erkennbar und von den Beteiligten auch nicht vorgetragen worden. Es ist nicht
ersichtlich, dass die beanstandeten Beschlisse fur die Umsetzung der Ziele der
Beteiligten unerlasslich sind. Vielmehr belegt der Vortrag der Beteiligten im Verfahren,
dass es den Beteiligten mdglich gewesen ware, durch andere MalRBhahmen Regelungen

herbeizufuhren, durch welche die Sicherheit des Online-Bankings gewahrleistet und

Bekanntmachung der Kommission vom 27.04.2004, Leitlinien Gber den Begriff der
Beeintrachtigung des zwischenstaatlichen Handels in den Artikeln 81 und 82 des Vertrags, 2004/C
101/07, ABI. C 101/81, Rz. 19 ff.

Standige Rechtsprechung, vgl. Urteil des Gerichtshofs der Europaischen Union vom 19.02.2002,
Slg. S. 1-1577, Rz. 95, ,Wouters“ m.w.N. Im Ubrigen wéren auch die Schwellenwerte der Leitlinien
Uber den Begriff der Beeintrachtigung des zwischenstaatlichen Handels in den Artikeln 81 und 82
des Vertrages, Rz. 52 (Marktanteil von 5%, Marktvolumen von 40 Mio. EUR) Uberschritten.
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gleichzeitig der Wettbewerb auf dem Markt fur Bezahlverfahren im Internethandel weniger
stark beeintrachtigt worden ware.

Vom Verbot des Art. 101 Abs. 1 AEUV, § 1 GWB freigestellt sind gem. Art. 101 Abs. 3
AEUV, § 2 GWB Beschlisse von Unternehmensvereinigungen, die unter angemessener
Beteiligung der Verbraucher an dem entstehenden Gewinn zur Verbesserung der
Warenerzeugung oder -verteilung oder zur Forderung des technischen oder
wirtschaftlichen Fortschritts beitragen, ohne dass den beteiligten Unternehmen
Beschrankungen auferlegt werden, die fur die Verwirklichung dieser Ziele nicht
unerlasslich sind, oder Mdglichkeiten ertéffnet werden, fur einen wesentlichen Teil der

betreffenden Waren den Wettbewerb auszuschalten.

Bei der Beurteilung der Freistellungsvoraussetzungen mussen die vier genannten
Voraussetzungen kumulativ erfiillt sein. Sofern nur eine einzige Voraussetzung nicht
gegeben ist, liegen die Freistellungsvoraussetzungen insgesamt nicht vor. Bei der
Prifung der Voraussetzungen ist die Einhaltung einer Prifungsreihenfolge nicht zwingend

vorgegeben.33

1. Effizienzgewinne: Verbesserung der Warenerzeugung (Férderung des

technischen und wirtschaftlichen Fortschritts)

Die erste in Art. 101 Abs. 3 AEUV genannte Freistellungsvoraussetzung bezieht sich auf
die Verbesserung der Warenerzeugung und -verteilung, die mit dem
wettbewerbsbeschrankenden Beschluss einhergeht. Analog gilt die Regelung auch fir
Dienstleistungen, auch wenn diese nicht explizit im Text benannt werden.33
Berlicksichtigungsfahig sind lediglich objektive Vorteile, die sich unmittelbar aus den unter
wettbewerbsrechtlichen Regelungen zu prifenden Beschliissen ergeben missen. Neben
Kosteneinsparungen sind auch qualitative Verbesserungen als mogliche Effizienzgewinne
anerkannt. Hierunter fallen auch technische Fortentwicklungen von Dienstleistungen, z.B.

zur Steigerung der Sicherheit.3¥’

Derzeit ist nicht ersichtlich und von den Beteiligten nicht vorgetragen, dass mit den zu

beurteilenden Beschliissen Effizienzgewinne realisiert werden. Auch wenn die

Schneider in: Langen/Bunte, Kartellrecht Kommentar, Bd. 1 Deutsches Kartellrecht, 12. Aufl.,

§ 2 GWB, Rz. 26.

Bekanntmachung der Kommission, Leitlinien zur Anwendung von Artikel 81 Absatz 3 EG-Vertrag
(2004/C 101/08), ABI vom 27.04.2004, Nr. C 101, S. 97, Rz. 48.

Ellger, in: Immenga/Mestméacker, Kommentar zum Europaischen Kartellecht, 5. Aufl. 2012, Art. 101
Abs. 3, Rz. 157.
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Sorgfaltspflichten generell dazu beitragen, die Sicherheit des Online-Bankings durch
Vorgaben zur sicheren Handhabung des Systems und zum Umgang mit Personalisierten
Sicherheitsmerkmalen zu fordern, gilt dies nicht fir das generelle Verbot zur Eingabe von
Personalisierten Sicherheitsmerkmalen aul3erhalb der gesondert vereinbarten
Internetseiten, insbesondere auf Seiten von Online-Handlern. Es ist nicht erkennbar,
dass, wie von der DK vorgetragen wurde, die Nutzung von Zahlungsauslosediensten,
anders als die Nutzung von Finanzsoftwareprodukten mit vergleichbarem Risikopotenzial,
zu Gewdhnungseffekten bei Kunden flihren wird, die einen sorglosen Umgang mit

Personalisierten Sicherheitsmerkmalen bewirken.

Soweit die DK in ihren bisherigen Stellungnahmen tGberhaupt darauf eingegangen ist,
fuhrt sie die Notwendigkeit der Ausarbeitung und Prazisierung der Sorgfaltspflichten in
den 2009 verabschiedeten Online-Banking-Bedingungen neben dem Anpassungsbedarf
aufgrund des geanderten rechtlichen Rahmens im Wesentlichen auf die Notwendigkeit
zurlick, auf technische Entwicklungen zu reagieren. Insbesondere die Bedrohung des
Online-Bankings durch kriminelle Angriffe Dritter (z.B. durch Phishing, Trojaner, Man-in-
the-middle-Attacken) stellt die DK als wirtschaftliches Risiko dar, dem mit der

Uberarbeitung der Online-Banking-Bedingungen begegnet werden sollte.33®

Die Online-Banking-Bedingungen streben mit den Sorgfaltspflichten die Ausgestaltung
eines Handlungsrahmens an, der bestehenden Gefahren durch Missbrauch und
Manipulationen Dritter begegnen und die Sicherheit des Systems zum Schutz vor
finanziellen Schaden erhéhen soll. Standardisierte Regelungen sollen dazu beitragen,
einen verlasslichen und sicheren Rahmen zu férdern, in dem die Vertragsparteien tétig
werden und Haftungsfragen in Schadensféllen vorhersehbar geregelt werden kdnnen. Die
Sorgfaltspflichten haben damit grds. das Potenzial zur Steigerung der Sicherheit des
Online-Banking-Systems und damit auch zur Erzielung von Effizienzen im Sinne der
Prifung unter Art. 101 Abs. 3 AEUV und § 2 GWB.

Ob und in welchem Umfang die Sorgfaltspflichten insgesamt dazu fiihren, dass hierdurch
qualitative Verbesserungen fir die Sicherheit des Online-Bankings erzielt werden, die sich
in gesteigerter Sicherheit niederschlagen und als Effizienzgewinne berticksichtigt werden
kénnen, muss im Rahmen der hier stattfindenden Prifung der
Freistellungsvoraussetzungen nicht abschliel3end beurteilt werden. Die Priifung erstreckt

sich hier lediglich auf die Frage, welche Effizienzgewinne mit der konkreten Pflicht, nach

338 Schreiben der DK v. 02.11.2010, BI. 483 d.A.
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der Personalisierte Sicherheitsmerkmale nicht aul3erhalb der gesondert vereinbarten
Internetseiten, insbesondere nicht auf Online-Handlerseiten eingegebenen werden dirfen,

verbunden sind.

Es ist zweifelhaft, inwieweit das implizite Verbot der Nutzung bankenunabhangiger
Zahlungsauslosedienste in Ziff. 7.2 Abs. 1i.V.m. Abs. 2 dritter Spiegelstrich OBB
Uiberhaupt geeignet ist, die Sicherheit im Online-Banking zu erhéhen. Die DK stellt
insoweit eine Verbindung zwischen den Gefahren aus kriminellen Angriffen (z.B. durch
Phishing) und der Tatigkeit von Intermediaren her. Die Sorgfaltspflicht richtet sich
indessen nur gegen die Tatigkeit von Intermedidren, ohne vergleichbare Risiken aus der
Nutzung von Finanzsoftware zu bertcksichtigen. Dies ergibt sich auch aus der Fuf3note in
den Arbeitsversionen der Online-Banking-Bedingungen, in der von der ,Verhinderung der
Einschaltung von Intermediaren aus Sicherheitsgriinden® die Rede ist, gleichzeitig aber
der Einsatz von Produkten mit vergleichbarem Risikopotenzial wie StarMoney

ausdrticklich ermdglicht werden soll.33°

Die Abwehr von Gefahren stellt grundsatzlich eine bertcksichtigungsfahige Verbesserung
dar. Da bisher keine schliissige Begriindung vorgetragen wurde, welche konkreten
Gefahren gerade mit Zahlungsausldsediensten verbunden sind, die durch die
Sorgfaltspflichten abgewehrt werden sollen, und warum diese Gefahren schwerer wiegen
als solche, die im Zusammenhang mit anderen am Markt angebotenen Dienstleistungen
rund um das Online-Banking bestehen, bei denen keine vertraglichen Beziehungen
zwischen Anbietern und kontoflihrenden Kreditinstituten geschlossen wurden, sind
Effizienzgewinne aus der Sorgfaltspflicht, also Verbesserungen der Sicherheit des Online-
Bankings nicht ersichtlich.

Auch die Argumentation der Parteien, dass mit der entsprechenden Sorgfaltspflicht eine
Dienstleistung unterbunden werde, die datenschutzrechtlichen Bedenken begegnet,
vermag einen Effizienzgewinn nicht zu begriinden. Soweit die Sorgfaltspflichten Anbieter
vom Markt ausschlieRen sollen, die nach den MafR3staben der DK Datenschutzrecht oder
auch andere Rechtsbereiche nicht berticksichtigen, handelt es sich hierbei nicht um
Effizienzgewinne im Sinne von Art. 101 Abs. 3 AEUV und § 2 GWB. Die Uberpriifung der

Einhaltung rechtlicher Vorgaben obliegt den zustandigen Behérden und Gerichten und
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kann keine kartellrechtliche Vereinbarung mit negativen Auswirkungen fir den
Wettbewerb rechtfertigen.3*

Aber selbst unter der Annahme, dass die ihrem Zweck nach auf die Unterbindung der
Nutzung einer speziellen Dienstleistung ausgerichtete Klausel in den Online-Banking-
Bedingungen als effizienzsteigernd angesehen werden konnte, ware dies fur die
Freistellung des Beschlusses vom Kartellverbot nicht ausreichend, da eine solche
Regelung nicht unerlasslich ist und damit eine der weiteren Freistellungsvoraussetzungen

nicht erfullt.

2. Unerlasslichkeit

Die beanstandeten Beschliisse sind zur Erreichung des Zieles, die Sicherheit des Online-
Bankings zu gewéhrleisten, nicht unerlasslich. Es sind bereits andere, mildere
Mafnahmen von der DK selbst erwogen und mit der Beschlussabteilung diskutiert
worden, die eine Nutzung von Zahlungsauslésediensten durch Kunden im Internethandel

weiter ermdglichen und negativen Auswirkungen auf dem Wettbewerb verhindern wirden.

Die dritte im Art. 101 Abs. 3 AEUV genannte Voraussetzung verlangt, dass durch den
Beschluss keine Wetthewerbsbeschrankungen auferlegt werden, die zur Erzielung der mit
dem Beschluss verbundenen Effizienzgewinnen nicht unerlésslich sind. Die
Freistellungsvoraussetzung fordert von den Parteien eines Beschlusses den Nachweis,
dass die Umsetzung der dargetanen Effizienzgewinne nicht auf andere Weise erreicht
werden kénnen. Sofern die Ziele des Beschlusses auch mit MaRnahmen erreicht werden,
die den Wettbewerb weniger stark belasten, verst63t ein Beschluss gegen das Gebot, das

schonendste Mittel zur Erreichung des angestrebten Zweckes einzusetzen. 34

Bei der Priifung, ob die angestrebte MaRnahme nur durch die gefassten Beschliusse oder
auch durch wettbewerbskonformere Lésungen erreicht werden kann, ist zu klaren, ob der
Beschluss insgesamt verninftigerweise notwendig ist und ob die einzelnen, sich aus dem
Beschluss ergebenden Wettbewerbsbeschrankungen hierfur verniinftigerweise notwendig

sind. 342

Soweit Zahlungsausldsedienste Personalisierte Sicherheitsmerkmale entgegennehmen,

um Uber den Zugang zum Online-Banking des Kunden eine Aussage gegeniiber dem

Urteil des EuG in der Rechtssache C-68/12 vom 07.02. 2013, Rz. 20, (zitiert nach:
http://curia.europa.eu).

Schneider, in: Langen Bunte, Bd. 1, § 2 GWB, Rz. 46.

Bekanntmachung der Kommission, Leitlinien zur Anwendung von Artikel 81 Absatz 3 EG-Vertrag
(2004/C 101/08), ABI vom 27.04.2004, Nr. C 101, S. 97, Rz. 73 ff.
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Internethandler abgeben zu kénnen, ob das Kreditinstitut die Uberweisung, mit der der
Rechnungsbetrag aus dem Geschéaft mit dem Kunden beglichen werden soll, annehmen
wird, hat die DK Kriterien entwickelt, nach denen ein solches Geschéftsmodell die
Sicherheit und Integritat des Online-Bankings nicht in Frage stellt. Das der
Beschlussabteilung vorgestellte Zulassungskonzept hat die DK aus ihrer Sicht relevanten
Wirtschaftsteilnehmern zur Kommentierung und Beurteilung zugeleitet. Bereits die
schriftlich vorgetragenen Uberlegungen der DK, dass sie unter den genannten
Sicherheitsaspekten eine Zusammenarbeit als moglich ansieht, belegen, dass mildere
Mittel im Umgang mit Zahlungsauslosediensten bestehen, als deren Nutzung pauschal zu

untersagen.

Das Zulassungsverfahren sieht die Zertifizierung des jeweiligen Anbieters von
Zahlungsauslésediensten durch die DK vor. Der Zahlungsauslésedienst muss die
Einhaltung von Sicherheitsanforderungen nachweisen. Mit der Eingabe der
Personalisierten Sicherheitsmerkmale auf der Seite eines zertifizierten Anbieters
verstieRe der Online-Banking-Kunde grds. nicht gegen die ihm obliegende Einhaltung von

Sorgfaltspflichten.

Als Voraussetzung fur die Eingabe von PIN und TAN auf der Internetseite eines
Zahlungsauslésedienstes fordert die DK eine verlassliche und fehlerfreie
Datenverarbeitung durch den Betreiber, bei der Funktionsstérungen und missbréuchliche
Eingriffe weitgehend ausgeschlossen sind. Dabei sollen die Sicherheitsanforderungen
dem entsprechen, was fur Kreditinstitute bei der Verarbeitung sicherheitssensibler Daten
in ihren eigenen und in den Systemen der beauftragten Rechenzentren gilt.3** Die DK und
ihre Spitzenverbande haben detaillierte Anforderungen an die Sicherheit von Zahlungs-
auslosediensten im Internethandel erarbeitet und in diesem Zusammenhang auch Prif-
anforderungen an Dienstleister beschrieben, mit denen die Einhaltung der Sicherheits-

anforderungen bei den Betreibern solcher Verfahren validiert werden kann.3*

Inhaltlich beziehen sich die Sicherheitsanforderungen auf die zu schiitzenden
Datenelemente. Dabei werden Anforderungen an den Schutz Personalisierter
Sicherheitsmerkmale, den Schutz von Kunden- und Transaktionsdaten, die Nutzung
vorgegebener Schnittstellen, die Identifizierungspflicht des Zahlungsausldsedienstes
gegenuber dem kontofihrenden Kreditinstitut sowie die Beschrankung der Tatigkeit auf

zugelassene Dienste gestellt. Im Rahmen der Anforderungen an die

343 Schreiben der DK v. 09.08.2011, BIl. 1697 d.A.
344 Schreiben der DK v. 29.03.2012, BI. 2854ff. d.A.
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Sicherheitsorganisation werden sowohl Anforderungen an die interne Organisation als
auch an externe Parteien formuliert. Neben der personellen Sicherheit, die sich auf
Anforderungen an Mitarbeiter und andere Personen in Bezug auf den Umgang mit
schitzenswerten Datenelementen bezieht, gehdren auch Anforderungen an die sichere
Umgebung von Rechenzentren zum Schutz vor unbefugten Datenzugriffen zu dem von
der DK erarbeiteten konzeptionellen Ansatz. In diesem Zusammenhang werden
Zutrittskontrollen und Verschlisselungstechniken sowie der Betrieb von Hardware-
Sicherheitsmodulen gefordert. Das Konzept enthéalt daneben auch Anforderungen an die
Kommunikations- und Betriebsverwaltung, die Betriebsiberwachung, die Planung und
Abnahme von IT-Systemen, den Schutz vor Schadsoftware und an das
Sicherheitsmanagement von Netzwerken. Auch Anforderungen an die Kontrolle von
Zugriffen innerhalb von Rechenzentren, Netzwerken und tiber mobile Endgerate sind in
den Anforderungen formuliert. Schlie3lich werden noch allgemeine Anforderungen an den
Rechenzentrumsbetrieb unter der Uberschrift Beschaffung, Entwicklung und Wartung von

IT-Systemen aufgestellt.34

Die ebenfalls von der DK und ihren Spitzenverbanden erarbeiteten Prifanforderungen
beschreiben, welche Prifungsschritte eine Einhaltung der Sicherheitsanforderungen
sicherstellen wirden, welche Nachweise fir die Durchfiihrung der Priifung vom Betreiber
des Bezahlverfahrens zu erbringen waren und schlie3lich, in welcher Form die
Durchftihrung der Prifschritte zu dokumentieren wére.3#¢ Einem solchen Modell stehen
allerdings die im SecuRe Pay Forum vertretenen Zentralbanken und insbesondere die
EZB kritisch gegenuber, soweit es die Eingabe der Personalisierten Sicherheitsmerkmale
auf Seiten dritter Anbieter zulasst. Nach derzeitiger Rechtslage ware ein solches Modell
aber denkbar.

Fur andere Geschaftsmodelle, die aus Sicht der DK mit weniger strikten Anforderungen
tolerierbar waren, da sie ohne die Entgegennahme von PIN und TAN arbeiten konnten,
hat die DK ebenfalls Anforderungen vorgelegt. Derzeit sind Dienstleister mit solchen
alternativen Geschaftsmodellen nicht am Markt tatig, weshalb es sich bei diesen

Uberlegungen nur um theoretisch relevante Konstrukte handelt.

Die von der DK entworfenen und vorgestellten Konzepte zum Umgang mit
Zahlungsauslésediensten sehen neben der Ausarbeitung eines Zulassungsverfahrens

auch die vertragliche Vereinbarung zwischen den zugelassenen Dienstleistern und den

345 Schreiben der DK v. 29.03.2012, Anlage 1, BI. 2860 d.A.
346 Schreiben der DK v. 29.03.2012, Anlage 2, BIl. 2888 d.A.
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einzelnen Kreditinstituten vor. Diejenigen Dienstleister, die das Zulassungsverfahren
erfolgreich abgeschlossen haben, sollen nach der Vorstellung der DK auf einer Positivliste
gefuhrt werden, aus der die kontofuihrenden Kreditinstitute dann diejenigen auswéhlen
sollen, die sie als Zugangskanal fir das Online-Banking definieren und damit deren
Nutzung durch ihre Kunden ermoglichen wollen. Dabei soll es keine Pflicht zur

Zusammenarbeit mit einzelnen Dienstleistern geben.#

Bei der Beurteilung der Unerlasslichkeit stellt die Beschlussabteilung einzig auf die Frage
ab, ob es nach der Vorstellung der Beteiligten sicherheitstechnisch méglich erscheint,
Geschaftsmodelle von Zahlungsauslosediensten anders zu behandeln, als ihre Nutzung
generell - wie in den Online-Banking-Bedingungen geschehen - zu untersagen. Fir die
Beurteilung kommt es dabei wesentlich auf die Erflllung der sicherheitsrelevanten

Kriterien an.

Soweit die Beteiligten meinen, in jedem Fall sei auch eine vertragliche Vereinbarung
zwischen dem Betreiber des Zahlungsauslosedienstes und dem kontofihrendem
Kreditinstitut erforderlich, trifft dies jedenfalls insoweit nicht zu, als damit das Vorliegen
einer einzelvertraglichen Regelung gefordert wird. Im Rahmen der Méglichkeiten von
Drittanbietern, Produkte zur Nutzung im Online-Banking anzubieten, hat die DK durch die
Definition von Schnittstellen (FinTS, HBCI) Standards geschaffen, welche fiir eine
gewerbliche Tatigkeit einer Reihe von Dienstleistern z.B. im Bereich Home-Banking
Software ausreichend sind. Unabhangig davon, ob diese Angebote auf den Geréaten der
Kunden oder als Webapplikationen angeboten werden, bestehen zwischen
kontofuihrenden Kreditinstituten und den Dienstleistern regelmafig keine individuellen
Vertrédge. Zum Beispiel werden bei der Nutzung des Produktes ,Starmoney.web“ sowohl
PIN als auch TAN Uber das System an das kontofihrende Kreditinstitut Ubertragen und
die Kontodaten auf der technischen Infrastruktur des Anbieters gespeichert. Vertragliche
Vereinbarungen zwischen Anbieter und kontoflihrenden Kreditinstituten bestehen nicht
und werden von der DK oder einzelnen Verbanden oder Kreditinstituten auch nicht
gefordert. Solche Angebote werden allein auf der Basis der Sicherheitsstandards des
anbietenden Unternehmens angeboten, ohne dass eine Zulassung oder Prifung durch
die DK oder einzelne Kreditinstitute stattfindet. Daher erscheint es sachgerecht und
diskriminierungsfrei, die Zulassung eines Zahlungsauslosedienstes unter
Sicherheitsaspekten als hinreichend fur die Tatigkeit solcher Dienstleister am Markt

anzusehen. Das schlief3t nicht aus, dass Uber die Anerkennung von Rahmenbedingungen

347 Schreiben der DK v. 15.04.2011, BI. 1554 d.A.
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und Standards auch vertragliche Beziehungen zwischen dem jeweiligen kontofiihrenden
Institut und dem Anbieter von Zahlungsausldsediensten zu Stande kommen. Ein Beispiel
hierfir sind die Handlerbedingungen des electronic cash-Vertragswerks, die eine
unmittelbare Vertragsbeziehung zwischen dem kartenausgebenden Institut und dem
kartenakzeptierenden Handler begriinden. Nicht ausgeschlossen ist auch der Abschluss
eines Rahmenvertrages der kreditwirtschaftlichen Spitzenverbénde, die in Vertretung fur
ihre Mitglieder handeln, und dem jeweiligen Anbieter eines Zahlungsauslésedienstes.
Eine solche Lésung — mit Anerkennung der entsprechenden Sicherheitsstandards — wird

beispielsweise im Verhéltnis zu den Netzbetreibern im electronic cash-System praktiziert.

Wenn die DK ein solches Zulassungsverfahren etablieren wirde, ware der Abschluss von
Vertragen zwischen Zahlungsausltsedienstleistern und Kreditinstituten kein notwendiger
Bestandteil eines solchen Konzeptes. Zudem wiirde eine solche Forderung den Vorgaben
der PSD2 widersprechen, die das Erbringen von Zahlungsauslésediensten nicht vom
Bestehen einer vertraglichen Beziehung zwischen Zahlungsauslésedienst und
kontofihrendem Kreditinstitut abhéngig macht (Vgl. Art. 115 Abs. 6, Erwagungsgrund 33
PSD2).

V. Verstold gegen § 19 Abs. 3 Satz 1i.V.m. Abs. 1, Abs. 2 Nr. 1 GWB

Der oben dargestellte Gesamtplan der Beteiligten zu 1. - 4, mit dem Ziel der Behinderung
von Zahlungsauslésediensten stellt dartiber hinaus auch eine unbillige Behinderung von
Zahlungsauslésediensten gemafl § 19 Abs. 3 S. 1i.V.m. 8 19 Abs. 1, Abs. 2 Nr. 1 GWB
dar.

Das Verbot der unbilligen Behinderung anderer Unternehmen (8§ 19 Abs. 1, Abs. 2 Nr. 1
GWAB) gilt nach § 19 Abs. 3 Satz 1 GWB auch fiir Vereinigungen von miteinander im
Wettbewerb stehenden Unternehmen im Sinne des § 2 GWB. Der Anwendungsbereich
der besonderen Verhaltensaufsicht des 8 19 Abs. 1, Abs. 2 Nr. 1 GWB wird insofern auch
auf Unternehmensvereinigungen ausgedehnt, die weder marktbeherrschend (§ 18 GWB)
noch mit relativer oder tberlegener Marktmacht (§ 20 GWB) versehen sind. Die
Beteiligten zu 2. — 4. sind als solche Unternehmensvereinigungen anzusehen. Der Begriff
der Vereinigung entspricht dem Begriff der Unternehmensvereinigung in 8 1 GWB bzw.
des Art. 101 AEUV. Dies ergibt sich aus der Bezugnahme der Regelung auf die
Freistellungstatbestédnde in § 2, § 3, § 28 Abs. 1, § 30 Abs. 2a, § 31 Abs. 1 GWB. Insofern
kann auf die oben stehenden Ausfuhrungen zum Begriff der Unternehmensvereinigung

verwiesen werden (oben unter I.1.).
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Nach dem Wortlaut des § 19 Abs. 3 Satz 1 GWB werden zwar allein die nach § 2 GWB
freigestellten Kartelle von dem Anwendungsbereich der Norm erfasst. Im heutigen System
der Legalausnahme vom Kartellverbot ist die Anwendung des § 19 Abs. 3 Satz 1 GWB
aber auch ohne explizite Freistellung dann er¢ffnet, wenn die kartellrechtliche Zulassigkeit
der Tatigkeit der jeweiligen ,Vereinigung von miteinander im Wettbewerb stehenden
Unternehmen® an sich keinem Zweifel unterliegt. Im System der Legalausnahme ist daher
in diesen Fallen nicht weiter aufzuklaren, ob die Tatigkeit der Unternehmensvereinigung,
im Zuge derer das nach 8§ 19 Abs. 3 Satz 1 GWB zu prufende Verhalten erfolgt (hier: die
Aufstellung der AGB-Banken), schon auf Ebene des § 1 GWB bzw. Art. 101 Abs. 1 AEUV
nicht tatbestandsmaRig ist, oder ob sie erst auf Ebene der Freistellungstatbestande von
Kartellverbot ausgenommen wird, zumal die Grenze hier gerade bei
Konditionenempfehlungen flieRend sein kann.**® FlieBend ist diese Grenze insbesondere
bei Bank- und Versicherungsbedingungen, angesichts der besonderen Konditionen in
diesen Branchen.?* Ziel der Sonderregelung des § 19 Abs. 3 Satz 1 GWB fur
Unternehmensvereinigungen ist es, die Austibung der durch eine prima facie zulassige
Kooperation erhdhte Marktmacht der Mitgliedsunternehmen den Einschrankungen des

§ 19 Abs. 1, Abs. 2 Nr. 1 und 5 GWB zu unterwerfen.®° Tragend fir die Normanwendung
ist daher die besondere Marktmacht der prima facie legalen Unternehmensvereinigung.
Einer schon prima facie illegalen Unternehmensvereinigung kdme eine solche
Marktmacht nicht zu, da deren Verhaltensspielraum schon durch die Drohung mit einem
BuBgeldverfahren begrenzt wirde.3!

Nach diesen Grundséatzen sind die DK und die Spitzenverbande der Kreditwirtschaft
Normadressaten nach § 19 Abs. 3 Satz 1 GWB. Die gemeinsame Erstellung Allgemeiner
Geschéftsbedingungen fir Banken gehdort seit Jahrzehnten zu den Aufgaben der
entsprechenden Unternehmensvereinigungen. Dass diese Tatigkeit an sich prima facie
kartellrechtswidrig ware, entspricht weder dem Verstandnis der Beteiligten, noch hat sich
das Bundeskartellamt oder die EU-Kommission in der Vergangenheit veranlasst gesehen,
die Aufstellung der AGB-Banken an sich zum Gegenstand eines Verfahrens nach Art. 101
AEUV bzw. § 1 GWB zu machen. Wirtschaftlich setzten die DK und ihre Spitzenverbande

Vgl. Horizontal-Leitlinien der KOM vom 14.01.2011 (C 11/1), Rn. 270-272, 300-307, 312f., 320, 335.
A.a.0., Rn. 259 a.E.. Vgl. auch Braun in: Langen/Bunte, Kartellrecht Kommentar, Bd. 1, Deutsches
Kartellrecht, 12. Auflage, nach § 2 Rn. 175.

Vgl. Nothdurft in: Langen/Bunte, Kartellrecht Kommentar, Bd. 1, Deutsches Kartellrecht, 12. Aufl., §
19 GWB, Rz. 82.

Fur eine Normanwendung auch ggu. illegalen Kartellen: Nothdurft in: Langen/Bunte, Kartellrecht
Kommentar, Bd. 1, Deutsches Kartellrecht, 12. Aufl., 8 19 GWB, Rz. 80.
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mit der Erstellung allgemeiner Geschéaftsbedingungen einen Branchenstandard, was eine
hinreichende Grundlage dafir bietet, die Ausibung des entsprechenden
Gestaltungsermessens auch am besonderen Mal3stab des § 19 Abs. 3 Satz 1 GWB zu

messen.

Soweit eine Identitat oder zumindest eine Wechselbeziehung zwischen dem Markt, auf
den sich die Freistellung (oder bereits die fehlende Tatbestandsmalfiigkeit) des Handelns
der Unternehmensvereinigung bezieht, und dem Markt, auf dem die Behinderung
stattfindet, vorliegen muss®®?, so ist auch diese Voraussetzung hier erfillt. Die in den OBB
erfolgte Koordinierung der Online-Banking-Bedingungen bezieht sich auf dem Markt fur
Privatgirokonten. Die hier festgestellen Auswirkungen, insbesondere die unbillige
Behinderung von Wettbewerbern, wirken sich auf den Wettbewerb auf dem bundesweiten
Markt fir Bezahlverfahren im Internethandel aus. Zwischen diesen Markten besteht eine
Wechselwirkung: Die Regelungen der Kreditwirtschaft beziehen sich auf die Nutzung des
Online-Bankings und damit auf die Situation auf dem Markt flr Privatgirokonten. Da
Zahlungsausltsedienste darauf basieren, dass Kunden eines Online-Shops ihren Online-
Banking-Zugang fir die Bezahlung von Waren und Dienstleistungen im Internethandel
nutzen kénnen, sind durch die Regelungen der Kreditwirtschaft auch die Dienstleistungen
der Anbieter von Bezahlverfahren im Internethandel betroffen. Sofern Bankkunden die
OBB einhalten, findet das Angebot von bankenunabh&ngigen Zahlungsausldsediensten
keine Nutzer. Die OBB errichten im Hinblick auf den Zugang zu diesem Markt eine
rechtliche Markzutrittsschranke. Lediglich Zahlungsauslosedienste der Kreditwirtschaft
selbst sind auf der Grundlage der Regelungen nicht betroffen. Die OBB flihren zu einer
Gestaltung des Marktes durch Ausschluss bzw. Férderung bestimmter Wettbewerber im
Bereich der Bezahlverfahren im Internethandel.

Das Verbot dieses Verhaltens liegt im intendierten Anwendungsbereich des § 19 Abs. 3
Satz 1 GWB, so dass der Tenor dieser Verfligung auch auf diese Rechtsgrundlage
gestiitzt werden kann: Durch die kartellrechtlich im Grundsatz zulassige Aufstellung der
AGB-Banken durch die DK und ihre Spitzenverbande unterliegen diese einer besonderen
Rucksichtnahmepflicht im Hinblick auf die Marktwirkungen der von ihnen aufgestellten
Standard-Bedingungen, und zwar unabhangig von deren Zulassigkeit unter dem Aspekt
der Koordinierung des Marktverhaltens ihrer Mitglieder (8 1 GWB oder Art. 101 AEUV).

Selbst wenn die von der DK aufgestellten Standard-Bedingungen unter dem Aspekt einer

Vgl. Nothdurft, in: Langen/Bunte, Kartellrecht, Kommentar, Bd. 1, Detusches Kartellrecht, 12. Aufl.
§ 19 Rz 81.
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Koordinierung zwischen den in ihr zusammengeschlossenen Banken nicht zu
beanstanden waren, hatte sie nach § 19 Abs. 3 Satz 1 GWB dafir Sorge zu tragen, dass
von den Bedingungen keine negativen Wirkungen auf einzelne Marktteilnehmer
ausgehen, insbesondere wenn diese an der Aufstellung der Bedingungen nicht beteiligt
waren. Insofern ist es einer Unternehmensvereinigung verboten, eine unter dem Aspekt
der Koordinierung ggf. noch zulassige Aufstellung von Geschéftsbedingungen dazu zu
nutzen, Dritte im Wettbewerb mit ihren Mitgliedsunternehmen zu behindern und eigene
Angebote der Unternehmensvereinigung (bzw. der in ihr zusammengeschlossenen
Unternehmen) zu Lasten von AulR3enseitern zu férdern. Dass dies hier der Fall ist und
bezweckt wurde, ist bereits dargelegt worden (hierzu oben, insb. unter Il. 3. d.). Insofern
ware das Verhalten der DK und der Spitzenverbande auch dann im Sinne des Tenors
dieser Verfligung rechtswidrig und verboten, wenn die OBB entgegen der hier vertretenen
Auffassung unter dem Aspekt der Koordinierung (§ 1 GWB, Art. 101 AEUV) noch als
zulassig zu betrachten waren. Die Rechtswidrigkeit ergébe sich dann aus der
Behinderungswirkung i.S.v. § 19 Abs. 1, Abs. 2 Nr. 1 GWB zu Lasten von

bankenunabhéngigen Zahlungsdiensteanbietern.

Die Ubrigen Tatbestandsvoraussetzungen dieser Norm liegen vor. Eine Behinderung liegt
in der nachteiligen Wirkung der OBB auf den Geschéftsbetrieb der Anbieter von
bankenunabhé&ngigen Zahlungsauslosediensten, da die Inanspruchnahme ihrer
Leistungen fur die Endkunden mit Rechtsrisiken im Hinblick auf die
Geschaftsbeziehungen mit ihrem Kreditinstitut belastet wird. Diese Behinderung ist auch
unbillig, da eine Abwagung der Interessen der DK und ihrer Spitzenverbande einerseits
mit den Interessen der Anbieter von Zahlungsausldsediensten andererseits unter
Berlcksichtigung der auf die Freiheit des Wettbewerbs gerichteten Zielsetzung des
Gesetzes*?2 zu deren Gunsten ausfallt: Ausschlaggebend ist dabei zum einen die
Erwéagung, dass sich die OBB gegen den Marktzugang der Anbieter von
bankenunabhéngigen Zahlungsausldsediensten insgesamt richten. Die durch die OBB
errichtete Marktzutrittsschranke betrifft nicht nur einen Teilbereich der Geschéftstatigkeit
der Anbieter von Zahlungsausltsediensten, sondern deren Geschéaftsmodell an sich. Das
Gesetzesziel, die Markte offen zu halten®*, erfordert deswegen in besonderem MaRe das

Eingreifen der Missbrauchsverbote. Zum anderen ist zu bertcksichtigen, dass es sich

St. Rspr., zuletzt BGH, Urteil vom 06.10.2015, KZR 87/13, NZKart 2015, 535 Rn. 59 — Porsche-
Tuning.

St. Rspr., zuletzt BGH, Urteil vom 24.10.2011, KZR 7/10, WuW/E DE-R 3446, Rn. 37, 50 —
Grossistenkiindigung.
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beim Angebot der Sofort und anderer bankenunabhé&ngiger Zahlungsauslésedienste um
eine neuartige und innovative Leistung handelte, an der auf Seiten der Betreiber von
Websites und deren Kunden ein Bedarf stand, der durch die Angebote der
Mitgliedsunternehmen der Spitzenverb&nde nicht befriedigt wurde. Insofern ging es
speziell im Verhaltinis zur Sofort um deren Verbleib auf einem von ihr wesentlich mit
geschaffenen Markt, was ebenfalls das Eingreifen der Missbrauchsaufsicht in
besonderem Mal3e erfordert. Die mit der Einfihrung der OBB von der DK und ihren
Spitzenverbanden verfolgten Interessen vermdgen diese Belange nicht aufzuwiegen.
Insofern kann auf die vorstehenden Ausfihrungen verwiesen werden (vorstehend unter
IV. 1. und 2.).

E. Angebotene Zusagen

Die von der DK aufgezeigten Alternativen, wie die Tatigkeit von Zahlungsausldsediensten
aus ihrer Sicht kompatibel mit den kreditwirtschaftlichen Anforderungen ausgestaltet
werden kénnten, wurden gegentber dem Bundeskartellamt nicht als
Verpflichtungszusage ubersandt. Sie wurden unverbindlich diskutiert und nicht weiter auf

ihre Eignung zur Lésung der kartellrechtlichen Probleme beurteilt.

Soweit die Beteiligten beabsichtigen, Verpflichtungszusagen (8 32 b GWB) anzubieten,
missen diese geeignet sein, die Wettbewerbsprozesse auf dem Markt fur
Bezahlverfahren im Internethandel strukturell abzusichern. Wesentlich ist insofern, dass
die am Markt entwickelten Geschaftsmodelle bankenunabhangiger Anbieter von
Zahlungsausltsediensten nicht auf Grund technischer Anforderungen von vornherein
ausgeschlossen oder grundsatzlich zu modifizieren sind. Kritisch zu bewerten ist daher
insbesondere, wenn diese Anbieter kiinftig auf Vorleistungen der kontofiihrenden Institute

angewiesen waren.

Sofern Zahlungsauslosedienste in Folge technischer Anderungen nicht mehr in der Lage
waren, die fur den Handler im Internethandel essentielle Riickmeldung, dass die
Uberweisung im Online-Banking des Kunden eingestellt wurde und mit einer hohen
Wahrscheinlichkeit auch durchgefihrt wird, eigenstandig abzugeben, bestiinden auch in
Folge solcher technischer Losungen moglicherweise Beschrankungen des Wettbewerbs
fort. Dies gilt vor allem dann, wenn die Zahlungsauslésedienste im Rahmen der
Umsetzung solcher Konzepte von Kreditinstituten Bestatigungen tber ausreichende
verfiigbare Mittel auf dem Kundenkonto zur Uberweisung des Rechnungsbetrages oder
eine unwiderrufliche Bankgarantie einkaufen missen oder an der Bestatigung zu der

Ausfuihrung der Zahlung durch das kontofiihrende Kreditinstitut nicht mehr beteiligt sind.
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Mit Schreiben vom 02.12.2015 hat die DK den Entwurf eines dffentlich-rechtlichen
Vertrags sowie den Entwurf einer gednderten Fassung der Sonderbedingungen fir das
Online-Banking zur Beendigung des Verfahrens tbersandt.

In den geanderten Sonderbedingungen sollte der Hinweis darauf, dass die Eingabe
personalisierter Sicherheitsmerkmale ,z.B. nicht auf Online-Handlerseiten® erfolgen darf,
ersatzlos gestrichen werden. Desweiteren hatte die DK darin vorgeschlagen, als neue
Sorgfaltspflicht aufzunehmen, dass Kunden zur Bezahlung von Waren und
Dienstleistungen im Internet einen zum Zeitpunkt des Inkrafttretens der PSD2 auf dem
Markt tatigen Zahlungsauslésedienst nutzendurfen, soweit dieser einen Sitz im
Europaischen Wirtschaftsraum hat. Ohne dass die Nutzung von dem jeweiligen
Kreditinstitut vorab gestattet wiirde, sollte der Kunde danach verpflichtet sein, den

Zahlungsauslosedienst sorgfaltig auszuwahlen.%°

Von der Umsetzung dieser Anderungen in Form einer Zusage, welche die
Beschlussabteilung nach § 32 B GWB fir bindend hatte erklaren kénnen, haben die
Beteiligten Abstand genommen und den Vorschlag, der inhaltlich geeignet gewesen wére,

die Beschrankung zu beseitigen, zurickgenommen.

F. Ermessen

Diese Verfugung ergeht auf der Grundlage des § 32 GWB. GemalR § 32 Abs. 1 GWB
entscheidet die Kartellbehdrde nach pflichtgemaRem Ermessen, ob sie bei Verdacht
VerstolRe gegen deutsches oder europaisches Kartellrecht aufgreift.>*® Dies gilt auch flr
die Frage, ob das Bundeskartellamt lediglich eine Zuwiderhandlung feststellt und auf die
Tenorierung von Malinahmen zur Abstellung des Kartellvorwurfs verzichtet. Soweit der
Wortlaut des § 32 Abs. 3 GWB ein berechtigtes Interesse fordert, damit das
Bundeskartellamt eine Zuwiderhandlung auch nach deren Beendigung feststellen kann,
gilt diese Einschrankung nicht fiir die Feststellung einer noch andauernden
kartellrechtlichen Zuwiderhandlung. Bei der rechtlichen Wirdigung eines noch
andauernden Verhaltens ist im Umkehrschluss zu § 32 Abs. 3 GWB und nach
allgemeinen Grundsatzen ein besonderes Feststellungsinteresse nicht erforderlich. Im
Rahmen des VerhaltnismaRigkeitsgrundsatzes kann sich der Tenor der Entscheidung auf

eine bloRe Feststellung beschranken, wenn dies nach den Umstéanden des Einzelfalls als

355 Vgl. Schreiben vom 02.12.2015, Anlage Offentlich-rechtlicher Vertrag, S. 3.
35 Vgl. Bornkamm, Langen Bunte, § 32, Rz. 9.
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ausreichend erscheint, weil davon auszugehen ist, dass der rechtmaflige Zustand in
Zukunft auf anderem Wege wieder hergestellt wird.2’

In Ausiibung ihres Ermessens hat die Beschlussabteilung entschieden, die Entscheidung
auf die Feststellung der Rechtswidrigkeit der Beschliisse der DK und der Spitzenverbénde
der Kreditwirtschaft zu beschranken. Bei der Entscheidung hat die Beschlussabteilung
dabei insbesondere bertcksichtigt, dass eine Vielzahl von MaRnahmen mdglich erscheint,
wie der Kartellversto3 unter Wahrung der berechtigten Sicherheitsinteressen der
Kreditwirtschaft abgestellt werden kann. Unter anderem hat die DK hierzu zwei
verschiedene Konzepte vorgestellt. Um einerseits den Handlungsspielraum der
Beteiligten zu 1. — 4. ausreichend zu erhalten, andererseits auch die klaren
kartellrechtlichen Grenzen dieses Handlungspielraums aufzuzeigen, reicht eine Festellung

wie im Tenor getroffen aus.

Eine solche Feststellung der Rechtswidrigkeit der Koordinierung und Umsetzung der
beanstandeten Klauseln der Online-Banking-Bedingungen ist auch zu diesem Zeitpunkt
noch sinnvoll und erforderlich. Zwar hat hat der européische Gesetzgeber europaische
Institutionen im Zuge der Umsetzung der PSD2 damit beauftragt, technische Standards
zu erarbeiten, wie die aufeinander abgestimmte Tatigkeit von Zahlungsauslésediensten
und Kreditinstituten zu erarbeiten. Die Beschlussabteilung geht davon aus, dass derartige
kartellrechtswidrige Verhaltensweisen wie das in diesem Verfahren beanstandete durch
solche zukinfigen Standards sowie auch durch die Umsetzung der PSD2 in nationales
Recht in Zukunft abgestellt werden. Allerdings ist es den vom Kartellrechtsverstol3
betroffenen Unternehmen nicht zuzumuten, bis zum Ende der Umstetzungsfrist der PSD2
in nationales Recht die unbillige Behinderung sowie die derzeit rechtliche Unsicherheit,

die sich auch auf die anhangigen Zivilverfahren auswirkt, nocht langer hinzunehmen.

Im offentlichen Interesse liegt eine feststellende Entscheidung des Amtes gerade im
Hinblick auf diese anhangigen Zivilverfahren, die mit Blick auf das vorliegende Verfahren
ausgesetzt wurden. Die vorliegende Entscheidung befdrdert diese Verfahren durch die
ausfiihrliche Begrindung der Rechstauffassung des Amtes auf der Grundlage eines im
Wege der Amtsermittlung vollstandig aufgeklarten Sachverhalts. Angesichts der z.T.
bereits langandauernden Aussetzung der Zivilverfahren spricht damit auch das Interesse
an einer wirkungsvollen Verzahnung von &ffentlicher und privater

Kartellrechtsdurchsetzung fiir den Erlass einer Feststellungsentscheidung.

357 Vgl. Emmerich, Immenga/Mestmecker, § 32 Rn. 48f.
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Entsprechend den Antragen der Beteiigten zu 1. bis 4. (s.0., Rn. 262, 264) wird gemé&fi

8 65 Abs, 3 Satz 2 GWB die sofortige Vollziehung dieser Entscheidung ausgesetzt. Die
Aussetzung des Sofortvollzugs kommt auch bei einer rein feststellenden Entscheidung in
Betracht (vgl. 8 80 Abs. 1 Satz 2 VwWGO). Die Aussetzung verhindert nicht, dass die
Verfigung im Hinblick auf die anh&éngigen Zivilverfahren ihre Zwecke erfiillt, da sie und
die in ihr niedergelegten Ermittlungsergebnisse auch ohne Vollziehbarkeit in diesen
Verfahren verwertet werden konnen. Zudem wirde eine weitergehende Bindungswirkung
nach 8 33 Abs. 4 GWB ohnehin erst von bestands- bzw. rechtskréftigen Behdrden- oder
Gerichtsentscheidungen ausgehen. Fur die Aussetzung spricht der Umstand, dass die
Beteiligten zu 1. bis 4. — sofern sie sich durch die feststellende Amtsentscheidung zu
AbstellungsmafRnahmen veranlasst sehen — diese nicht zunéchst auf Grundlage der
Rechtsauffassung des Amtes treffen missern, um sie dann ggf. bei Korrekturen des

Senats erneut abandern missen.

G. Gebuhren

Amtshandlungen aufgrund von 8 32 GWB sind gem. § 80 Abs. 1 Satz 2 Nr. 2 GWB
gebuhrenpflichtig. Dabei darf die Gebiihr nach § 80 Abs. 2 Satz 2 Nr.2 GWB 25.000 EUR
nicht Ubersteigen. Ist der personelle oder sachliche Aufwand unter Beriicksichtigung der
wirtschaftlichen Bedeutung besonders hoch, kann diese Gebiihr auf das Doppelte erhoht
werden (8 80 Abs. 2 Satz 3 GWB).

Die Hohe der Gebiihren richtet sich nach dem personellen und sachlichen Aufwand der
Kartellbehérde unter Berticksichtigung der wirtschaftlichen Bedeutung, die der
Gegenstand der gebuihrenpflichtigen Handlung hat (§ 80 Abs. 2 Satz 1 GWB). Von den
genannten Bestimmungsmerkmalen kommt der wirtschaftlichen Bedeutung das grofite
Gewicht zu. Entspricht die nach diesen Bestimmungsmerkmalen festgestellte
wirtschaftliche Bedeutung dem Durchschnitt, ist grundséatzlich eine mittlere Gebulhr
angemessen. Dies betragt nach dem derzeit geltenden Gebiihrenrahmen 12.500 EUR.
Von diesem Mittelwert sind, abh&ngig von der jeweiligen wirtschaftlichen Bedeutung und
dem Arbeitsaufwand, Zu- oder Abschlage vorzunehmen, deren Hohe im pflichtgemalien

Ermessen der Kartellbehorde liegt.>*® Zur Bemessung der wirtschaftlichen Bedeutung sind

Vgl. OG Dusseldorf, WuW 2000, 894 ,Tequila“; KG WuW/E OLG 5259 ,Kleinhammer*; KG WuW/E
OLG 5287 ,Finanzbeteiligung Gebihr*.
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die Wettbewerbsbeschréankung und deren Intensitat sowie die Marktbedeutung der
Verfahrensbeteiligten zu beriicksichtigen.®°
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%9  Stockmann, in: Immenga / Mestméacker, GWB, 4. Auflage, § 80 Rn. 15.
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H. Rechtsmittelbelehrung

Gegen diesen Beschluss ist die Beschwerde eréffnet. Sie ist schriftlich binnen einer mit
Zustellung des Beschlusses beginnenden Frist von einem Monat beim Bundeskartellamt,
Kaiser-Friedrich-StralRe 16, 53113 Bonn, einzureichen. Es genigt jedoch, wenn sie
innerhalb dieser Frist bei dem Beschwerdegericht, dem Oberlandesgericht Dusseldorf,

eingeht

Die Beschwerde ist durch einen beim Bundeskartellamt oder beim Beschwerdegericht
einzureichenden Schriftsatz zu begriinden. Die Frist fir die Beschwerdebegriindung be-
tragt zwei Monate. Sie beginnt mit der Zustellung der angefochtenen Verfiigung und kann
auf Antrag vom Vorsitzenden des Beschwerdegerichts verlangert werden. Die Beschwer-
debegrindung muss die Erklarung enthalten, inwieweit der Beschluss angefochten und
seine Abéanderung oder Aufhebung beantragt wird, und die — gegebenenfalls auch neuen

— Tatsachen und Beweismittel angeben, auf die sich die Beschwerde stitzt.

Beschwerdeschrift und Beschwerdebegrindung miissen durch einen Rechtsanwalt

unterzeichnet sein. Die Beschwerde hat aufschiebende Wirkung.

E.-M. Schulze Holin Jakobi

H. Jakobi ist
wegen Abwesen-
heit an der Unter-
schrift gehindert
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